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[Informatii de contact despre producator ]

ASUSTeK Computer Inc. (Asia-Pacific)

Adresa companiei: 15 Li-Te Road, Beitou, Taipei 11259
Telefon: +886-2-2894-3447

Fax: +886-2-2890-7798

E-mail: info@asus.com.tw

Site web: http://www.asus.com.tw

ASUS Computer International (America)

Adresa companiei: 800 Corporate Way, Fremont, CA 94539, USA
Telefon: +1-510-739-3777

Fax: +1-510-608-4555

Adresa site Web: http://usa.asus.com

Asistenta tehnica

Telefon asistenta: +1-502-995-0883
Fax asistenta +1-502-933-8713
Asistenta online: http://vip.asus.com/eservice/techserv.aspx

ASUS Computer GmbH (Germany si Austria)

Adresa companiei: Harkortstr. 21-23, 40880 Ratingen, Deutschland
Telefon: +49-1805-010-923

Fax: +49-02102-959911

Adresa site Web: http://www.asus.de

Asistenta online: http://www.asus.de/sales

Asistenta tehnica
Asistenta componente: +49-02102-95990

Fax: +49-02102-959911

Asistenta online: http://vip.asus.com/eservice/techserv.aspx?SLanguage=de-de
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[Notices }

Federal Communications Commission

This device complies with FCC Rules Part 15. Operation is subject to the following
two conditions:

+ This device may not cause harmful interference, and

+This device must accept any interference received, including interference that
may cause undesired operation.

This equipment has been tested and found to comply with the limits for a class

B digital device pursuant to part 15 of the FCC Rules. These limits are designed

to provide reasonable protection against harmful interference in a residential
installation. This equipment generates, uses and can radiate radio frequency
energy and, if not installed and used in accordance with the instructions, may cause
harmful interference to radio communications. However, there is no guarantee that
interference will not occur in a particular installation. If this equipment does cause
harmful interference to radio or television reception, which can be determined

by turning the equipment off and on, the user is encouraged to try to correct the
interference by one or more of the following measures:

+ Reorient or relocate the receiving antenna.
+ Increase the separation between the equipment and receiver.

+ Connect the equipment into an outlet on a circuit different from that to which the
receiver is connected.

+ Consult the dealer or an experienced radio/TV technician for help.

\ WARNING: Any changes or modifications not expressly approved by the party
/ . : . s .
responsible for compliance could void the user’s authority to operate the
equipment.
Prohibition of Co-location
This device and its antenna(s) must not be co-located or operating in conjunction

with any other antenna or transmitter.

FCC Radiation Exposure Statement
This equipment complies with RFCC radiation exposure limits set forth for an
uncontrolled environment .

This equipment should be installed and operated with minimum 20cm between the
radiator and your body.

Placa WLAN ASUS
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CE Mark Warning

This is a Class B product, in a domestic environment, this product may cause radio
interference, in which case the user may be required to take adequate measures.

Operation Channels: Ch1~11 for N. America, Ch1~14 Japan, Ch1~ 13 Europe
(ETSI)

DGT Warning Statement

Article 12

Without permission, any company, firm or user shall not alter the frequency,
increase the power, or change the characteristics and functions of the original
design of the certified lower power frequency electric machinery.

Article 14

The application of low power frequency electric machineries shall not affect the
navigation safety nor interfere a legal communication, if an interference is found,
the service will be suspended until improvement is made and the interference no
longer exists.

EIhEREREGEEREERNE
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DAHRREERRF LRI ) MR (2 TENEGESH 2 RIS ERNRER
FESHBE  CHRETERRE - BINEA  UNERETENSSHIRER AR
BB - IBREEERRIFEZRREES  EIEHEEHARESEREATE  NER
BERERENEHRRETE, -

IC Warning Statement

Under Industry Canada regulations, this radio transmitter may only operate using
an antenna of a type and maximum (or lesser) gain approved for the transmitter by
Industry Canada. To reduce potential radio interference to other users, the antenna
type and its gain should be so chosen that the equivalent isotropically radiated
power (e.i.r.p.) is not more than that necessary for successful communication.

This radio transmitter(IC: 3568A-PCEN10) has been approved by Industry Canada
to operate with the antenna types listed below with the maximum permissible gain
and required antenna impedance for each antenna type indicated. Antenna types
not included in this list, having a gain greater than the maximum gain indicated for
that type, are strictly prohibited for use with this device.

Placa WLAN ASUS
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Ant.  Antenna Type Connector Gain (dBi) Remark
A Dipole Antenna Reversed-SMA 5.00 TX/RX
B Dipole Antenna Reversed-SMA 3.00 TX/RX
C Dipole Antenna | Reversed-SMA 3.00 TX/RX
D Dipole Antenna Reversed-SMA 2.00 TX/RX
E Dipole Antenna Reversed-SMA 2.00 TX/RX

This Class [B] digital apparatus complies with Canadian ICES-003.

Cet appareil numérique de la classe [B] est conforme a la norme NMB-003 du
Canada.

For product available in the USA/Canada market, only channel 1~11 can be
operated. Selection of other channels is not possible.

IC Radiation Exposure Statement:

This equipment complies with IC RSS-102 radiation exposure limits set forth for an
uncontrolled environment. This equipment should be installed and operated with
minimum distance 20cm between the radiator & your body.

Operation is subject to the following two conditions: (1) this device may not
cause interference, and (2) this device must accept any interference, including
interference that may cause undesired operation of the device.

ASUS Recycling/Takeback Services

ASUS recycling and takeback programs come from our commitment to the highest
standards for protecting our environment. We believe in providing solutions for you
to be able to responsibly recycle our products, batteries, other components as well
as the packaging materials. Please go to http://csr.asus.com/english/Takeback.htm

for the detailed recycling information in different regions.

REACH

Complying with the REACH (Registration, Evaluation, Authorisation, and Restriction
of Chemicals) regulatory framework, we published the chemical substances in our
products at ASUS REACH website at http://csr.asus.com/english/REACH.htm.

Placa WLAN ASUS
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EC Declaration of Conformity

We, the undersigned,
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Inspiring Innovation + Persistent Perfection

Mant

ASUSTek COMPUTER INC.

Address, City:

No. 150, LI-TE RD., PEITOU, TAIPEI 112, TAIWAN R.O.C.

Country:

TAIWAN

Authorized representative in Europe:

ASUS COMPUTER GmbH

Address, City:

HARKORT STR. 21-23, 40880 RATINGEN

Country:

GERMANY

declare the following apparatus:

Product name :

ASUS 150Mbps 802.11b/g/n Wireless PCI-E card

Model name :

PCE-N10

conform with the essential requirement
[12004/108/EC-EMC Directive

s of the following directives:

[J EN 60950-1:2006+A11:2009

[ EN 55022:2006+A1:2007 [J EN 55024:1998+A1:2001+A2:2003

[J EN 61000-3-2:2006 [J EN 61000-3-3:2008

[J EN 55013:2001+A1:2003+A2:2006 [0 EN 55020:2007
XI1999/5/EC-R &TTE Directive

X1 EN 300 328 V1.7.1(2006-05) X EN 301 489-1 V1.8.1(2008-04)

[J EN 300 440-1 V1.4.1(2008-05) [J EN 301 489-3 V1.4.1(2002-08)

[J EN 300 440-2 V1.2.1(2008-03) [J EN 301 489-4 V1.3.1(2002-08)

[J EN 301 511 V9.0.2(2003-03) [J EN 301 489-7 V1.3.1(2005-11)

[J EN 301 908-1 V3.2.1(2007-05) [ EN 301 489-9 V1.4.1(2007-11)

[J EN 301 908-2 V3.2.1(2007-05) [XI EN 301 489-17 V2.1.1(2009-05)

[J EN 301 893 V1.4.1(2005-03) [J EN 301 489-24 V1.4.1(2007-09)

[J EN 302 544-2 V1.1.1(2009-01) [J EN 302 326-2 V1.2.2(2007-06)

X EN 62311:(2008-11) 0 EN 302 326-3 V1.3.1(2007-09)

[J EN 50371:2002 [J EN 301 357-2 V1.3.1(2006-05)

[J EN 50385:2002 [J EN 302 623 V1.1.1(2009-01)
[12006/95/EC-LVD Directive

[J EN 60950-1:2006 [J EN 60065:2002+A1:2006+A11:2008

[12009/125/EC-ErP Directive

Regulation (EC) No. 1275/2008
[0 EN 62301:2005
Regulation (EC) No. 642/2009

Regulation (EC) No. 278/2009
[0 EN 62301:2005

[0 EN 62301:2005 Ver. 110101
XICE marking
(EC conformitv markina)
Position : CEO
Name: Jerry Shen
Declaration Date: Feb. 14, 2011
Year to begin affixing CE marking:2011 Signature :
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aca WLAN ASUS



ﬂ@ Manual de utilizare pentru placa WLAN PCE-N10

|Producitor:

ASUSTeK Computer Inc.
Telefon: +886-2-2894-3447

Adresa: No. 150, LI-TE RD., PEITOU, TAIPEI
112, TAIWAN

Reprezentant autorizat in
Europa:

ASUS Computer GmbH

Adresa: HARKORT STR. 21-23, 40880
RATINGEN, GERMANY

|Distribuitori autorizati in
Turcia:

BOGAZICI BIL GISAYAR SAN. VE TIC. A.S.
Telefon:  +90 212 3311000

Adresd: AYAZAGA MAH. KEMERBURGAZ
CAD. NO.10 AYAZAGA/ISTANBUL

CIZGlI Elektronik San. Tic. Ltd. Sti.
Adresa : CEMAL SURURI CD. HALIM MERIC IS
MERKEZI

No: 15/C D:5-6 34394 MECIDIYEKOY/
ISTANBUL

Telefon : 0090 2123567070

EEE Yénetmeligine Uygundur.
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[1. Introducere }

1.1 Continutul pachetului

Verificatj pachetul cardului WLAn PCE-N10 daca are urmatoarele articole.
+ 1 Card WLAN ASUS PCE-N10 + 1 Antena externa dipol

+ 1 Ghid rapid de pornire + 1 CD de ajutor

1 brat profil scazut + 1 Certificat de garantie

/ NOTA: Dac& unul din aceste articole este deteriorat sau lipseste, contactati

— imediat vanzatorul.

1.2 Cerinte de sistem

inainte de folosirea cardului WLAN PCE-N10, verificatj daca sistemul dvs
indeplineste urmatoarele cerinte:

+ Windows® Vista/XP/7 +  Slot PCI-E standard

+ 512MB sau mai mare memorie sistem  +  Unitate de disc optic

1.3 Hardware

Indicator de stare

LED |Stare |Indicare
Link Pornit Placa WLAN s-a conectat cu succes la o retea wireless.

Oprit Cardul WLAN este dezactivat.

Tx/Rx |Pélpdie |Sunt transmise sau receptionate date.

Pornit Functia WPS este activata.

Oprit Nu exista activitate wireless

Butonul hardware WPS (numai pentru sisteme de operare Windows®)

Apésatj pe butonul hardware WPS timp de aproximativ 3 secunde sau alegetj “Use
the WPS button” (Utilizare buton WPS) din interfata WPS Wizard (Expert WPS) si
apoi apasati pe butonul hardware pentru a va conecta la conexiunea wireless.

Antena externa cu dipol

Pachetul cardului WLAN include o antena externa cu dipol. Recomandam sa
ridicatj antenta pentru a acoperire maxima si o calitate a legaturii excelenta.

Placa WLAN ASUS
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[2. Instalarea driverelor si utilitarelor PCE-N10 }

R IMPORTANT: Instalati cardul WLAN PCE-N10 in computerul dvs inainte de
instalarea driverului si utilitarelor din CD de ajutor din pachet.

Pentru instalarea driverului i utilitarelor cardului dvs WLAN ASUS PCE-N10:

1. Asezati CD-ul de ajutor din pachet in unitatea optica de citire. Un ecran de
autorulare apare daca functja autorulare este activatd in computerul dvs.

NOTA: Dacé functia de autorulare nu este activatd in computerul dvs, faceti
dublu click SETUP.EXE din radacina directorului pentru a rula CD-ul de ajutor.

2. Din ecranul Autorulare, selectati 3. Un ecran cu InstallShield Wizard

limba dvs si efectuatj click pe Install (Ghidul de instalare) va aparea.
Utilities (Instaleaza Utilitarele)/ Faceti click pe Next (Urmatorul)
Driver (Driverul). pentru a continua.

“AsUS Wireless LAN

U
U
N Re:
U
U

4. Click Install (Instaleaza) pentru aporni 5. Selectati Yes, | want to restart my
instalarea. computer now (Da, doresc si
repornesc acum calculatorul).
Finish (Finalizeaza) pentru a finaliza

instalarea.

AsUS 802

Instaling
CAProgram Fies\ASUSNIO WLAN Card Uttie UPnPbicony-2

Carcel

6. Dupa ce computerul dvs reporneste, Py %
selectati Use ASUS WLAN utilities m——r
(Utilizati utilitarele WLAN ASUS) L
pentru a permite utilitarei ASUS sa OS]

administreze cardul WLAN. Click OK.

Placd WLAN ASUS
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3. Configurarea PCE-N10folosind utilitara ASUS

3.1 Conectarea manuala la o retea wireless
Pentru a conecta manual PCE-N10 la o statie (modul Ad-hoc):

1. Efectuatj click dreapta peicoana Utilitara 2. Putetj face clic pe Survey (Anchetd)
de setare a cardului WLAN ASUS de > Search (Cautare) pentru cautarea
pe platforma sistem Windows®, apoi retelelor wireless. Selectatj o retea (AP

selectati Wireless Setting (Setare  din lista de retele disponibile) si apoi
wireless). facetj clic pe Connect (Conectare).

& Wireless Setting

@ Active Configuration ¥

@ Help 3
& wes

(? About Control Center
y X Exit

A P 4

1/14/2011

3. Daca Securitatea este activata in AP
sau statie, facetj aceleasi setari de  Conectarea e finalizata. Pagina Status
securitate la cardul WLAN cu cele ale (Stare) afiseaza informatji ca starea de
AP sau ale statiei. Click Save (Salvare) asociere, rata de informatii curente, si
starea radio.

Placa WLAN ASUS
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3.2 Conectarea la o retea wireless folosind WPS

Cardul WLAN ASUS PCE-N10 suporta functia WPS care va ajuta sa configuratj usor
o retea wireless sigura.

IMPORTANT: Asiguratj-va ca AP sau statja la care doritj sa va conectatj suporta
functia WPS.

Pentru a conecta PCE-N10 la un punct de acces (AP) WPS activat sau o statje
folosind WSP apasatj butonul:

1. Click tab-ul WPS. 2. Selectatj Join a Use the WPS button
(Utilizare buton WPS), apoi click Next
(Urmatorul).

3. Apasati butonul WPS la punctul de 4. Click Finish (Finalizeaza). Imaginea
acces AP sau statje pentru a stabili o indica conectarea cu succes a cardului
conexiune wireless. Imaginea indica WLAN la retea.
ca WPS scaneaza dupa o retea.

WPS Wizard

This wizard finished successfully
pri

Applying the wireless setting...

Cancel

Placa WLAN ASUS
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Pentru a conecta PCE-N10 la un punct de acces AP cu WPS activat sau la o statjie
folosind codul PIN:

1. Sau selectatj Use PIN code (Utilizare 2. Tastatj codul PIN de opt cifre din
interfata web Select a utilizatorului
cod PIN). pentru retea(AP), facetj clic pe Next
(Urmatorul).

e —

WPS Wizard WPS Wizard
Choose a connection type Enter the eight-digital PIN code in the router's web user interface
Ente e

PIN Code:

3. Click Finish (Finalizeaza). Imaginea
indica conectarea cu succes a
cardului WLAN la retea.

N :
Passphrase: 00000000

Security: WPA-PSK TKIP

Placa WLAN ASUS
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3.3 Modul Soft AP (Windows® XP/Vista/7)

Placa WLAN ASUS PCE-N10 acceptd modul Soft AP. in acest mod placa WLAN
se comporta ca un AP virtual.

R IMPORTANT: inainte de configurarea modului Soft AP, conectatj computerul la
o retea prin cablu pentru a asigura acces la retea pentru clientji dvs. wireless.

Pentru a comuta la modul Soft AP:

1. Facetj clic pe AP pentru a comuta in
modul Soft AP.

2. Facetj clic pe tabelul General
(Generale) si apoi facetj clic pe ICS
pentru a activa ICS. Tabelul General
(Generale) afiseaza clientji wireless
care se conecteaza in mod curent la
Soft AP.

3. Selectaij o retea(statie) din lista de
retele disponibile, apoi faceti clic pe
Apply (Aplicare).

Imaginea din dreapta indica faptul ca
placa WLAN a comutat cu succes la
modul Soft AP. Sefting Internet C

+ Pictograma ASUS WLAN Card
Setting Utility (Utilitar de setare a
placii WLAN ASUS) # din bara

sistem comuta la pictograma
ASUS Wireless Access Point
Utility (Utilitar pentru punct de

acces wireless ASUS) ¥ .

Placa WLAN ASUS
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In modul Soft AP putetj limita clientji wireless care se asociaza cu placa WLAN
prin functja de controlare a accesului. Face] clic pe Configuration (Configurare)
> Edit Config (Editare configurare) > ACL..

————
==

Soft AP/STA Mode.

Pentru a dezactiva functia de controlare
a accesului, selectatj Disable (Dezactivare) din lista derulanta Access Control
Policy (Politica control acces).

Pentru a permite unui client wireless sa
se asocieze cu placa WLAN:

1. Selectalj Accept (Acceptare) din
lista derulanta Access Control
Policy (Politica control acces).

2. Tastati adresa MAC in campul
Access Control List (Lista control
acces).

3. Facetj clic pe Add (Adaugare).

Numai clientjlor wireless din lista Accept (Acceptare) li se permite sa se asocieze
cu placa WLAN.

Pentru a impiedica un client wireless sa se asocieze cu placa WLAN:

1. Selectali Reject (Respingere) din lista derulantd Access Control Policy
(Politica control acces).

2. Tastatj adresa MAC in cdmpul Access Control Policy (Politica control
acces).

3. Facetj clic pe Add (Adaugare).

Clientjlor wireless din lista Reject (Respingere) nu li se permite sa se asocieze cu
placa WLAN.

Placa WLAN ASUS
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[4. Informatii despre software

4.1 Centru de control WLAN ASUS

ASUS WLAN Control Center (Centru de control WLAN ASUS) include ASUS
WLAN Card Setting Utility (Utilitare setare placa WLAN ASUS) (mod Station
(Statie)) si ASUS Wireless Access Point Utility (Utilitar punct de acces wireless
ASUS) (mod Soft AP) care va ajuta sa administratj cu usurinta placa WLAN.

4.2 Utilitar setare placa WLAN ASUS

ASUS WLAN Card Setting Utility (Utilitar setare placa WLAN ASUS) furnizeaza o
interfata simpla pentru configurarea conexiunilor wireless. In aceasta sectjiune se
explica butoanele, cdmpurile si optiunile de configurare din interfata cu utilizatorul.

Pentru a lansa utilitarul WLAN, facetij clic pe Start > All Programs (Toate
programele) > ASUS WLAN Card (Placd WLAN ASUS).
Pictograma din bara sistem comuta ca in imagine. I B

[alalalal

Pictograma ASUS WLAN Card Setting Utility din bara sistem

Faceti clic dreapta pe pictograma ASUS WLAN Card Setting _ :
Utility (Utilitar setare placa WLAN ASUS) din bara sistem ot Wireess Seting

@) Active Configuration  »

pentru a se afisa urmatoarele optjuni:

Setari wireless - Se lanseaza ASUS WLAN Card Setting
Utility (Utilitar setare placa WLAN ASUS). P About Control Center

X Eat

3

Activare configuratie - Se activeaza un profil prestabilit. ]
/2

Ajutor -Se lanseaza fisierul de ajutor.
WPS - Se lanseaza expertul WPS.

Despre Centrul de control - Se afiseaza versiunea Centrului de control.

lesire Centru de control - Se inchide ASUS WLAN Control Center (Centru de
control WLAN ASUS).

Placa WLAN ASUS
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Facetj clic stanga pe pictograma ASUS WLAN Card Setting Utility (Utilitar setare
placa WLAN ASUS) din bara sistem pentru a se afisa urmatoarele optjuni:

+ Radio wireless activat - Activare radio wireless. « Wireless Radio on

- Radio wireless dezactivat - Dezactivare radio wireless. S ==

Search & Connect

« Cautare si conectare - Se afiseaza retelele wireless
disponibile.

Facetj dublu-clic pe pictograma pentru a lansa ASUS WLAN Card Setting Utility
(Utilitar setare placa WLAN ASUS).

Survey (Anchetd) - Afiseaza starea conexiunii:

SSID - Se afiseaza numele retelei wireless la care se conecteaza placa WLAN.

Adresa MAC - Se indica adresa hardware a placii WLAN. O adresa MAC este un
identificator unic atribuit dispozitivelor de retea. Este compusa din sase grupuri de
céte doua cifre hexazecimale (0 - 9 si A - F) separate prin doua puncte, de exemplu
00:E0:18:F0:05:CO0.

Canal - Se afiseaza canalul pentru reteaua wireless.

Frecventa curenta date - Se afiseaza frecventa curenta de transmisie a datelor.
Network Type (Tip retea) - Afiseaza tipul placii WLAN ca infrastructura.
Security (Securitate) - Afiseaza criptarea retelelor wireless.

Search (Cautare) - Prezinta refelele wireless la care se conecteaza placa WLAN.

Placa WLAN ASUS
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Config - Setari de baza
Tip retea

Infrastructura - Se selecteaza modul
Infrastructure (Infrastructurd) pentru
stabilirea unei conexiuni cu un AP.

Ad Hoc - Se selecteaza modul Ad Hoc
(Ad-hoc) pentru comunicare cu o statie. O
retea Ad Hoc (Ad-hoc) se formeaza rapid
si usor, fara preplanificare. De exemplu, puteti partaja note de intrunire intre
computerele conectate in retea dintr-o sala de intrunire.

Nume mod de actiune & Nume retea (SSID) - Tastati sau selectatj din lista
derulanta SSID-ul unui AP sau al unei statji la care incercatj sa va conectatj. UN
SSID trebuie sa contina caractere valide si sa aiba maxim 32 de caractere cu
diferentjere intre literele mari si cele mici, de exemplu LAN wireless.

conecteze la orice AP pe care il poate gasi. Nu puteti utiliza un sir nul in modul

/ﬁ NOTA: Setati SSID la un sir nul daca doriti sa permitetj plécii WLAN sa se
A= Ad Hoc (Ad-hoc).

Canal - Selectatj un canal radio pentru placa WLAN. Daca suntetj in modul
Infrastructure (Infrastructura), placa WLAN selecteaza automat canalul corect
necesar pentru comunicarea cu un AP si campul afiseaza Auto (Automat). In
modul Ad Hoc (Ad-hoc) avelj posibilitatea sa selectatj un canal pentru placa WLAN.
Placile WLAN din aceeasi retea pot comunica intre ele daca au aceeasi setare de
canal.

Canalele radio pe care le puteti utiliza depind de reglementarile locale. in Statele
Unite (FCC) si in Canada (IC) se accepta canalele de la 1 la 11. In Europa (ETSI)
sunt acceptate canalele de la 1 la 13. In Japonia (MKK) sunt acceptate canalele de
la1lai4.

Frecventa date - Automat: Placa WLAN se regleaza automat la frecventa de
transmitere cea mai adecvata.

Altele
Criptare - Se lanseaza pagina Encryption (Criptare).

Avansat - Se lanseaza pagina Advanced (Avansat). in majoritatea cazurilor nu
trebuie sa modificatj valorile implicite.

Depanare - Se afiseaza solutjile de depanare.
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Config - Criptare

Pagina Encryption (Criptare) va permite

sa configuratj setarile de criptare ale placii
WLAN. Pentru protejarea confidentjalitatji
datelor intr-un mediu wireless, IEEE 802.11
specifica un algoritm WEP (Wired Equivalent
Privacy) pentru oferirea unei confidentjalitat
la transmiterea de date similare celei din
retelele prin cablu. Algoritmul WEP utilizeaza
chei pentru criptarea pachetelor de date
trimise si decriptarea pachetelor de date primite. Procesul de criptare poate insera
biti de sincronizare pentru a impiedica divulgarea datelor catre alte persoane. WPA
(Wi-Fi Protected Access) este un sistem de securitate imbunatatjt pentru 802.11
care cripteaza datele transmise prin unde radio. WPA a fost dezvoltat pentru a
compensa slabiciunile protocolului WEP.

Autentificare retea - Se seteaza o autentificare pentru placa WLAN. Optjunile
sunt urmatoarele:

Deschisa - Se seteaza functjonarea retelei la modul Open System (Sistem
deschis) care dezactiveaza protectja prin autentificare pentru retea sau
utilizarea criptarii WEP pentru retea.

Partajata - Se seteaza functjonarea retelei la modul Shared Key (Cheie
partajata) care utilizeaza criptarea WEP pentru retea.

WPA-PSK/WPA2-PSK - Se utilizeaza pentru autentificare chei WPA Pre-Shared
Key/WPA2 Pre-Shared Key (Cheie prepartajata WPA/Cheie prepartajata WPA2)
in modul Infrastructure (Infrastructura).

WPA/WPA2 - Se activeaza modul de autentificare IEEE 802.1x. Acest mod
este pentru medii RADIUS (Remote Access Dial-in User Service). Intr-un
mediu RADIUS se accepta diverse protocoale EAP (Extensible Authentication
Protocol), inclusiv PEAP, TLS/Smart Card, TTLS si LEAP.

Criptare date - in modurile de autentificare Open (Deschis&) si Shared (Partajata)
optjunile sunt urmatoarele: None (Fara) si WEP.

Fara - Se dezactiveaza protectja prin criptare pentru placa WLAN.

WEP - - Se cripteaza datele fnainte de transmiterea lor prin unde radio. Putet]
realiza comunicatji cu dispozitive wireless care utilizeaza aceleasi chei WEP.

in modurile de autentificare WPA-PSK/WPA2-PSK optjunile sunt urméatoarele: TKIP
(Temporal Key Integrity Protocol) si AES (Advanced Encryption Standard).

TKIP - Se genereaza dinamic chei unice pentru criptarea pachetelor de date.

AES - Se ofera o protectie mai puternica si se sporeste complexitatea criptarii
wireless. Este 0 metoda de criptare dinamica pe blocuri de 128 de bitj care
functioneaza simultan pe mai multe niveluri ale retelei.
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Cheie retea wireless (WEP) - Aceasta optjune devine configurabila cand selectati
WEP in campul Data encryption (Criptare date). Cheia WEP pe 64 bitj foloseste

5 caractere ASCII (10 cifre hexadecimale). Cheia WEP pe 128 bitj foloseste 13
caractere ASCII (26 cifre hexadecimale).

Format cheie - Va permite sa selectatj formatul cheii.
Atribuire manuala (WPA si WPA2) - Va permite sa atribuitj manual chei WEP.

Lungime cheie - Va permite sa selectatj lungimea cheii. La criptarea pe 64
de bitj, fiecare cheie este compusa din 10 cifre hexazecimale sau 5 caractere
ASCII. La criptarea pe 128 de bitj, fiecare cheie este compusa din 26 cifre
hexazecimale sau 13 caractere ASCII.

Selectati o cheie implicita - Va permite sa selectatj o cheie implicitd din cele
patru chei WEP disponibile.

Config - Avansat

Pagina Advanced (Avansat) este
destinata utilizatorilor experimentatj pentru
configurarea unor parametri suplimentari
pentru placa WLAN. Va recomandam sa
pastratj valorile implicite.

Prag RTS (0-2347) - Functia RTS/CTS
(Request to Send/Clear to Send) se
utilizeaza pentru minimizarea coliziunilor
intre statji wireless. Atunci cand functia RTS/CTS este activata, ruterul nu trimite
un cadru de date pana la finalizarea altei proceduri de stabilire a unei legaturi
(handshake) RTS/CTS. Activatj functia RTS/CTS setand un anumit prag pentru
dimensiunea pachetelor. Este recomandata valoarea implicita (2347).

Prag fragmentare (256-2346) - Fragmentarea se utilizeaza pentru divizarea
cadrelor 802.11 in componente mai mici (fragmente) care se trimit separat catre
destinatje. Activatj fragmentarea setdnd un anumit prag pentru dimensiunea
pachetelor. Daca exista un numér excesiv de coliziuni in reteaua WLAN,
experimentalj cu alte valori ale fragmentarii pentru a creste fiabilitatea transmisiilor
de cadre. Pentru utilizare normala este recomandata valoarea implicitd (2346).

Mod Preambul - Se selecteazd modul Preamble (Preambul). Valoarea implicita
este Auto (Automat).
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5. Configurarea PCE-N10 utilizand serviciul
Windows® WZC

Pentru a conecta PCE-N10 la o retea wireless utilizand serviciul Windows® WZC:

1. Facefj clic stdnga pe pictograma din
bara de sistem pentru Centrul de
control WLAN ASUS, apoi facetj clic
pe Exit (lesire). Centrul de control
WLAN ASUS va fi oprit. " About Commral Comer

Facetj clic pe Windows Wireless <>
(Serviciul Windows wireless)
pentru a- folosi.

2 Wireless Setting

@ Active Configuration  »

3

1/14/2011
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[6. Depanarea ]

in acest capitol se furnizeaza solutji la problemele cu care este posibil s& va
confruntati atunci cand instalatj sau utilizatj placa WLAN ASUS PCE-N10. Daca
problema persista dupa aplicarea solutjilor de depanare, contactatj un tehnician de
service calificat pentru asistenta.

Cum verific daca placa WLAN este instalata corect?

1. Facetj clic dreapta pe My Computer (Computerul meu) din meniul Start, apoi
selectatj Properties (Proprietati).

2. Selectat] fila Hardware, apoi facetj clic pe Device Manager (Manager
dispozitive).

3. Facetj dublu-clic pe Network adapters (Adaptoare retea).

4. Facetj dublu-clic pe Ralink Turbo Wireless LAN Card (Placa LAN wireless

Ralink Turbo). Se afiseazé fereastra Ralink Turbo Wireless LAN Card
Properties (Proprietati placd LAN wireless Ralink Turbo).

5. Verificatj Device status (Stare dispozitiv) pentru a vedea daca placa WLAN
functioneaza corect.

Placa WLAN nu se poate conecta la niciun punct de acces.
Verificatj ca optiunea Network Type (Tip retea) este setata la modul
Infrastructure (Infrastructura).

Verificatj daca SSID-ul placii WLAN este acelasi cu cel al punctului de acces la
care doritj sa va conectatj.

Verificatj daca setarile Encryption (Criptare) ale placii WLAN sunt aceleasi cu
cele ale punctului de acces la care doriti sa va conectatj.

Placa WLAN nu se poate conecta la o statie sau la o placd WLAN.

Verificatj daca optiunea Network Type (Tip retea) este setata la modul
Ad Hoc (Ad-hoc).

Verificatj daca SSID-ul placii WLAN este acelasi cu cel al statjei sau al
placii WLAN la care doritj sa va conectatj.

Verificatj daca setarea pentru Channel (Canal) al placii WLAN este
acelasi cu cea a statjei sau a placii WLAN la care doritj sa va conectat].

Verificatj daca setarile Encryption (Criptare) ale placii WLAN sunt
aceleasi cu cele ale statjei sau ale placii WLAN la care doritj s& va
conectat].
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Calitatea conexiunii este redusa si semnalul este slab.

+ Tinetj placa WLAN la distanta de cuptoare cu microunde si de obiecte metalice
mari pentru a preveni interferentele radio. Reglati antena plécii WLAN.

+ Mutatj placa WLAN mai aproape de punctul de acces, de statja sau de placa
WLAN la care doritj sa va conectatj.

Protocolul TCP/IP nu se leaga la placa WLAN.

Acest lucru se intdmpla atunci cand PC-ul dvs. are deja sase legaturi TCP/IP in
Windows® 98 sau zece legaturi in Windows® Me. Aceste limitari sunt impuse de
sistemul de operare Microsoft®.

Solutie: Daca PC-ul dvs. are deja numarul maxim de legaturi TCP/IP, eliminati unul
dintre adaptoarele de retea din configuratja de retea inainte de a instala driverul
placii WLAN.
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{7. Glosar }

Punct de acces

Un dispozitiv de retea care conecteaza aproape perfect retele cu sau fara fir. Punctele
de acces, combinate cu un sistem distribuit, suportd crearea unor celule multiple radio
care activeaza migrarea printr-o facilitate.

Ad hoc

O retea fara fir cumpusa exclusiv din statji in interiorul unui interval de comunicare
mutuala reciproca (fara punct de acces).

Setare rata de baza
Aceasta optjune va permite specificarea ratei de transmitere a datelor.

Set serviciu de baza (BSS)
Un set de stalji controlate de o singura functie coordonatoare.

Banda larga

Un tip de transmisie de date in care un singur mediu (de exemplu cablul) suporta
simultan mai multe canale de date.

Canal

O instanta de utilizare a mediului in scopul transportarii unitatjlor de protocol de
date care pot fi utilizate simultan, in acelasi volum de spatji, cu alte instante de
utilizare a mediului (sau cu alte canale) de catre alte instante cu acelasi strat fizic,
cu un raport de eroare acceptabil de mic al cadrului, datorita interferentei mutuale.

Client

Un client este desktop-ul sau PC-ul mobil care este conectat la reteaua
dumneavoastra.
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COFDM (pentru 802.11a sau 802.11g)

Puterea semnalului in sine nu este suficientd pentru a mentjne distante de
802.11b intr-un mediu 802.11a/g. Pentru a compensa aceasta, a fost conceputa
0 noua tehnologie de codificare a stratului fizic, care fsi are originea in tehnologia
traditionala secventa-directa care este implementata in zilele noastre. Aceasta
tehnologie se numeste COFDM (OFDM codat). COFDM a fost dezvoltata special
pentru utilizarea retelor fara fir de interior si ofera o performanta mult mai mare
decét alte solutji de spectru imprastiat. COFDM functioneaza prin spargerea unui
purtator de date de mare viteza in mai multe subpurtatoare de viteza mai mica,
care sunt apoi transmise in paralel. Fiecare purtator de date de mare viteza are
0 lungime de banda de 20 MHz si este spart in maxim 52 de subcanale, fiecare
avand o lungime de banda de aproximativ 300 KHz. COFDM utilizeaza 48 dintre
aceste subcanale pentru date, iar cele patru ramase sunt utilizate pentru corectja
erorilor. COFDM asigura rate mai mari de transport de date si un grad ridicat de
recuperare a reflexiilor multi-cale, datorita schemei sale de codare si a corectjilor
de eroare.

Fiecare subcanal al implementarii COFDM are o latime de banda de aproximativ
300 KHz. In capétul de jos al gradientului vitezei este utilizat BPSK (modulatja cu
comutare binara de faza) pentru codarea a 125 Kbps per canal, rezultand o rata de
date de 6.000 Kbps sau 6 Mbps. Utilizdnd modulatja digitala de faza pe purtatoare
ortogonale aveti posibilitatea sa dublatj cantitatea de date codate la 250 Kbps per
canal, generédnd o rata de date de 12 Mbps. Utilizand modulatja de amplitudine

pe purtatoare ortigonale de nivel 16 care codeaza 4 bitj per hertz, putetj atinge o
rata de date de 24 Mbps. Standardul 802.11a/g specifica faptul ca toate produsele
conforme 802.11a/g trebuie sa suporte aceste rate de date de baza. De asemenea,
standardul permite producéatorului sa extinda schema de modulatie peste 24

Mbps. Nu uitatj, cu cat sunt codatj mai multj bitj pe ciclu (hertz), cu atat creste
riscul ca semnalul sa sufere interferente si sa slabeasca, iar in cele din urma sa se
micgoreze intervalul, in afaré de cazul in care puterea este marita.

Cheie implicita

Aceasta optjune va permite selectarea cheii WEP implicite. Aceasta optjiune va
permite utilizarea cheilor WEP fara a fi necesar sa le tineti minte sau sa le notatj.
Cheile WEP generate prin utilizarea Frazei de acces sunt compatibile cu alte

produse WLAN. Optiunea Passphrase (Fraza de acces) nu este la fel de sigura ca
asocierea manuala.

Nume dispozitiv

Denumita si ID client sau nume retea DHCP. Uneori furnizata de catre un ISP
atunci cand se utilizeaza DHCP-ul pentru asocierea adreselor.

DHCP (Protocol de configurare dinamica a gazdei)

Acest protocol permite unui computer (sau mai multor computere din reteaua
dumneavoastra) sa fie asociate automat unei singure adrese IP de pe un server
DHCP.
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DNS Server Address '\SDomain Name System) (Adresa server Sistem de
nume de domeniu DNS)

DNS permite computerelor gazda de pe Internet sa aiba un nume de domeniu
si una sau mai multe adrese IP. Un server DNS pastreaza o baza de date a
computerelor gazda si a numelor de domeniu si a adreselor IP ale acestora,
astfel incat atunci cand un utilizator introduce un nume de domeniu in browserul
de Internet, utilizatorul sa fie trimis la adresa IP corecta. Adresa serverului DNS
utilizata de computerele din refeaua dumneavoastra de domiciliu este locatja
serverului DNS la care a fost asociat ISP-ul dumneavoastra.

Modem DSL - Linie abonat digital

Un modem DSL utilizeaza liniile dumneavoastra telefonice existente pentru a
transmite date la viteze ridicate.

Spectru imprastiat de secventa directa (pentru 802.11b)

Spectrul imprastiat (cu banda largd) utilizeaza un semnal de banda ingusta pentru
a directiona transmisia spre un segment al bandei de frecventa sau spectrului
radio. Secventa directa este o tehnica de spectru imprastiat cu ajutorul careia
semnalul transmis este directjonat catre un interval anume de frecventa.

Sistemele secventa-directd comunica prin transmiterea continud a unui model
redundant de bitj numit secventa chipping (de fragmentare). Fiecare bit al datelor
transmise este impartjt in fragmente si rearanjat intr-un cod de imprastiere
pseudo-aleatoriu, astfel incat sa formeze secventa de fragmentare. Secventa

de fragmentare este combinata cu un flux de date transmise pentru a produce
semnalul de iesire.

Clientji de mobil fara fir care primesc o transmisie secventg-directa utilizeaza
codul de imprastiere pentru a reorganiza secventa de fragmente in bitj, astfel
incat sa recreeze datele originale transmise de dispozitivul fara fir. Interceptarea si
decodarea unei transmisiuni secventa-directa necesita un algoritm predefinit care
sa asocieze codul de imprastiere utilizat de catre dispozitivul fara fir transmitator
clientului de mobil fara fir receptor.

Acest algoritm este stabilit de catre specificatjile IEEE 802.11b. Redundanta
bitului din secventa de fragmentare permite clientului de mobil fara fir receptor sa
recreeze modelul original de date, chiar daca bitji din secventa de fragmentare
sunt coruptj datorita interferentelor. Raportul dintre fragmente si bit se numeste
raport de imprastiere. Un raport mare de imprastiere creste rezistenta semnalului
la interferente. Un raport mic de imprastiere mareste latimea de banda disponibila
utilizatorului. Dispozitivul fara fir utilizeaza o rata constanta de fragmentare de 11
Mchips/ pentru toate ratele de date, dar utilizeaza scheme de modulatje diferite
pentru a coda mai mulij bitj per chip (fragment) la rate de date mai ridicate.
Dispozitivul fara fir este capabil sa suporte o rata a transmisiei de date de 11 Mbps,
dar zona de acoperire este mai mica de 1 sau 2 Mbps, intrucét aria de acoperire
se micsoreaza pe masura ce se mareste latimea benzii.
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Criptare

Permite transmisii de date fara fir, fara un nivel de securitate. Aceasta optjune va
permite sa specificatj o cheie WEP de 64 de bitj sau de 128 de bitj. O criptare de
64 de bitj contine 10 cifre hexazecimale sau 5 caractere ASCII. O criptare de 128
de bitj contine 26 cifre hexazecimale sau 13 caractere ASCII.

Cheile WEP de 64 bitj si de 40 bitj utilizeaza aceeasi metoda de criptare si pot sa
interopereze in retele faré fir. Acest nivel inferior de criptare WEP utilizeaza o cheie
secreta de 40 de bitj (10 caractere hexazecimale asociate de catre utilizator) si un
Vector de initjalizare de 24 de bitj asociat de catre dispozitiv. Cheile WEP de 104
biti si de 128 bitj utilizeaza aceeasi metoda de criptare.

Pentru stabilirea conexiunii, este necesar ca totj clientji fara fir dintr-o retea sa aiba
chei WEP identice cu cele ale punctului de acces. Pastratj cheile de criptare WEP.

Extended Service Set (ESS) (Set extins de servicii ESS)

Un set de unul sau mai multe seturi de servicii de baza interconectate (BSS) si
retele integrate locale (LAN-uri) poate fi configurat ca un Set extins de servicii.

ESSID (Extended Service Set Identifier) (Identificator set extins de
servicii ESSID)

Este necesar ca ESSID-ul introdus in poarta de acces sa coincida cu cel al fiecarui
client fara fir. ESSID-ul este un identificator univoc al retelei dumneavoastra fara fir.

Ethernet

Cea mai utilizata metoda de acces LAN, care este definita de standardul IEEE
802.3. Ethernetul este de obicei un LAN de partajare media, ceea ce inseamna ca
toate dispozitivele segmentului de retea partajeaza aceeasi latime de banda totala.
Retelele Ethernet functjoneaza la 10 Mbps, utilizind CSMA/CD-ul pentru a se
putea transmite prin cablurile 10 BaseT.

Paravan de protectie

Un paravan de protectje stabileste ce informatii au voie sa intre sau sa iasa dintr-o
retea. NAT poate crea un paravan de protectie natural ascunzand adresele IP ale
unei retele locale de Internet. Un Paravan de protectie impiedica orice persoana
aflata in afara retelei dumneavoastra sa va acceseze computerul si eventual sa va
deterioreze sau vizualizeze fisierele.

Poarta de acces

Un punct de retea care gestioneaza toate traficurile de date ale retelei
dumneavoastra, precum si pe cele cétre Internet si conecteaza o retea la alta
retea.
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ICS

ICS se utilizeaza pentru a partaja conexiunea Internet a unui computer cu restul
computerelor din retea. Atunci cadnd acest computer este conectat la Internet, toate
comunicatjile catre sau de la Internet din reteaua dvs. se trimit prin acest computer,
denumit computer gazda. Celelalte computere pot trimite si primi mesaje de e-mail
si pot accesa Internetul ca si cum ar fi conectate direct la Internet.

IEEE

Institutul inginerilor electricieni si electronisti. IEEE-ul stabileste standardele pentru
lucru in retea, inclusiv pentru LAN-urile Ethernet. Standardele IEEE asigura
interoperabilitatea intre sisteme de acelasi fel.

IEEE 802.11

IEEE 802.xx este un set de specificatji pentru LAN-uri al Institutului inginerilor
electricieni si electronisti (IEEE). Majoritatea retelelor cu fir sunt conforme
standardului 802.3, specificatia pentru CSMA/CD bazate pe retele Ethernet sau

cu 802.5, specificatja pentru retele Token Ring. 802.11 defineste standardul

pentru LAN-urile fara fir care contjn trei tehnologii incompatibile (neinteroperabile):
Frequency Hopping Spread Spectrum (Spectru imprastiat cu salt de frecventa
FHSS), Direct Sequence Spread Spectrum (Spectru imprastiat cu secventa directa
DSSS) si Infrared (Infrarosu). 802.11 specificd un acces la media prin detectarea
purtatorului si specificatji ale stratului fizic pentru LAN-uri fara fir de 1 si 2 Mbps.

IEEE 802.11a (54 Mbitj/sec)

Comparativ cu 802.11b: Standardul 802.11b a fost proiectat pentru a opera in
banda ISM (industriala, stiintifica si medicald) de 2,4 GHz, utilizand tehnologia de
spectru imprastiat cu secventa directa. Pe de alta parte, standardul 802.11a a fost
proiectat pentru a opera in banda recent alocata UNII (Infrastructurd nelicentjata
informatjonald natjonald) de 5 Ghz. Spre deosebire de 802.11b, standardul
802.11a se indepérteaza de tehnologia traditjonald de spectru imprastiat, utilizand
in schimb o schema multiplexa de divizare a frecventei care se doreste a fi mai
prietenoasa mediilor de birou.

Standardul 802.11a, care suporta rate de date de pana la 54 Mbps, este Fast
Ethernet (Ethernet rapid) analog lui 802.11b, care suporta rate de date de pana

la 11 Mbps. La fel ca Ethernet si Fast Ethernet, standardele 802.11b si 802.11a
utilizeaza un MAC identic (Control de acces media). Totusi, in timp ce Fast
Ethernet utilizeaza aceeasi schema de codare a stratului fizic ca si Ethernetul (doar
ca mai rapid), 802.11a utilizeaza o schema de codare complet diferita, denumita
OFDM (multiplexare cu divizare in frecvente ortogonale).

Spectrul 802.11b este sabotat de existenta unei multitudini de telefoane fara
fir, cuptoare cu microunde si alte tehnologii fara fir nou aparute, ca de exemplu
Bluetooth. Spre deosebire de acesta, spectrul 802.11a este relativ aparat de
interferente.
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Standardul 802.11a isi datoreaza o parte din performante frecventelor mai inalte
pe care opereaza. Legile de teorie a informatjei leaga frecventa, puterea radiata si
distanta intr-o relatje de reciprocitate. Astfel, trecand de la spectrul de 2,4 GHz la
cel de 5 GHz distantgele vor fi mai scurte, cu aceeasi putere de radiere si schema
de codare.

Comparativ cu 802.11g: 802.11a este un standard pentru puncte de acces

si carduri de retea NIC care este pe piatd dinaintea standardului 802.11g, cu
aproximativ sase luni. 802.11a opereaza in banda de frecventa 5 GHz cu 12
canale non-overlapping (nesuprapuse) separate. in consecintd, este posibil s&
aveti maxim 12 puncte de acces setate pe canale diferite in aceeasi zona, fara ca
acestea sa se interfereze. Acest lucru simplificd mult asocierea canalului la punctul
de acces si creste considerabil rata de transfer pe care LAN-ul fara fir o poate
suporta in cadrul unei zone date. Mai mult, interferenta RF este mult mai mica
datoritd faptului ca banda 5 GHz este mai libera.

IEEE 802.11b (54 Mbiti/sec)

Tn anul 1997, Institului inginerilor electricieni si electronisti (IEEE) a adoptat
standardul 802.11 pentru dispozitive fara fir care opereaza in banda de frecventa
2,4 GHz. Acest standard include dispoziji pentru trei tehnologii radio: spectru
imprastiat cu secventa directa, spectru imprastiat cu salt de frecventa si infrarosu.
Dispozitivele care sunt conforme standardului 802.11 opereaza la o rata de date
de 1 sau de 2 Mbps.

in anul 1999 IEEE a creat standardul 802.11b. 802.11b este in esentd identic

cu standardul 802.11, cu diferenta ca 802.11b asigura rate de date de pana la

11 Mbps pentru dispozitive de spectru imprastiat cu secventa directa. Conform
standardului 802.11b, dispozitivele de secventa directa pot opera la 11 Mbps, 5,5
Mbps, 2 Mbps sau 1 Mbps. Acest lucru asigura interoperabilitatea cu dispozitivele
de secventa directd 802.11 deja existente, care opereaza doar la 2 Mbps.

Dispozitivele de spectru imprastiat cu secventa directa emit un semnal radio intr-
un interval de frecvente. Soecificatjile IEEE 802.11b aloca banda de frecventa 2,4
GHz la 14 Canale care opereaza suprapus. Fiecare Canal corespunde unui set
diferit de frecvente.

IEEE 802.11g

802.11g este 0 extensie noua la 802.11b (utilizata astazi in majoritatea LAN-urilor
fara fir) care amplifica ratele de date ale 802.11b la 54 Mbps in banda de 2,4 GHz,
utilizadnd tehnologia OFDM (multiplexare cu divizare in frecvente ortogonale).
802.11g permite retro-compatibilitatea cu dispozitive 802.11b, dar doar cu cele la
11 Mbps sau mai putjn, in functie de interval si de prezenta obstacolelor.

Infrastructura

O retea fara fir centrata in jurul unui punct de acces. in acest mediu, punctul de
acces asigura nu doar comunicarea cu reteaua cu fir, dar totodata intermediaza
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IP (Protocol Internet)

Protocolul standard TCP/IP care defineste diagrama de informatji IP ca unitatea
de informatii care se transmite prin intermediul Internetului si care furnizeaza
baza pentru serviciul fara conexiune de furnizare a datelor. IP-ul include controlul
ICMP si protocolul de mesaje de eroare ca o parte integrala. Asigura functionalul
echivalent ISO-ului OSI Networking Services (Servicii de retea).

Adresa IP

O adresa IP este un numar pe 32 de bitj care identifica fiecare transmitator

sau receptor de informatji trimise prin Internet. O adresa IP contine doua partj:
identificatorul unei retele anume de pe Internet si un identificator al dispozitivului
respectiv (care poate fi un server sau o statje de lucru) din cadrul acelei retele.

Benzi ISM (Benzi industriale, stiintifice si medicale)

Benzi de frecventa radio pe care FCC (Comisia Federala de Comunicatji) le-a
autorizat pentru LAN-urile fara fir. Benzile ISM sunt localizate pe 902 MHz, 2,400
GHz si 5,7 GHz.

ISP (Furnizor de servicii Internet)

O organizatje care furnizeaza acces la Internet. ISP-urile mici ofera servicii prin
modem si ISDN, iar cele mari ofera si retele de linii private (T1, T1 fractional etc.).

LAN (Retea locala)

O retea de comunicatji care serveste utilizatorii dintr-o zona geografica definita.
Beneficiile includ partajarea accesului la Internet, a fisierelor si echipamentului, ca
de exemplu a imprimantelor si a dispozitivelor de stocare. Deseori se utilizeaza o
cablare speciald de retea (10 Base-T) pentru a conecta PC-urile intre ele.

Adresa MAC (Control de acces media)
O adresd MAC este adresa de hardware a unui dispozitiv conectat la o retea.

NAT (Translatare adresa retea)

NAT mascheaza un grup de adrese IP ale unei retele locale de retelele externe,
permitadnd unei retele locale de computere sa partajeze un singur cont ISP. Acest
proces permite tuturor computerelor din reteaua dumneavoastra de domiciliu sa
utilizeze o singura adresa IP. Acest lucru face posibil activarea accesului la Internet
de la orice computer din reteaua dumneavoastra de domiciliu, fara a fi necesar sa
achizitjonatj mai multe adrese IP de la ISP-ul dumneavoastra.
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NIC (Card interfata retea)

Un adaptor de retea inserat intr-un computer pentru ca acest computer sa se poata
conecta la o retea. Este responsabil pentru conversia datelor stocate pe computer
intr-o forma care sa le permita transmiterea sau primirea.

Pachet

O unitate de mesaj de baza pentru comunicarea dintr-o retea. Un pachet include
de obicei informatji de distribuire, date si uneori informatji de detectje a erorilor.

Fraza de acces

Utilitarul Setéri fara fir utilizeaza un algoritm pentru a genera patru chei WEP,
bazat pe combinatja tastata.

PCMCIA (Personal Computer Memory Card International Association)

PCMCIA (Personal Computer Memory Card International Association) dezvolta
standarde pentru placile pentru PC-uri, denumite anterior placi PCMCIA. Aceste
placi sunt disponibile in trei tipuri si au aproximativ aceeasi lungime si aceeasi
latime ca si cardurile de credit. Cu toate acestea, grosimea placilor poate varia:
3,3 mm (Tipul 1), 5,0 mm (Tipul 1I) si 10,5 mm (Tipul Ill). Aceste placi se pot utiliza
pentru diverse functji, de exemplu ca placi de memorie, ca modemuri pentru linii
terestre sau ca modemuri wireless.

PPP (Protocol punct la punct)

PPP este un protocol pentru comunicarea dintre computere care utilizeaza o
interfatd seriald, caracteristic unui computer personal conectat la un server prin
linie telefonica.

PPPoE (Protocol punct la punct prin Ethernet)

Protocol punct la punct prin Ethernet este 0 metoda de securizare a transmisiei
de date. PPP ce utilizeaza Ethernetul pentru a se conecta la un ISP.
Preambul

Va permite s& setati modul preambul pentru a retea la (Long) Lung, Short
(Scurt) sau Auto (Automat). Modul preambul este implicit setat pe Lung.
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Termeni Radiofrecventa (RF): GHz, MHz, Hz

Unitatea internationald pentru masurarea frecventei este Hertzul (Hz), echivalent
unitatji mai vechi ciclu per secunda. 1 megahertz (MHz) are un milion de Hertzi. 1
gigahertz (GHz) are un miliard de Hertzi. Standardul SUA pentru frecventa electrica
este de 60 Hz, frecventa benzii radio pentru difuzare AM este de 0,55-1,6 Mhz,
frecventa benzii radio pentru difuzare FM este de 88-108 Mhz, iar LAN-urile fara fir
802.11 opereaza la 2,4 GHz.

SSID (Identificator set servicii)

SSID este un nume de grup partajat de fiecare membru al unei retele fara fir. Doar
PC-ul clientului cu acelasi SSID are permisiunea de a stabili o conexiune. Activarea
optjunii Response to Broadcast SSID requests (Raspuns la solicitari de difuzare
SSID) permite dispozitivului sa-si difuzeze SSID-ul intr-o retea fara fir. Acest fapt
permite altor dispozitive fara fir sa scaneze si sa stabileasca o comunicare cu
dispozitivul. Debifarea acestei optiuni are ca rezultat ascunderea SSID-ului pentru
a impiedica alte dispozitive fara fir s& recunoasca si sa se conecteze la acest
dispozitiv.

Statie
Orice dispozitiv care este conform standardului referitor la accesul fara fir in mediu
IEEE 802.11.

Masca subretea

O masca de subretea este un set de patru numere configurate la fel ca o adresa
IP. Se utilizeaza pentru a crea numerele de adresa IP utilizate doar intr-o retea
anume.

TCP (Protocol de control al transmisiei)

Protocolul standard de nivel de transport care furnizeaza duplexul integral, serviciul
flux de care depind multe protocoale de aplicatji. TCP permite unui proces sau
unei masini sa trimita un flux de date de la un proces la altul. Software-ul care
implementeaza TCP se afla de obicei in sistemul de operare si utilizeaza IP-ul
pentru a transmite informatji prin retea.

WAN (Retea de arie larga)

Un sistem de LAN-uri, conectate impreuna. O retea care conecteaza computere
localizate in zone diferite (de exemplu in cladiri, orage sau tari diferite). Internetul
este o retea de arie larga.

WECA (Alianta pentru Compatibilitate Ethernet fara fir)

Un grup de profil care certifica interoperabilitatea si compatibilitatea produselor de
retea wireless IEEE 802.11b ale diversilor producatori cu sistemul de securitate
WPA (Wi-Fi Protected Access).
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WPA (Acces protejat Wi-Fi)

Accesul protejat Wi-Fi (WPA) este un sistem imbunatatjt de securitate pentru
802.11. Face parte din standardul interimar de securitate 802.11i. WPA cuprinde
TKIP (Protocol integritate cheie temporara) impreuna cu MIC (Verificare integritate
mesaj) si cu alte asemenea care se pot asocia WEP-ului, ca de exemplu filtrare
slaba vector initializare (Weak IV filtering) si generare aleatorie vector initjalizare
(Random IV generation). TKIP utilizeaza 802.1x pentru a implementa si modifica
chei temporare intr-un mod cu totul diferit de cheile statice WEP utilizate n trecut.
Aceasta este o imbunatatire semnificativa a WEP-ului. WPA face parte dintr-o
solutje completa de securitate. De asemenea, WPA solicita servere de autentificare
pentru solutji de securitate a intreprinderilor.

Cerinte

(1) Un punct de acces compatibil WPA sau un ruter fara fir, (2) Un sistem de
operare actualizat care suporta WPA. Pentru XP este necesar un serviciu actualizat
al Configurarii zero. Utilizatorii pot descérca corectia WPA pentru Windows XP de
aici:
http://microsoft.com/downloads/details.aspx?Familyld=009D8425-CE2B-47A4-
ABEC-274845DC9E91&displaylang=en

Retinetj ca aceasta corectje necesita instalarea Windows XP Service Pack 1,
care este disponibil aici: http://www.microsoft.com/WindowsXP/pro/downloads/
servicepacks/sp1/default.asp

Pentru sisteme de operare Windows mai vechi, este necesar un suplicant capabil
WPA, ca de exemplu Odyssey Client de la Funk Software.
WLAN (Retea locala fara fir)

Este un grup de computere si alte dispozitive conectate fara fir, de pe o arie mica.
O retea fara fir este denumitd LAN sau WLAN.
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