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Notas

Federal Communications Commission

This device complies with FCC Rules Part 15. Operation is subject to the following
two conditions:

+ This device may not cause harmful interference, and

+ This device must accept any interference received, including interference that
may cause undesired operation.

This equipment has been tested and found to comply with the limits for a class

B digital device pursuant to part 15 of the FCC Rules. These limits are designed

to provide reasonable protection against harmful interference in a residential
installation. This equipment generates, uses and can radiate radio frequency
energy and, if not installed and used in accordance with the instructions, may cause
harmful interference to radio communications. However, there is no guarantee that
interference will not occur in a particular installation. If this equipment does cause
harmful interference to radio or television reception, which can be determined

by turning the equipment off and on, the user is encouraged to try to correct the
interference by one or more of the following measures:

+ Reorient or relocate the receiving antenna.
+ Increase the separation between the equipment and receiver.

+ Connect the equipment into an outlet on a circuit different from that to which the
receiver is connected.

+ Consult the dealer or an experienced radio/TV technician for help.

responsible for compliance could void the user’s authority to operate the

’ WARNING: Any changes or modifications not expressly approved by the party
i equipment.

FCC Radiation Exposure Statement

This equipment complies with RFCC radiation exposure limits set forth for an
uncontrolled environment .

This equipment should be installed and operated with minimum 20cm between the
radiator and your body.

Tarjeta WLAN de ASUS



Manual de usuario de la tarjeta WLAN PCI-G31 @fﬁ‘u_i

CE Mark Warning

This is a Class B product, in a domestic environment, this product may cause radio
interference, in which case the user may be required to take adequate measures.

Operation Channels: Ch1~11 for N. America, Ch1~14 Japan, Ch1~ 13 Europe
(ETSI)

DGT Warning Statement

Article 12

Without permission, any company, firm or user shall not alter the frequency,
increase the power, or change the characteristics and functions of the original
design of the certified lower power frequency electric machinery.

Article 14

The application of low power frequency electric machineries shall not affect the
navigation safety nor interfere a legal communication, if an interference is found,
the service will be suspended until improvement is made and the interference no
longer exists.
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SEIMNEFAERGEREREEHA CH1™11 ( 2.41272.483 GHD)

IC Warning Statement

This device has been designed to operate with the antennas for a maximum gain
of 2dBi, antenna type: dipole.

Antennas not described as above are strictly prohibited for use with this device.

Tarjeta WLAN de ASUS
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[] EN 50392

[J EN 50360
EN 50361

[J EN50081-1

[J EN50082-2

[J EN 55020

[ EN 55022

[ EN 55024

[J EN 55013

[J EN 50385

[ EN 300386

[X] CE marking

[J EN 60065

Declaration of Conformity

We, Manufacturer/importer
(full address)

ASUS COMPUTER GmbH HARKORT STR. 25
40880 RATINGEN, BRD. GERMANY
declare that the product
( description of the apparatus, system, installation to which it refers)
is in conformity with
(reference to the specification under which conformity is declared)
in accordance with 2004/108/EC-EMC Directive and 1995/5 EC-R &TTE Directive

Product name: LAN PCI Adapter

Model
Generic standard to demonstrate the compliance
of electronic and electrical apparatus with the basic
restrictions related to human exposure to electromagnetic
fields (0 Hz-300GHz)

]
]

name : PCI-G31

EN 61000-3-2*
EN 61000-3-3*

Disturbances in supply systems caused

Disturbances in supply systems caused

[J EN 301893 Broadband Radio Access Networks (BRAN); 5 GHz
the limitation of exposure of the general public high performance RLAN; Harmonized EN covering
to electromagnetic network equipment fields essential requirements of article 3.2 of
(0 Hz to 300 GHz) International Commission the R&TTE Directive
on Non-lonizing Radiation Protection (1998),

Guidelines for limiting exposure in time-varying X EN 300328 Electromagnetic compatibility and Radio spectrum

electric, magnetic ,and electromagnetic fields Matters (ERM); wideband transmission equipment
operating in the 2.4GHz ISM band and using spread
spectrum modulation techniques. Harmonized EN
covering essential requirements under article 3.2 of
the R&TTE Directive

Generic emission standard Part 1: Residual,

commercial and light industry [] EN300440-1 Electromagnetic compatibility and Radio spectrum

] EN300440 -2 Matters (ERM);Short Range Devices (SRD);Radio

Generic immunity standard Part 2: Industrial environment equipment to be used in the 1 GHz to 40 GHz
frequency range; Part 1: Technical characteristics
and test methods
Part 2: Harmonized EN under article 3.2 of the
R&TTE Directive
Immunity from radio interference of broadcast receivers ] EN 301511 Global System for Mobile communications
and associated equipment (GSM);Harmonized EN for mobile stations in the
GSM 900 and GSM 1800 bands covering essential
Limits and methods of measurement of radio disturbance requirements under article 3.2 of the R&TTE
characteristics of information directive (1999/5/EC)
technology equipment
[ EN 301 908-1 Electromagnetic compatibility and Radio spectrum
Technolog I ity ] EN301908-2  Matters (ERM);Base Stations (BS), Repeaters and
characteristics-Limits and methods of measurement User Equipment (UE) for IMT-2000 Third-Generation
cellular networks; Part 1: Harmonized EN for
Limits and methods of measurement of radio disturbance IMT-2000, introduction and common requirements,
characteristics of broadcast receivers and associated covering essential requirements of article 3.2 of the
equipment R&TTE Directive
Product standard to demonstrate the compliances or radio  [X] EN 301489-1 Electromagnetic compatibility and Radio spectrum
Base stations and fixed terminal stations for [X] EN 301489.17  Matters (ERM); Electromagnetic compatibility(EMC)

wireless telecommunication systems with the basic
restriction or the reference level to human exposure to
radio frequency electromagnetic) field (110MHZ-40GHZ)
-General public

Electromagnetic compatibility and Radio spectrum
Matters (ERM); Telecommunication Electromagnetic
Compatibility (EMC) requirements

standard for radio equipment and services; Part 17
Specific conditions for wideband data and
HIPERLAN equipment, Part1: Common technical
requirements

(EC conformity marking)

The manufacturer also declares the conformity of above mentioned product
with the actual required safety standards in accordance with LVD 2006/95/EC

Safety requirements for mains operated X1 EN 60950-1 Safety for information technology equipment
electronic and related apparatus for including electrical business equipment

household and similar general use Manufacturer/Importer | ]
|

Date :

(stamp) Jul. 30, 2008 Sigratun /

Hama
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1. Introduccion

1.1 Contenido del paquete

Compruebe que el paquete de su tarjeta WLAN PCI-G31 contiene los siguientes
articulos.

+ Tarjeta WLAN PCI-G31 de ASUS x 1 +Antena dipolo externa x 1

+ Guia de inicio rapido x 1 *CD de soporte x 1

+ Abrazadera de bajo perfil x 1 *Tarjeta de garantia x 1

% NOTA: Pdngase en contacto con su distribuidor inmediatamente si alguno de

- los articulos anteriores falta 0 se encuentra dafiado.

1.2 Requisitos de sistema

Antes de utilizar la tarjeta WLAN PCI-G31, compruebe si su sistema satisface los
siguientes requisitos:

+ Windows®Vista / XP / 2000 / ME *Ranura PCI de 32 bits estandar

+ 32 MB de memoria de sistema o mas +Procesador a 300 MHz o superior

1.3 Hardware

Indicador de estado

La tarjeta WLAN PCI-G31 estd equipada con un indicador de estado que muestra el
estado de la tarjeta WLAN a tiempo real.

ACTIVADO: La tarjeta WLAN esta habilitada.

Intermitente: La tarjeta WLAN se ha conectado con éxito a una red inaldambrica
y esta recibiendo o transmitiendo datos.

DESACTIVADO: La tarjeta WLAN esta deshabilitada.
Antena dipolo externa

El paquete de la tarjeta WLAN PCI-G31 incluye una antena dipolo externa.
Recomendamos mantener la antena enderezada para alcanzar el maximo alcance
y la mejor calidad de enlace.

Tarjeta WLAN de ASUS
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[2. Instalar el controlador y las utilidades de la tarjeta PCI-G3ﬂ

IMPORTANTE: Instale la tarjeta WLAN PCI-G31 de ASUS en su equipo antes
de instalar el controlador y las utilidades desde el CD de soporte suministrado.

Para instalar el controlador y las utilidades de su tarjeta WLAN PCI-G31 de ASUS:

1. Inserte el CD de soporte suministrado en la unidad dptica. Si la funcion de
Ejecucion automatica se encuentra habilitada en su equipo, aparecera la pantalla
de Ejecucién automatica.

NOTA: Si la funcién de Ejecucidn automdtica no se encuentra habilitada
% en su equipo, para ejecutar el CD de soporte, haga doble clic en el archivo
SETUP.EXE situado en el directorio raiz.

2. Enlapantalla de Ejecucion automatica, 3. Aparecera la pantalla de InstallShield
seleccione su idioma y haga clic en Wizard (Asistente InstallShield).
Install Utilities (Instalar utilidades)/ Haga clic en Next (Siguiente) para
Driver (controlador). continuar.

4. Haga clic en Install (Instalar) para 5. Seleccione Yes, | want to restart my

iniciar la instalacion. computer now (Si, deseo reiniciar
mi equipo ahora). Haga clic en
Finish (Finalizar) para completar la
instalacion.

6. Después de que se haya reiniciado
SU equipo, Seleccione |a OPCION ONY | s i i s o o oo o as
use our WLAN utilities and disable |~ - g
Windows wireless function (Utilizar | « e s s s o e
unicamente nuestras utilidades | B3
WLAN vy deshabilitar la funcion
inaldmbrica de Windows) para que permitir a la utilidad de ASUS administrar
su tarjeta WLAN. Haga clic en OK (Aceptar).

Tarjeta WLAN de ASUS
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[3. Configurar la tarjeta PCI-G31 utilizando la utilidad de ASUS}

3.1 Conectarse manualmente a una red inalambrica

Para conectar manualmente la tarjeta PCI-G31 a un punto de acceso (PA) (en modo
de infraestructura) o a una estacion (en modo Ad Hoc):

1. Haga clic con el botén secundario del ratdn,
sobre el icono de la utilidad de configuracion de
la tarjeta WLAN situado en la bandeja de sistema
de Windows?®, y seleccione Wireless Setting

(Configuracion inalambrica).

2. Configure el SSID de su tarjeta WLAN
con el mismo valor del PA o estacidn
con el que desea conectarse. Haga clic
en Apply (Aplicar).
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3. Siestd habilitada la seguridad del PAo
estacion, aplique en su tarjeta WLAN
la misma configuracién de seguridad
del PA o estacion. Haga clic en Apply
(Aplicar).
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También puede hacer clic en Status
(Estado) > Search & Connect
(Buscar y conectar) para abrir la
pagina SiteSurvey (Busqueda de
sitios) y seleccionar una red en la
lista Available Network (Redes
dlsponlbles) Haga clic en Connect

B P L N g L

La configuracion ha finalizado. La
pagina Status (Estado) mostrara
informaciéon como el estado de
asociacion, la velocidad actual de
transferencia de datos y el estado de
la radio.
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3.2 Conectarse a una red inalambrica utilizando WPS

La tarjeta WLAN PCI-G31 de ASUS es compatible con la funcion WPS, que le permitira
configurar una red inaldmbrica segura con gran facilidad.

IMPORTANTE: Asegurese de que el PA o estacion al que desea
R conectarse sea compatible con la funcion WPS.

Para conectar la tarjeta PCI-G31 a un PA o estacién compatible con WPS utilizando
el botén WPS:

1. Haga clic en la carpeta WPS. 2. Seleccione Joina WLAN (Unirse auna
red WLAN) (Enrollee) (equipo inscrito)
y haga clic en Next (Siguiente).
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3. Seleccione Push Button on AP 4. Pulse el botén WPS en el PA o
(Botén en PA (PBC) y haga clic en estacion para establecer una conexion
Next (Siguiente). inaldmbrica. La imagen indica que la
funcién WPS esta eXﬁIorando la red.
- —
e (e TR = '-
s | =1 | T

5. Haga clic en Finish (Finalizar). La
imagen indica que su tarjeta WLAN
se ha conectado con éxito a la red.

& ) ) =

LR e S
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3.3 Modo AP Software (Windows®XP / Vista)

La tarjeta WLAN PCI-G31 de ASUS es compatible con el modo AP Software. En
dicho modo, la tarjeta WLAN actia como AP virtual.

R IMPORTANTE: Antes de configurar el modo AP Software, conecte su
equipo a una red cableada para ofrecer acceso a la red a sus clientes
inaldmbricos.

Para activar el modo AP Software:

|

[ P pre—|

1. Haga clic en Config (Configuracion) F e
> Soft AP (AP Software) y @ = S
seleccione Soft AP_Mode (Modo | & g -

AP Software). & iy i
f

o r——
Az b e
—
;:*" [ ——
"~ hemamrorne ]
5=

2. Seleccione una conexion de red o mimir i,y
en el cuadro Available Network :

ML el e Rt

Ve
Baer @ g

Connections (Conexiones de red
disponibles) y arrastrela junto al
icono del globo terraqueo. Seleccione
la opcion Enable ICS (Activar ICS).

=
=
&
3. Haga clic en Apply (Aplicar).

La imagen de la derecha indica que @
su tarjeta WLAN ha cambiado con :

éxito al modo AP Software. R A
oy ;

+ Elnombre de la utilidad cambiard @ | = ’f s
a ASUS Wireless Access Point | O
Utility (Utilidad de punto de acceso - ﬂ :
inalambrico de ASUS). i} s

El icono de la Utilidad de Ae | S R
configuracién de la tarjeta WLAN de T SR

ASUS I situado en la bandeja del

sistema cambiara al icono de la
Utilidad de punto de acceso

inaldmbrico de ASUS .

Tarjeta WLAN de ASUS
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La ficha Association Table (Tabla

de asociacién) muestra los clientes = S [ e =D

inaldambricos que se encuentran iy
conectados actualmente al AP o
ftware. -
Software e}
o
1]
ey
R
T

En el modo AP Software puede limitar el nimero de clientes inalambricos que
pueden asociarse a la tarjeta WLAN por medio de la funcidn de control de acceso.

Para desactivar la funcién de control de acceso, seleccione Disable (Desactivar)
en la lista desplegable Access Control
Policy (Politica de control de acceso). 0

. . o o

Para permitir a un cliente inalambrico ;“ e e T
=
O

e et e ——

asociarse a la tarjeta WLAN:

1. Seleccione Accept (Aceptar) en la
lista desplegable Access Control
Policy (Politica de control de acceso). ﬂ

e

2. Introduzca su direccion MAC en el prtee
campo Access Control List (Lista de
control de acceso).

3. Haga clic en Add (Agregar).

Unicamente los clientes inalambricos de la lista Accept (Admitidos) podran
asociarse a la tarjeta WLAN.

Para impedir que un cliente inaldmbrico pueda asociarse a la tarjeta WLAN:

1. Seleccione Reject (Rechazar) en la lista desplegable Access Control Policy
(Politica de control de acceso).

2. Introduzca su direccion MAC en el campo Access Control Policy (Politica de
control de acceso).

3. Haga clic en Add (Agregar).

Los clientes inaldambricos de la lista Reject (Rechazados) no podran asociarse a la
tarjeta WLAN.

Tarjeta WLAN de ASUS
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4. Informacion acerca de las aplicaciones

4.1 Centro de control WLAN de ASUS

El Centro de control WLAN de ASUS incluye la Utilidad de configuracion de

la tarjeta WLAN de ASUS (modo Estacidn) y la Utilidad de punto de acceso
inalambrico de ASUS (modo AP Software), que le ayudara a administrar facilmente
su tarjeta WLAN.

4.2 Utilidad de configuracion de la tarjeta WLAN de ASUS

La Utilidad de configuracion de la tarjeta WLAN de ASUS le ofrece una sencilla
interfaz que le permitird configurar conexiones inaldmbricas. Esta seccion explica
los botones, campos y opciones de configuracion de la interfaz de usuario.

Para abrir la Utilidad de configuracion de la tarjeta WLAN de ASUS, haga clic

en Start (Inicio) > All Programs (Todos los programas) > ASUS Utility (Utilidad

de ASUS) > WLAN Card (Tarjeta WLAN) > ASUS WLAN

Control Center (Centro de control WLAN de ASUS). Aparecera o Dvice |
automéaticamente en la bandeja del sistema el icono de la AEYo, S
Utilidad de configuracidn de la tarjeta WLAN de ASUS. Muestra

el mensaje No Device (Ningun dispositivo), indicando que su

tarjeta WLAN se encuentra desactivada.

Para activar su tarjeta WLAN, haga clic en Start (Inicio) > Control Panel (Panel
de control) > Network and Internet Connections (Conexiones de
red e Internet) > Network Connections (Conexiones de red) >

Wireless Network Connection (Conexion de red inaldmbrica). El
icono de la bandeja del sistema cambiara al que se muestra en la imagen.

Icono de la bandeja del sistema de la Utilidad de configuracion de la
tarjeta WLAN de ASUS
Haga clic con el boton secundario en el icono de la bandeja  [Eiwieiess settings

del sistema de la Utilidad de configuracion de la tarjeta WLAN
de ASUS para acceder a las siguientes opciones:

B Activate Corfiguration »

@WPS
Configuracién inalambrica - Abre la Utilidad de &
configuracion de la tarjeta WLAN de ASUS. -~

Activar configuracion - Activa un perfil predefinido. 79" About Contral Center
+ WPS - Abre el asistente WPS. B4 controlicenter
Ayuda - Abre el archivo de ayuda.

Preferencias - Crea un acceso directo al Centro de control WLAN en el
esctritorio y lo abre al arrancar el equipo.

Acerca del Centro de control - Muestra la version de su Centro de control.

Salir del Centro de control - Cierra el Centro de control de la tarjeta WLAN
de ASUS.

Tarjeta WLAN de ASUS
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Haga clic con el botdn principal en el icono de la bandeja del sistema de la Utilidad

de configuracidn de la tarjeta WLAN de ASUS para acceder a las siguientes
opciones:

.

Activar radio inalambrica - ACTIVA la radio inalambrica.

Desactivar radio inalambrica - DESACTIVA la radio
inalambrica.

Buscar y conectar - Muestra las redes inalambricas
disponibles.

v Wireless Radio On
‘Wireless Radio Off

{2 5earch & Connect

Switch ko AP Mode
Wireless Option

Cambiar al modo AP - Cambia su tarjeta WLAN al modo AP.

Opcién inalambrica - Permite seleccionar la aplicacién que administrara la

conexion inalambrica, la utilidad de ASUS o la utilidad WZC de Windows®

Haga doble clic en el icono para abrir la Utilidad de configuracion de la tarjeta
WLAN de ASUS.

Tarjeta WLAN de ASUS
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Estado - Estado

Estado de asociacion - Muestra el
estado de la conexion:

Conectado - La tarjeta WLAN se
encuentra asociada a un dispositivo
WLAN. Si la tarjeta WLAN esta
funcionando en modo Infraestructura,
este campo muestra la direccion MAC del
AP al que estd conectada. Si la tarjeta
WLAN estd funcionando en modo Ad
Hoc, este campo muestra la direccion MAC virtual que utilizan los equipos que
estdn participando en la red Ad Hoc.

Explorando - La tarjeta WLAN esta intentando asociarse a un AP o0 nodo Ad
Hoc.

Desconectado - No se ha establecido ningun enlace.

Identificador SSID - Muestra el nombre de la red inaldmbrica a la que esta
conectada la tarjeta WLAN.

Direccion MAC - Indica la direccion hardware de la tarjeta WLAN. Una direccion
MAC es un identificador Unico que se asigna a los dispositivos de una red. Se
compone de seis grupos de dos digitos hexadecimales (de0a9ydeAaF),
separados por dos puntos, p. €j. 00:E0:18:F0:05:CO0.

Canal actual - Muestra el canal de la red inalambrica.

Velocidad de datos actual - Muestra la velocidad actual de transmision de
datos.

Estado de la radio - Muestra el estado de la radio inalambrica.

Volver a explorar - Vuelve a explorar las redes inaldmbricas disponibles en su
zona y se conecta a la que ofrezca el mejor nivel de sefal.

Cambiar identificador SSID - Define el identificador SSID de la tarjeta WLAN.

Buscar y conectar - Abre la pagina SiteSurvey (Busqueda de sitios), que
muestra las redes disponibles en su zona.

Tarjeta WLAN de ASUS
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Estado - Conexidn
Tramas enviadas / recibidas

Transmitidas - Muestra el nimero de
tramas enviadas desde la tarjeta WLAN.

Recibidas - Muestra el nimero de
tramas recibidas por la tarjeta WLAN.

Errores de trama

Transmitidas - Muestra el nimero de
tramas que no se han enviado con éxito.
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Recibidas - Muestra el nimero de tramas que no se han recibido con éxito.

Calidad de conexion

Intensidad de la sefal - Indica el nivel de sefal del AP o el nodo Ad Hoc al
gue se encuentra conectada actualmente la tarjeta WLAN.

Estado - Configuracion IP
Informacion de host - Muestra la
informacidn de configuracion de la red
inaldmbrica a la que se encuentra conectada
actualmente la tarjeta WLAN.

Informacion de adaptador — Muestra la
configuracion TCP/IP de la tarjeta WLAN.

Liberar IP — Elimina la direccion IP actual
de la tarjeta WLAN y solicita una nueva
direccion IP a un servidor DHCP.

BUR W D d ey R

Renovar IP - Solicita una direccion IP nueva a un servidor DHCP.

Ping - Abre la pagina Ping.

7

~ servidor DHCP.

NOTA: Los botones IP Release (Liberar IP) e IP Renew (Renovar IP) funcio-
nan unicamente si la tarjeta WLAN estd conectada a un AP con funciones de

Tarjeta WLAN de ASUS



Manual de usuario de la tarjeta WLAN PCI-G31 l ]

Estado - Ping .
La pagina Ping le permite verificar la =
accesibilidad de una red inaldmbrica. °g1|
Para verificar una conexion utilizando la funcion '*.“1
ping: et
1. Introduzca la direccion IP del AP o el nodo | 22
Ad Hoc en el campo IP Address (Direccion e
IP). Ko

Tos

| Corenis | Py = |
Fales | L [

i [ e i

= .

2. Asigne el tamafio del paquete de ping, el

ndmero de paquetes a enviar y el valor del tiempo de expiracion.

3. Haga clic en Ping.

El campo de sesién muestra informacion acerca de la conexion verificada,
incluyendo el tiempo de ida y retorno (minimo, méaximo y promedio) y el nimero de
paquetes enviados, recibidos y perdidos tras una sesion de Ping.

Haga clic en Clear (Borrar) para borrar el contenido del campo de sesion.

Configuracion - AP Software

La pagina Soft AP (AP Software) le permite
activar el modo AP en su tarjeta WLAN.
Haga clic en Soft AP_Mode (Modo AP
Software) para iniciar la configuracion.
Consulte la seccién 3.3 Soft AP mode (3.3
Modo AP Software) (Windows®XP / Vista)
si desea obtener mas informacion.

L e Tt

e s | Petans | AfsmEs | Ak
e e e
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Configuracion - Basico
Tipo de red = | Eretdemmn et
Infraestructura - Seleccione el modo | =
Infraestructura para establecer una 3 —— A
conexion AP. n} I
Ad Hoc - Seleccione el modo Ad Hoc el | BB
para comunicarse con una estacion. Ly | [t
Una red Ad Hoc se forma rapida y g -
facilmente sin necesidad de planificarla. e par
Por ejemplo, puede compartir notas de e e mm e

reunion entre los equipos que forman la
red de una sala de reuniones.

Nombre de la red (Identificador SSID) - Introduzca o seleccione en la lista
desplegable el identificador SSID del AP o estacion al que intenta conectarse.
Un identificador SSID debe estar compuesto por caracteres validos y tener un
maximo de 32 cardcteres sensibles a las mayusculas, como en el caso de las
redes LAN inaldambricas.

NOTA: Defina el identificador SSID como una cadena vacia si desea permitir
% a la tarjeta WLAN conectarse a cualquier AP que pueda encontrar. No podra
- utilizar una cadena vacia en el modo Ad Hoc.
Canal - Seleccione un canal de radio para su tarjeta WLAN. En el modo
Infraestructura, su tarjeta WLAN selecciona automaticamente el canal correcto
necesario para comunicarse con un AP y este campo se configura como Auto
(Automatico). En el modo Ad Hoc puede seleccionar un canal para su tarjeta
WLAN. Las tarjetas WLAN de la misma red pueden comunicarse entre si si tienen
la misma configuracion de canal.

Los canales de radio que se pueden utilizar dependen de las normativas de su
pais. En los Estados Unidos (FCC) y Canada (IC) pueden utilizarse los canales
1 a 11. En Europa (ETSI) pueden utilizarse los canales 1 a 13. En Japdn (MKK)
pueden utilizarse los canales 1 a 14.

Velocidad de datos - Seleccione la velocidad de transmision de datos que desee.
Las opciones disponibles son:

Automatico: La tarjeta WLAN se ajustara automaticamente a la velocidad de
transmision mas adecuada.

11g: La velocidad de transmision de datos se fija a: 1, 2, 5,5, 6, 9, 11, 12, 18,
24, 36, 48, 0 54 Mbps.

11b:La velocidad de transmisidn de datos se fija a: 1, 2, 5,5, u 11 Mbps.

Otros
Cifrado - Abre la pagina Encryption (Cifrado).

Avanzadas - Abre la pagina Advanced (Avanzadas). En la mayoria de los
€asos no es necesario cambiar los valores predeterminados.

Resolucidén de problemas - Muestra soluciones para la resolucién de
problemas.

Tarjeta WLAN de ASUS
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Configuracion - Cifrado

La pagina Encryption (Cifrado) le permite
configurar los parametros de cifrado de

su tarjeta WLAN. Para la confidencialidad

de los datos en un entorno inalambrico, la
norma IEEE 802.11 define un algoritmo de
privacidad equivalente por cable (WEP) que
ofrece una privacidad de transmision similar
ala de una red cableada. WEP utiliza claves
para cifrar los paquetes de datos enviados y
descifrar los paquetes de datos recibidos. El
proceso de cifrado puede codificar los bits de
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cada trama para evitar que otras personas puedan acceder a los datos. El Acceso
Protegido Wi-Fi (WPA) es un sistema de seguridad mejorado para la norma 802.11
que cifra los datos enviados a través de ondas de radio. WPA se ha desarrollado

para solucionar las debilidades del protocolo WEP.

Autenticacion de red - Permite definir un método de autenticacion para su tarjeta

WLAN. Las opciones disponibles son:

Abierto - Configura la red en el modo Open System (Sistema abierto), que
deshabilita la proteccion por autenticacion en la red y el uso de cifrado WEP en

la misma.

Compartido - Configura la red en el modo Shared Key (Clave compartida), que

utiliza el cifrado WEP en la red.

WPA-PSK/WPA2-PSK - Utiliza la Clave precompartida WPA / Clave
precompartida WPA2 en el modo de Infraestructura para realizar la

autenticacion.

WPA/WPA2 - Activa el modo de autenticacién definido en la norma IEEE
802.1x. Este modo estd destinado a entornos de Servicio para usuarios de
acceso telefénico remoto (Radius). En un entorno RADIUS pueden utilizarse
distintos Protocolos de autenticacion extensible (EAP), incluyendo los

protocolos PEAP, TLS/Smart Card.

Cifrado de datos - En los modos de autenticacion Abierto y Compartido, las

opciones disponibles son: None (Ninguno) y WEP.

Ninguno - Deshabilita la proteccion por cifrado de su tarjeta WLAN.

WEP - Cifra los datos antes de transmitirlos por el aire. Puede comunicarse con
otros dispositivos inalambricos que utilicen las mismas claves WEP.

En los modos de autenticacion WPA-PSK/WPA2-PSK y WPA/WPA2, las opciones
disponibles son: Protocolo de integridad de clave temporal (TKIP) y Norma

avanzada de cifrado (AES).

TKIP - Genera claves Unicas dindmicamente para cifrar paquetes de datos.
AES - Ofrece una proteccion mds robusta y aumenta la complejidad del cifrado
inaldambrico. Se trata de un método de cifrado simétrico por bloques de 128 bits
que funciona simultdneamente en varias capas de la red.

Tarjeta WLAN de ASUS
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Clave de red inalambrica - Esta opcidn se puede configurar después
de seleccionar WPA-PSK/WPA2-PSK en el campo Network Authentication
(Autenticacidn de red). Introduzca entre 8 y 64 caracteres en este campo.

Clave de red inalambrica (WEP)- Esta opcion se puede configurar después
de seleccionar WEP en el campo Data encryption (Cifrado de datos). WEP utiliza

digitos hexadecimales de 64 bits (5 bytes) o 128 bits (13 bytes).
Formato de clave - Le permite seleccionar el formato de la clave.

Longitud de clave - Le permite seleccionar la longitud de la clave. En el caso
de cifrados de 64 bits, cada clave se compone de 10 digitos hexadecimales o

5 caracteres ASCII. En el caso de cifrados de 128 bits, cada clave se compone
de 26 digitos hexadecimales o 13 caracteres ASCII.

Asignacién manual - Le permite asignar manualmente las Claves WEP.

Seleccione una clave predeterminada - Le permite seleccionar una de
las cuatro Claves WEP como clave predeterminada.

Configuracion - Autenticacion ity |
La pagina Authentication (Autenticacion) I pserdrealarmmamen

le permite configurar los pardmetros | e

de seguridad adecuados para la red r;:; R

inalambrica a la que desea conectarse. Los - = ol

campos de esta pagina pueden configurarse o .

unicamente después de definir la opcion = =

Network Authentication (Autenticacionde | . =~ s

red) de la pagina Encryption (Cifrado) como e b e

WPA o WPA2. Toa

Tipo de autenticacion - Seleccione el tipo de

autenticacion. Las opciones disponibles son:
PEAP - Significa Protocolo de autenticacién extensible protegido. PEAP es
una version del Protocolo de autenticacion extensible (EAP). EAP garantiza la
autenticacion mutua entre un cliente inaldmbrico y un servidor que resida en el
centro de operaciones de la red.
TLS/Smart Card - Significa Seguridad de capa de transporte. TLS se utiliza
para crear un tunel cifrado y realizar la autenticacion del lado del servidor de
forma similar a como se autentica un servidor web utilizando el protocolo de
Capa de conexion segura (SSL). TLS utiliza certificados digitales para verificar
la identidad de un cliente y un servidor.
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Configuracién - Avanzada P L M
La pagina Advanced (Avanzada) esta 3"'-5 L
destinada a usuarios con experiencia que = e R
deseen configurar otros parametros de s S — —

la tarjeta WLAN. Le recomendamos que - — = 1
conserve los valores predeterminados de W =

esta pagina. ot et ==

Umbral RTS (0-2347) - La funcién de “ o

Solicitud de envio / Autorizacién de envio oL

(RTS / CTS) se utiliza para minimizar las T

colisiones entre estaciones inaldmbricas.

Si la funcion RTS / CTS esta activada, el

router deja de enviar tramas de datos hasta completar un nuevo proceso RTS /
CTS. Active la funcion RTS / CTS configurando un umbral especifico de tamario
de paquete. Se recomienda utilizar el valor predeterminado (2347).

Umbral de fragmentacion (256-2346) - La funcién de fragmentacicn se
utiliza para dividir las tramas 802.11 en secciones mas pequenas (fragmentos) que
se envian de forma independiente al destino. Active la funcién de fragmentacion
configurando un umbral especifico de tamafio de paquete. Si se produce un
numero excesivo de colisiones en la red WLAN, experimente con distintos valores
de fragmentacion para aumentar la fiabilidad de las transmisiones de trama. Se
recomienda utilizar el valor predeterminado (2346) para el uso normal.

Modo de preambulo - Le permite seleccionar el modo de preambulo. La opcién
predeterminada es Long (Largo).

Rafaga de tramas - Permite activar o desactivar la funcién Frame Burstin
(Rafaga de tramas), que es una tecnologia de mejora del rendimiento basada
en las normas Wi-Fi destinada a aumentar la eficiencia de una red inaldambrica y

elevar su velocidad.

Proteccion 54g1 - Mecanismo de proteccion PHY de velocidad aumentada (ERP)
de la norma 802.11g. Las opciones disponibles son:

Activar - La trama siempre se envia con proteccion.
Desactivar - La trama siempre se envia sin proteccion.

Salida de potencia - Indica el nivel de potencia. Las opciones disponibles son:
100%, 75%, 50% Yy 25%.

Tarjeta WLAN de ASUS
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WPS (Configuracion WiFi protegida)

Haga clic en la ficha WPS para abrir el asistente | s

E i e ]
Lot R e
-

WPS. Consulte la seccion 3.2 Conectarse a una
red inalambrica utilizando WPS si desea obtener
mads informacidn.

Acerca de - Informacidn de version

La pdgina Version Info (Informacién de version) ’.?
muestra informacidn acerca de las versiones ?-.‘
de la utilidad y el controlador de la tarjeta ";:;"
WLAN PCI-G31 de ASUS. g

d
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5. Configurar la tarjeta PCI-G31 utilizando el
servicio WZC de Windows®

Para conectar su tarjeta PCI-G31 a una red inaldmbrica utilizando el servicio WZC

de Windows®;

1. Haga clic con el botdn principal del
raton en el icono de la bandeja del
sistema del Centro de control WLAN
de ASUS y seleccione Wireless
Option (Opcidn inalambrica).

2. Seleccione Only use Windows
wireless function (Utilizar sélo la
funcidn inaldmbrica de Windows)
para habilitar la utilidad inalambrica
de Windows.

3. Haga doble clic en el icono de la
Conexion de red inaldmbrica en la
bandeja del sistema para ver las
redes inaldmbricas disponibles en
su ubicacidn. Seleccione la red a la
que desea conectarse y haga clic en
Connect (Conectar).

4. Introduzca la clave de red de lared a
la que desea conectarse y haga clic
en Connect (Conectar).

v ‘Wireless Radio On
‘Wireless Radio OFf

[ 5earch & Connect

Sl Mode
Wireless Option

b
T o Pk e b 3 T e

ok e TR et e bk o
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Haga clic en el icono de la Conexién (E—assee
de red inaldmbrica en la bandeja del
sistema para abrir la ventana Wireless o
Network Connection Status (Estado AT i
de la conexion de red inalambrica), 3 :
en la que podré ver informacion acerca o E :
de la conexidn inalambrica, como su
estado, velocidad e intensidad de sefial.

Puede guardar la informacién de sus =~ [
redes favoritas en su equipo. | T -

Para guardar redes en su equipo: e

1. Haga clic en Properties e
(Propiedades) en la ventana
Wireless Network Connection
Status (Estado de la conexion de
red inaldambrica) y seleccione la
ficha Wireless Networks (Redes
inalambricas).

2. Haga clic en Add (Agregar) para
agregar sus redes favoritas.

3. Defina el orden de preferencia de
conexion utilizando los botones
Move up (Mover hacia arriba)

y Move down (Mover hacia
abajo). Su equipo se conectara
automaticamente a las redes
inalambricas en el orden que usted
defina.

22 Tarjeta WLAN de ASUS



Manual de usuario de la tarjeta WLAN PCI-G31 @fﬁ‘u_i

6. Solucidn de problemas

Este capitulo incluye soluciones para los problemas que podria encontrarse durante la
instalacién o uso de la tarjeta WLAN PCI-G31 de ASUS. Solicite ayuda a un técnico de
servicio cualificado si el problema continua tras llevar a cabo las soluciones sugeridas.

¢Como puedo verificar que mi tarjeta WLAN se encuentra instalada
correctamente?

1.

Haga clic con el botén secundario en My Computer (Mi PC) desde el menu
Start (Inicio) y seleccione Properties (Propiedades).

. Seleccione la ficha Hardware y haga clic en Device Manager (Administrador de

dispositivos).

. Haga doble clic en Network adapters (Adaptadores de red).

. Haga doble clic en Ralink Turbo Wireless LAN Card (Tarjeta LAN inaldmbrica

Ralink Turbo). Aparecerd la ventana Ralink Turbo Wireless LAN Card Properties
(Propiedades de la tarjeta LAN inaldmbrica Ralink Turbo).

. Consulte la seccion Device status (Estado del dispositivo) para comprobar si la

tarjeta WLAN funciona correctamente.

Aparece una exclamacion de color amarillo o una interrogacion de color amarillo
sobre el icono de Ralink Turbo Wireless LAN Card (Tarjeta LAN inalambrica
Ralink Turbo) en la ventana Device Manager (Administrador de dispositivos).

En tal caso debera actualizar / reinstalar el controlador de la tarjeta WLAN.

1.

En la ventana Ralink Turbo Wireless LAN Card Properties (Propiedades de la
tarjeta LAN inalambrica Ralink Turbo), seleccione la ficha Driver (Controlador).

. Haga clic en Update Driver (Actualizar controlador).

. Aparecera la ventana Hardware Update Wizard (Asistente de actualizacion de

hardware). Siga las instrucciones en pantalla para realizar la instalacion del
controlador de la tarjeta WLAN.

Mi tarjeta WLAN no se conecta a ningun punto de acceso.

Compruebe si la opcion Network Type (Tipo de red) esta configurada en modo
Infrastructure (Infraestructura).

Compruebe si el identificador SSID de su tarjeta WLAN coincide con el del punto de
acceso al que desea conectarse.

Compruebe si la configuracion de la opcidn Encryption (Cifrado) de su tarjeta WLAN
coincide con la del punto de acceso al que desea conectarse.

Tarjeta WLAN de ASUS s
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Mi tarjeta WLAN no se conecta a una estacion o tarjeta WLAN.

+ Compruebe si la opcion Network Type (Tipo de red) esta configurada en modo
Ad Hoc.

+ Compruebe si el identificador SSID de su tarjeta WLAN coincide con el de la
estacion o tarjeta WLAN a la que desea conectarse.

+ Compruebe si el Channel (Canal) de su tarjeta WLAN coincide con el de la
estacion o tarjeta WLAN a la que desea conectarse.

+  Compruebe si la configuracion de la opcidn Encryption (Cifrado) de su
tarjeta WLAN coincide con la de la estacion o tarjeta WLAN a la que desea
conectarse.

La calidad de conexion es mala y la fuerza de la seiial es débil.
+ Mantenga su tarjeta WLAN alejada de hornos microondas y objetos metélicos
grandes para evitar interferencias. Ajuste la antena de la tarjeta WLAN.

+ Acerque su tarjeta WLAN al punto de acceso, estacion o tarjeta WLAN a la que
desea conectarse.

El protocolo TCP/IP no se vincula a la tarjeta WLAN.

Esto ocurre si su equipo ya mantiene seis vinculos TCP/IP en Windows®98 o diez
vinculos en Windows®Me. Dichos limites son impuestos por el sistema operativo
de Microsoft®.

Solucion: Si su equipo ya ha alcanzado el nimero maximo de vinculos TCP/IP,
quite uno de los adaptadores de red de la configuracion de Red antes de instalar
el controlador de la Tarjeta WLAN.

Tarjeta WLAN de ASUS
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7. Glosario

Punto de acceso

Un dispositivo de red que conecta a la perfeccion redes cableadas

e inaldmbricas. Los puntos de acceso combinados con un sistema
distribuido admiten la creacion de multiples celdas de radio que permiten
la itinerancia (roaming) por toda una instalacion.

Ad hoc

Una red inaldmbrica compuesta unicamente por estaciones situadas en
un rango de alcance que permite la comunicacion mutua (sin punto de
acceso).

Velocidad basica establecida

La opcidn Basic Rate Set (Velocidad basica establecida) le permite especificar
la velocidad de transmision de datos.

Area/Conjunto de servicios basicos (BSS, Basic Service Set)

Un conjunto de estaciones controladas por una sola funcion de
coordinacion.

Banda ancha

Un tipo de transmision de datos en el que un solo medio (como el cable)
transmite varios canales de datos simultaneamente.

Canal

Una instancia de uso del medio con el fin de transmitir unidades de
datos de protocolo que puedan utilizarse simultdneamente, en el mismo
volumen de espacio, con otras instancias de uso del medio (en otros
canales) por otras instancias de la misma capa fisica, con una tasa de
error de trama aceptablemente baja debido a la interferencia mutua.

Cliente
Un cliente es el PC de sobremesa o portatil que esta conectado a su red.

Tarjeta WLAN de ASUS
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Multiplexacion por division de frecuencia ortogonal codificada
(COFDM) (para 802.11a o0 802.11g)

La potencia de la sefial por si sola no es suficiente para mantener las distancias
propias del estandar 802.11b en un entorno 802.11a/g. Para compensarlo, se ha
disefiado una nueva tecnologia de codificacién de capa fisica que abandona la
tecnologia tradicional de secuencia directa que se implanta en la actualidad. Esta
tecnologia se denomina COFDM (OFDM codificada). COFDM se ha desarrollado
especificamente para el uso inaldmbrico en interiores y ofrece un rendimiento

muy superior al de las soluciones de espectro ensanchado. COFDM funciona
dividiendo una portadora de datos de alta velocidad en varias subportadoras de
menor velocidad, que se transmiten en paralelo. Cada portadora de alta velocidad
tiene un ancho de 20 MHz y se divide en 52 subcanales, cada uno con un ancho
de 300 KHz. COFDM utiliza 48 de estos subcanales para datos, mientras que los
cuatro restantes se emplean para la correccion de errores. COFDM proporciona
velocidades de datos mas elevadas y un alto grado de recuperacion de la reflexion
de la sefial multirruta, gracias a su esquema de codificacion y correccion de
errores.

Cada subcanal de la implementacién COFDM tiene un ancho aproximado de 300
KHz. En el extremo inferior del gradiente de velocidad, se utiliza la modulacion por
desplazamiento de fase binaria (BPSK, Binary Phase Shift Keying) para codificar
125 Kbps de datos por canal, lo que da como resultado una velocidad de datos

de 6.000 Kbps (0 6 Mbps). Utilizando la modulacién por desplazamiento de fase
en cuadratura, se puede duplicar la cantidad de datos codificados hasta 250

Kbps por canal, lo que produce una velocidad de datos de 12 Mbps. Y utilizando
la modulacién de amplitud en cuadratura de 16 niveles codificando 4 bits por
hercio, se puede lograr una velocidad de datos de 24 Mbps. El estdndar 802.11a/g
especifica que todos los productos homologados conforme a él deben admitir
estas velocidades de datos basicas. El estdndar también permite al proveedor
ampliar el esquema de modulacion a mas de 24 Mbps. Debe tenerse en cuenta
que, mientas mas bits por ciclo (hercio) se codifiquen, tanto mas susceptible sera
la sefial a las interferencias y al desvanecimiento, y, en ultima instancia, menor
serd el alcance, a menos que se aumente la potencia de salida.

Clave predeterminada

La opcién Default Key (Clave predeterminada) le permite seleccionar la clave
WEP predeterminada. Ademas, le permite utilizar claves WEP sin tener que
recordarlas ni anotarlas. Las claves WEP generadas utilizando la opcion
Passphrase (Contrasefia) son compatibles con otros productos WLAN.

La opcildn Passphrase (Contrasefa) no es tan segura como la asignacion
manual.

Nombre de dispositivo

Se denomina también ID de cliente DHCP o nombre de red. A veces, lo
proporciona un ISP al utilizar DHCP para asignar direcciones.

Protocolo de configuracion de host dinamico (DHCP )

Este protocolo permite asignar automaticamente a un equipo (0 a multitud de
equipos en una red) una unica direccion IP desde un servidor DHCP.

Tarjeta WLAN de ASUS



Manual de usuario de la tarjeta WLAN PCI-G31 @fﬁ‘u_i

Direccion de servidor de sistema de nombres de
dominio (DNS)

DNS permite que los equipos host de Internet dispongan de un nombre de dominio
y de una o mas direcciones IP. Un servidor DNS mantiene una base de datos de
equipos host y sus respectivos nombres de dominio y direcciones IP, de modo
que, cuando un usuario introduce un nombre de dominio en su navegador web,

se remite a dicho usuario a la direccion IP oportuna. La direccion de servidor DNS
utilizada por los equipos de su red doméstica es la ubicacidn del servidor DNS que
le ha asignado su ISP.

Médem de linea de suscriptor digital (DSL)

Un mdédem DSL utiliza las lineas de teléfono existentes para transmitir datos a
altas velocidades.

Espectro ensanchado por secuencia directa (para
802.11b)

El espectro ensanchado (banda ancha) utiliza una sefial de banda estrecha para
ensanchar la transmision a lo largo de un segmento de la banda de radiofrecuencia
0 espectro. La secuencia directa es una técnica de espectro ensanchado en la que
la sefial transmitida se ensancha a lo largo de un rango de frecuencias concreto.

Los sistemas de secuencia directa se comunican transmitiendo continuamente
un patrdn de bits redundante llamado secuencia de chipping. Cada bit de

datos transmitidos se estructura en chips y se reorganiza en un cédigo de
ensanchamiento pseudoaleatorio para formar la secuencia de chipping. Esta se
combina con un flujo de datos transmitidos para producir la sefial de salida.

Los clientes mdviles inalambricos que reciben una transmision de secuencia
directa utilizan el cddigo de ensanchamiento para reestructurar los bits a partir
de los chips de la secuencia de chipping, a fin de recrear los datos originales
transmitidos por el dispositivo inaldmbrico. La intercepcion y descodificacion de
una transmision de secuencia directa exige un algoritmo predefinido para asociar
el codigo de ensanchamiento utilizado por el dispositivo inalambrico emisor al
cliente mavil inaldmbrico que actia como receptor.

Este algoritmo se establece en las especificaciones de |IEEE 802.11b. El bit de
redundancia de la secuencia de chipping permite al cliente mdvil inalambrico

que recibe la transmision recrear el patron de datos original, aun cuando los bits
de la secuencia de chipping hayan resultado dafiados por las interferencias.

La relacion de chips por bit se denomina tasa de ensanchamiento. Una tasa de
ensanchamiento alta aumenta la resistencia de la sefial a las interferencias. Una
tasa de ensanchamiento baja aumenta el ancho de banda disponible para el
usuario. El dispositivo inaldmbrico utiliza una velocidad de chip constante de 11
Mchips/s para todas las velocidades de datos, pero utiliza diferentes esquemas
de modulacion para codificar mas bits por chip en las velocidades de datos mas
elevadas. El dispositivo inalambrico puede alcanzar una velocidad de transmision
de datos de 11 Mbps, pero el area de cobertura es menor que la de un dispositivo
inalambrico de 1 0 2 Mbps, ya que el area de cobertura disminuye a medida que
aumenta el ancho de banda.
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Cifrado

Brinda cierto nivel de seguridad a las transmisiones de datos inalambricas. La
opcion Encryption (Cifrado) permite especificar una clave WEP de 64 bits 0 128
bits. Un cifrado de 64 bits contiene 10 digitos hexadecimales o 5 caracteres ASCII.
Un cifrado de 128 bits contiene 26 digitos hexadecimales o 13 caracteres ASCII.

Las claves WEP de 64 bits y 40 bits utilizan el mismo método de cifrado y pueden

interoperar en redes inaldmbricas. Este nivel mas bajo de cifrado WEP utiliza una

clave secreta de 40 bits (10 digitos hexadecimales asignados por el usuario) y un

vector de inicializacion de 24 bits (asignado por el dispositivo). Las claves WEP de
104 bits y 128 bits utilizan el mismo método de cifrado.

Todos los clientes inaldmbricos de una red deben tener claves WEP idénticas a
las del punto de acceso para poder establecer una conexién. Anote las claves de
cifrado WEP.

Conjunto de servicios extendidos (ESS)

Un conjunto de uno o mds conjuntos de servicios basicos (BSS, Basic
Service Set) interconectados y redes de area local (LAN, Local Area Network)
integradas pueden configurarse como un conjunto de servicios extendidos.

Identificador de conjunto de servicios extendidos (ESSID)

Debe introducir el mismo ESSID en la puerta de enlace y en cada uno de sus clientes
inaldmbricos. EI ESSID es un identificador exclusivo para su red inalambrica.

Ethernet

El método de acceso a LAN més extendido, que se define en el estandar IEEE
802.3. Ethernet es normalmente una LAN de medios compartidos, lo que significa
que todos los dispositivos del segmento de red comparten el ancho de banda
total. Las redes Ethernet operan a 10 Mbps utilizando CSMA/CD para funcionar
sobre cables 10-BaseT.

Cortafuegos

Un cortafuegos determina qué informacion entra y sale de una red. NAT puede
crear un cortafuegos natural ocultando las direcciones IP de una red local en
Internet. Un cortafuegos impide que cualquiera fuera de la red acceda a su equipo
y pueda dafiar o ver sus archivos.

Puerta de enlace

Un punto de red que gestiona todo el trafico de datos de la red, asi como hacia
Internet y que conecta una red con otra.
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ICS

ICS se utiliza para compartir la conexion a Internet de un equipo con el resto
de equipos de su red. Si este equipo tiene conexion a Internet, todas las
comunicaciones hacia y desde Internet de su red se enviaran a través de este
equipo, denominado equipo host. El resto de equipos pueden enviar y recibir
mensajes de correo electrénico y acceder a la web como si tuvieran conexion
directa a Internet.

Instituto de Ingenieros Eléctricos y Electronicos (IEEE)

The Institute of Electrical and Electronics Engineers. El IEEE fija los estdndares
para redes, incluidas las LAN Ethernet. Los estandares del IEEE garantizan la
interoperabilidad entre sistemas del mismo tipo.

IEEE 802.11

IEEE 802.xx es un conjunto de especificaciones para LAN del Instituto de
Ingenieros Eléctricos y Electrdnicos (IEEE, Institute of Electrical and Electronics
Engineers). La mayoria de redes cableadas se ajustan a 802.3, la especificacion
para redes Ethernet basadas en CSMA/CD, u 802.5, la especificacion para redes
con topologia en anillo y acceso por paso de testigo (token ring). 802.11 define

el estdndar para las WLAN que engloba tres tecnologias incompatibles (no
interoperables): espectro ensanchado por salto de frecuencia (FHSS, Frequency
Hopping Spread Spectrum), espectro ensanchado por secuencia directa (DSSS,
Direct Sequence Spread Spectrum) e infrarrojos. 802.11 especifica un control de
acceso a los medios por deteccion de portadora y especificaciones de capa fisica
para las WLAN de 1y 2 Mbps.

IEEE 802.11a (54 Mbits/seg.)

Comparacion con 802.11b: El estandar 802.11b fue disefiado para operar en la
banda para fines industriales, cientificos y médicos (ISM, Industrial, Scientific and
Medical) de 2,4 GHz utilizando tecnologia de espectro ensanchado por secuencia
directa. El estandar 802.11a, por otra parte, fue disefiado para operar en la

banda de infraestructura de informacion nacional sin licencia (UNII, Unlicensed
National Information Infrastructure) de 5 GHz cuya asignacion es mas reciente. Y,
al contrario que 802.11b, el estandar 802.11a abandona la tecnologia tradicional
de espectro ensanchado y utiliza, en su lugar, un esquema de multiplexacion por
division de frecuencia que pretende facilitar la implantacion en entornos de oficina.

El estandar 802.11a, que admite velocidades de datos de hasta 54 Mbps, es el
equivalente Fast Ethernet a 802.11b, que admite velocidades de datos de hasta 11
Mbps. Al igual que Ethernet y Fast Ethernet, 802.11b y 802.11a utilizan un control
de acceso al medio (MAC, Media Access Control) idéntico. Sin embargo, mientras
que Fast Ethernet utiliza el mismo esquema de codificacion de capa fisica que
Ethernet (sdlo que mas rdpido), 802.11a utiliza un esquema de codificacion
totalmente distinto, denominado multiplexacion por division de frecuencia ortogonal
(OFDM, Orthogonal Frequency Division Multiplexing).

El espectro 802.11b sufre una tremenda saturacion ocasionada por teléfonos
inalambricos, hornos microondas y otras tecnologias inaldmbricas emergentes,
como Bluetooth. En comparacion, el espectro 802.11a esta relativamente exento
de interferencias
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El estdndar 802.11a obtiene parte de su rendimiento de las frecuencias mas
altas a las que opera. Las leyes de la teoria de la informacion vinculan entre si
la frecuencia, la potencia radiada y la distancia mediante una relacion inversa.
Por tanto, pasar al espectro de 5 GHz desde los 2,4 GHz dara como resultado
distancias mas cortas, con la misma potencia radiada y el mismo esquema de
codificacion.

Comparacién con 802.11g: 802.11a es un estandar para puntos de
acceso y tarjetas de interfaz de red (NIC, Network Interface Card) de radio que
lleva unos seis meses de adelanto en el mercado respecto a 802.11g. 802.11a
opera en la banda de frecuencia de 5 GHz con doce canales independientes

no solapados. Como resultado, puede contar con hasta doce puntos de acceso
configurados en diferentes canales en la misma drea sin que interfieran entre si.
Esto facilita muchisimo la asignacion de canales a puntos de acceso y aumenta
considerablemente el rendimiento que puede proporcionar la WLAN en un drea
concreta. Ademads, se reduce mucho la probabilidad de interferencias de RF
debido a que la banda de 5 GHz no esta tan atestada.

IEEE 802.11b (11 Mbits/seg.)

En 1997, el Instituto de Ingenieros Eléctricos y Electronicos (IEEE, Institute of
Electrical and Electronics Engineers) adopto el estdndar 802.11 para dispositivos
inalambricos que operasen en la banda de frecuencia de 2,4 GHz. Este estandar
incluye disposiciones para tres tecnologias de radio: espectro ensanchado por
secuencia directa, espectro ensanchado por salto de frecuencia e infrarrojos. Los
dispositivos que cumplen con el estandar 802.11 operan a una velocidad de datos
de 1 02 Mbps.

En 1999, el IEEE cred el estandar 802.11b. Este es fundamentalmente idéntico al
estandar 802.11, salvo porque 802.11b admite velocidades de datos de hasta 11
Mbps para dispositivos de espectro ensanchado por secuencia directa. En virtud
de 802.11b, los dispositivos de secuencia directa pueden operar a 11 Mbps, 5,5
Mbps, 2 Mbps o 1 Mbps. Esto proporciona interoperabilidad con los dispositivos
de secuencia directa 802.11 existentes que operan solo a 2 Mbps.

Los dispositivos de espectro ensanchado por secuencia directa ensanchan una
sefal de radio a lo largo de un rango de frecuencias. La especificacion de IEEE
802.11b asigna la banda de frecuencia de 2,4 GHz en 14 canales operativos
solapados. Cada canal corresponde a un conjunto diferente de frecuencias.

IEEE 802.11g

802.11g es una nueva ampliacion de 802.11b (presente en la mayoria de las
WLAN en la actualidad) que amplia las velocidades de datos de 802.11b hasta 54
Mbps en la banda de 2,4 GHz utilizando tecnologia de multiplexacion por division
de frecuencia ortogonal (OFDM, Orthogonal Frequency Division Multiplexing).
802.11g permite la compatibilidad retroactiva con dispositivos 802.11b pero sélo a
11 Mbps 0 menos, dependiendo del alcance y de la presencia de obstaculos.

Infraestructura

Una red inalambrica estructurada en torno a un punto de acceso. En este entorno,
el punto de acceso no sélo proporciona comunicacion con la red cableada, sino
que también interviene en el tréfico de red inalambrico en las inmediaciones.
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Protocolo de Internet (IP, Internet Protocol)

El protocolo estandar TCP/IP que define el datagrama IP como la unidad de
informacidn transmitida a través de Internet y proporciona el fundamento para

el servicio de distribucion de paquetes sin conexidn. IP incluye el protocolo de
control y mensajes de error ICMP como parte integral. Proporciona el equivalente
funcional de los servicios de red OSI de I1SO.

Direccion IP

Una direccion IP es un ndmero de 32 bits que identifica a cada emisor o receptor
de informacidn que se envia a través de Internet. Una direccion IP tiene dos
partes: el identificador de una red concreta en Internet y el identificador de un
dispositivo concreto (que puede tratarse de un servidor o una estacion de trabajo)
dentro de esa red.

Bandas para fines industriales, cientificos y médicos
(ISM)

Bandas de radiofrecuencia que la Comision Federal de Comunicaciones (FCC,
Federal Communications Commission) de EE.UU. ha autorizado para las WLAN.
Las bandas ISM se localizan en las siguientes frecuencias: 902 MHz, 2,4 GHz y
5,7 GHz.

Proveedor de servicios de Internet (ISP)

Una organizacion que proporciona acceso a Internet. Los ISP pequefios proveen
de servicio mediante médem y RDSI, mientras que los mas grandes también
ofrecen conexiones de linea privada (T1, T1 fraccional, etc.).

Red de area local (LAN)

Una red de comunicaciones que da servicio a usuarios en un area geografica
definida. Las ventajas incluyen la posibilidad de compartir el acceso a Internet,
archivos y equipo como impresoras y dispositivos de almacenamiento. A menudo,
se utiliza cableado de red especial (10 Base-T) para conectar los equipos
informaticos entre si.

Direccion de control de acceso al medio (MAC)

Una direccion MAC es la direccion de hardware de un dispositivo conectado a una
red.

Traduccidn de direcciones de red (NAT)

NAT enmascara el grupo de direcciones IP de una red local ante la red externa,

lo que permite que una red informdtica local comparta una unica cuenta de ISP.
Este proceso permite que todos los equipos de la red doméstica usen una sola
direccion IP. Esto posibilitard el acceso a Internet desde cualquier equipo de la red
doméstica sin tener que adquirir mas direcciones IP de su ISP.
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Tarjeta de interfaz de red (NIC)

Un adaptador de red insertado en un equipo de modo que éste pueda conectarse
a una red. Se encarga de convertir los datos almacenados en el equipo en datos
susceptibles de ser transmitidos o recibidos.

Paquete

Una unidad de mensaje basica para la comunicacion a través de una red. Un
paquete normalmente incluye informacion de enrutamiento, datos y, en ocasiones,
informacidn para la deteccion de errores.

Contrasena

La utilidad Configuracion inaldmbrica utiliza un algoritmo para generar cuatro claves
WEP segun la combinacion tecleada.

PCMCIA (Asociacion internacional de tarjetas de memoria para
equipos personales)

La Asociacidn internacional de tarjetas de memoria para equipos personales
(PCMCIA) desarrolla normas destinadas a tarjetas para PC, anteriormente
conocidas como tarjetas PCMCIA. Dichas tarjetas estan disponibles en tres
tipos y tienen una anchura y longitud similar a una tarjeta de crédito. Su grosor,
sin embargo, puede ser de 3,3 mm (Tipo I), 5,0 mm (Tipo Il) 0 10,5 mm (Tipo
Il). Dichas tarjetas se pueden utilizar con distintas aplicaciones, incluyendo
almacenamiento de memoria, médem telefénico o médem inaldmbrico.

Protocolo punto a punto (PPP)

PPP es un protocolo de comunicaciones entre equipos mediante una interfaz
serie; por regla general, un ordenador personal conectado a un servidor a través
de una linea telefdnica.

Protocolo punto a punto sobre Ethernet (PPPOE)

El protocolo punto a punto es un método de transmision de datos seguro. EI PPP
mediante Ethernet se utiliza para conectarse a un ISP.

Preambulo

El modo de preambulo para una red se puede establecer en Long (Largo), Short
(Corto) 0 Auto (idem). El modo de preambulo predeterminado es Long (Largo).
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Términos de radiofrecuencia (RF): GHz, MHz, Hz

La unidad internacional para medir la frecuencia es el hercio (Hz), equivalente a la
antigua unidad de ciclos por segundo. Un megahercio (MHz) equivale a un millén
de hercios. Un gigahercio (GHz) equivale a mil millones de hercios (un millardo).
En EE.UU,, la frecuencia eléctrica estandar es de 60 Hz, la banda de frecuencia
para emisiones de radio de amplitud modulada (AM) es de 0,55-1,6 MHz, la banda
de frecuencia para emisiones de radio de frecuencia modulada (FM) es de 88-108
MHz y las WLAN 802.11 operan a 2,4 GHz.

Identificador de conjunto de servicios (SSID)

El SSID es un nombre de grupo compartido por todos los miembros de una red
inaldmbrica. Sdlo los equipos cliente con el mismo SSID pueden establecer una
conexion. Activar la opcion Response to Broadcast SSID requests (Responder
a solicitudes de emision del SSID) permite al dispositivo emitir su SSID en

una red inaldmbrica. Esto posibilita a otros dispositivos inaldmbricos explorar y
establecer una comunicacion con el dispositivo. Si se deja esta opcion sin marcar,
se oculta el SSID para impedir que otros dispositivos inalambricos reconozcan y
se conecten al dispositivo.

Estacion

Cualquier dispositivo con acceso al medio inaldmbrico de conformidad con IEEE
802.11.

Mascara de subred

Una méascara de subred es un conjunto de cuatro nimeros configurado como una
direccion IP. Se utiliza para crear nimeros de direccion IP que se usan solo en una
red concreta.

Protocolo de control de transmisién (TCP)

El protocolo estandar de nivel de transporte que proporciona el servicio de
transmision por duplex completo del que dependen multitud de protocolos de
aplicacion. TCP permite que un proceso en un equipo envie un flujo de datos a
un proceso en otro. El software para implementar TCP reside por lo comun en el
sistema operativo y utiliza IP para transmitir informacion a través de la red.

Red de area extensa (WAN)

Un sistema formado por varias LAN conectadas entre si. Una red que conecta
equipos ubicados en dreas separadas (es decir, en edificios, ciudades o paises
distintos). Internet es una WAN.

Alianza para la Compatibilidad de Redes Ethernet
Inalambricas (WECA)

Un grupo industrial que certifica la interoperabilidad y compatibilidad entre
proveedores de productos de red inaldmbrica IEEE 802.11b WPA (Acceso Wi-Fi
Protegido).
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Acceso protegido Wi-Fi (WPA)

WPA es un sistema de seguridad mejorado para 802.11. Es parte del borrador

del estandar de seguridad 802.11i. WPA engloba el protocolo de integridad de
clave temporal (TKIP, Temporal Key Integrity Protocol) junto con la comprobacion
de integridad del mensaje (MIC, Message Integrity Check) y otras correcciones a
WEP como el filtrado de vectores de inicializacion (1V, Initialization Vector) débiles
y la generacion de IV aleatorios. TKIP usa 802.1x para implantar y cambiar claves
temporales, por contraposicion a las claves WEP estaticas que se utilizaban

en el pasado. Supone una mejora considerable en relacion con WEP. WPA es
parte de una solucion de seguridad integral. WPA también exige servidores de
autenticacion en las soluciones de seguridad para empresas.

Requisitos

(1) Un punto de acceso o enrutador inaldmbrico compatible con WPA, y (2)
actualizaciones del sistema operativo que admitan WPA. En XP, se necesita un
servicio WZC actualizado. Los usuarios pueden descargar el parche WPA para
Windows XP desde aqui:

http://microsoft.com/downloads/details.aspx?Familyld=009D8425-CE2B-47A4-
ABEC-274845DC9E91&displaylang=en

Tenga en cuenta que este parche requiere la instalacion de Windows XP Service
Pack 1, que esta disponible aqui: http://www.microsoft.com/WindowsXP/pro/
downloads/servicepacks/sp1/default.asp

Para versiones anteriores del sistema operativo Windows, se requiere un
solicitante compatible con WPA, como el cliente Odyssey de Funk Software.

Red de area local inalambrica (WLAN)

Se trata de un grupo de equipos informaticos y otros dispositivos conectados de
forma inaldambrica en un darea reducida. Una red inalambrica se denomina LAN o
WLAN.
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