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1 Mengenal router nirkabel

1.1 Selamat datang!

Terima kasih atas pembelian Router Nirkabel ASUS RT-AX53U ini!

RT-AX53U canggih dan trendi ini dilengkapi dual band 2,4 GHz
dan 5 GHz untuk menjalankan streaming HD nirkabel yang tak
tertandingi secara bersamaan serta Teknologi Jaringan Ramah
Lingkungan ASUS yang menghadirkan solusi hemat daya hingga
70%.

1.2 Isi kemasan

M Router Nirkabel RT-AX53U M Kabel jaringan (RJ-45)
M Adaptor daya M Panduan Ringkas
CATATAN:

Jika salah satu komponen rusak atau tidak ada, hubungi peritel atau
ASUS untuk pertanyaan dan dukungan teknis. Lihat daftar Hotline
Dukungan ASUS di bagian belakang panduan pengguna ini.

Simpan material kemasan awal karena Anda mungkin akan
memerlukan layanan jaminan di masa mendatang seperti perbaikan
atau penggantian.



1.3 Router nirkabel

rsus

00 0000

[T

LED Daya
Mati: Tidak ada daya.
Menyala: Perangkat siap digunakan.
Berkedip lambat: Mode Rescue (Penyelamatan).

LED LAN 1~3
Mati: Tidak ada aktivitas data atau sambungan fisik.
Menyala: Terdapat sambungan fisik ke LAN (local area network).

LED WAN (Internet)
Merah: Tidak ada IP atau sambungan fisik.
Menyala: Terdapat sambungan fisik ke WAN (wide area network).

LED 2,4 GHz
Mati: Tidak ada sinyal 2,4 GHz.
Menyala: Nirkabel 2,4 GHz siap digunakan.
Berkedip: Mengirim atau menerima data melalui sambungan nirkabel.

LED 5GHz
Mati: Tidak ada sinyal 5 GHz.
Menyala: Nirkabel 5 GHz siap digunakan.
Berkedip: Mengirim atau menerima data melalui sambungan nirkabel.

LED USB 2.0
Mati: Tidak ada aktivitas data atau sambungan fisik.
Menyala: Dilengkapi koneksi fisik ke perangkat USB.

Tombol atur ulang

Tombol ini akan mengatur ulang atau mengembalikan sistem ke pengaturan default
pabrik.

Tombol daya
Alihkan untuk mengaktifkan atau menonaktifkan sistem.




Port daya (DCIn)
Pasang adaptor AC yang tersedia ke port ini, lalu sambungkan router ke catu daya.

Tombol WPS
Untuk mengaktifkan Wizard WPS, tekan lama tombol ini.

Port USB 2.0

Pasang perangkat USB 2.0 yang kompatibel, misalnya hard disk USB atau flash drive USB
ke port.

Port WAN (Internet)
Untuk membuat sambungan WAN, sambungkan kabel jaringan ke port ini.

® 60 66 0

PortLAN1~3
Untuk membuat sambungan LAN, sambungkan kabel jaringan ke port ini.

CATATAN:

« Gunakan hanya adapter yang disertakan dalam kemasan.
Penggunaan adapter lain dapat merusak perangkat.

« Kondisi sekitar:

Adaptor daya DC Output DC: +12V dengan arus maks. 1.5 A
Suhu Pengoperasian 0~40°C Penyimpanan | 0~70°C
Kelembaban 50~90% Penyimpanan | 20~90%
Pengoperasian




1.4 Menentukan posisi router

Untuk transmisi sinyal nirkabel terbaik antara router nirkabel dan
perangkat jaringan yang tersambung, pastikan Anda:

Menempatkan router LTE nirkabel di dekat jendela untuk
mendapatkan performa upstream nirkabel maksimum
berkualitas terbaik dengan stasiun basis LTE.

« Tidak menghalangi perangkat dengan benda logam dan
menjauhkannya dari sinar matahari langsung.

« Agar sinyal tidak hilang, jauhkan perangkat ini dari perangkat
Wi-Fi 802.11g atau hanya 20 MHz, periferal komputer 2,4 GHz,
perangkat Bluetooth, telepon nirkabel, trafo, mesin berat,
lampu fluoresen, oven microwave, lemari es, dan peralatan
industri lainnya.

« Selalu memperbarui ke firmware terkini. Untuk mendapatkan
pembaruan firmware terkini, kunjungi situs web ASUS di
http://www.asus.com.




1.5 Yangdiperlukan

Untuk mengkonfigurasi jaringan, Anda memerlukan satu
komputer yang memenuhi persyaratan sistem berikut ini:

Port Ethernet RJ-45 (LAN) (10Base-T/100Base-TX/1000Base-TX)
Kapabilitas nirkabel IEEE 802.11a/b/g/n/ac/ax
Layanan TCP/IP terinstal

Browser Web seperti Microsoft Internet Explorer, Firefox, Apple
Safari, atau Google Chrome

CATATAN:

Jika komputer tidak memiliki kapabilitas nirkabel internal, instal
adapter WLAN IEEE 802.11a/b/g/n/ac/ax di komputer untuk
menyambung ke jaringan.

Dengan teknologi dual band, router nirkabel mendukung sinyal
nirkabel 2.4GHz dan 5GHz secara bersamaan. Teknologi ini
memungkinkan Anda melakukan aktivitas yang berhubungan
dengan Internet seperti berselancar di Internet atau membaca/
menulis pesan email menggunakan pita 2.4GHz sambil melakukan
streaming file audio/video definisi tinggi, misalnya film maupun
musik menggunakan pita 5GHz secara bersamaan.

Sebagian perangkat IEEE 802.11n yang akan disambungkan ke
jaringan mungkin mendukung atau tidak mendukung pita 5GHz.
Untuk informasi rinci, lihat panduan perangkat.

Kabel RJ-45 Ethernet yang digunakan untuk menyambungkan
perangkat jaringan tidak boleh lebih dari 100 meter.



1.6 Mengkonfigurasi router nirkabel

PENTING!

Gunakan sambungan berkabel saat mengkonfigurasi router nirkabel
untuk menghindari kemungkinan masalah konfigurasi nirkabel.

«  Sebelum mengkonfigurasi router nirkabel ASUS, lakukan yang
berikut:

Jika Anda mengganti router yang ada, putuskan sambungannya
dari jaringan.

+ Lepas kabel dari modem yang ada. Jika modem memiliki baterai
cadangan, keluarkan juga.

« Jalankan boot ulang komputer (disarankan).

1



1.6.1 Sambungan berkabel

CATATAN: Router nirkabel Anda mendukung kabel pemasangan
lurus dan pemasangan menyilang saat mengkonfigurasi sambungan
berkabel.

RT-AX53U

Untuk mengkonfigurasi jaringan menggunakan sambungan
berkabel:

1. Masukkan adaptor AC router nirkabel ke port DCln, lalu pasang
ke catu daya.

2. Menggunakan kabel jaringan yang disertakan, sambungkan
komputer ke port LAN router nirkabel.

PENTING! Pastikan LED LAN berkedip.

3. Menggunakan kabel jaringan lain, sambungkan modem ke
port WAN router nirkabel.

4, Masukkan adaptor AC modem ke port DCIn, lalu pasang ke
catu daya.



1.6.2 Sambungan nirkabel

RT-AX53U D
el 5 Rt L /e

Smart phone

N

Tablet

Untuk mengkonfigurasi router nirkabel melalui sambungan
nirkabel:

1. Masukkan adaptor AC router nirkabel ke port DCln, lalu pasang
ke catu daya.

2. Menggunakan kabel jaringan yang disertakan, sambungkan
modem ke port WAN router nirkabel.

3. Masukkan adaptor AC modem ke port DCIn, lalu pasang ke
catu daya.

4. Instal adapter WLAN IEEE 802.11a/b/g/n/ac/ax di komputer.
CATATAN:

+Untuk rincian tentang cara menyambung ke jaringan nirkabel, lihat
panduan pengguna adapter WLAN.

Untuk mengkonfigurasi pengaturan keamanan jaringan, lihat bagian
3.1.1 Mengkonfigurasi keamanan nirkabel.



2 Persiapan
2.1 Login ke GUIWeb

Router Nirkabel ASUS menggunakan antarmuka pengguna
berbasis Web yang memungkinkan Anda mengkonfigurasi router
menggunakan browser Web apapun seperti Internet Explorer,
Mozilla Firefox, Apple Safari, atau Google Chrome.

CATATAN: Fitur dapat bervariasi untuk setiap versi firmware yang
berbeda.

Untuk log in ke GUI Web:

1. Buka browser Web, lalu masukkan alamat IP default router
nirkabel secara manual: http://router.asus.com.

2. Pada halaman login, masukkan nama pengguna (admin) dan
sandi (admin) default.

3. GUI router nirkabel memberikan akses ke berbagai pengaturan
konfigurasi.

Banner informasi

Tombol perintah atas

QIS

Panel Navigasi

Kolom kanan

uuuuu

Kolom
tengah

CATATAN: Jika log in ke GUI Web untuk pertama kalinya, Anda akan
diarahkan ke halaman QIS (Konfigurasi Internet Cepat) secara otomatis.




2.2 QIS (Konfigurasi Internet Cepat) dengan
deteksi otomatis

Fitur QIS (Konfigurasi Internet Cepat) memandu Anda untuk
mengkonfigurasi sambungan Internet dengan cepat.

CATATAN: Saat mengatur sambungan Internet untuk pertama kali,
tekan tombol Reset (Atur Ulang) pada router nirkabel untuk mengatur
ulang pengaturan default pabrik.

Untuk menggunakan QIS dengan deteksi otomatis:

1. Log in ke GUI Web. Konfigurasi Internet Cepat akan aktif secara
otomatis.

¥« Sign In
ASUS Router

Sign in with your ASUS router account

CATATAN:

« Secara default, nama pengguna dan sandi login untuk GUI Web
router nirkabel adalah admin. Untuk informasi rinci tentang cara
mengubah nama pengguna dan sandi login router nirkabel, lihat
bagian 4.6.2 Sistem.

«Nama pengguna dan sandi login router nirkabel berbeda dengan
nama jaringan (SSID) 2.4GHz/5GHz dan kode keamanan. Nama
pengguna dan sandi login router nirkabel memungkinkan Anda
login ke Web GUI router nirkabel untuk mengkonfigurasi pengaturan
router nirkabel. Nama jaringan (SSID) 2.4GHz/5GHz dan kunci
keamanan memungkinkan perangkat Wi-Fi log in serta tersambung
ke jaringan 2.4GHz/5GHz.
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2. Setelah port WAN tersambung, fitur Konfigurasi Ringkas
Internet (QIS) pada router nirkabel akan secara otomatis
terdeteksi jika jenis sambungan ISP adalah Dynamic IP (IP
Dinamis), PPPoE, PPTP, L2TP, dan Static IP (IP Statis).

Masukkan informasi yang diperlukan untuk jenis sambungan

ISP.

PENTING! Dapatkan informasi penting dari ISP tentang jenis
sambungan Internet.

untuk IP Otomatis (DHCP)

lnternet Please select the Internet connection type from the
Settings options below. If you do not know the Internet

connection type, contact your ISP.

DHCP >
PPPoE >
Static IP >
PPTP >
L2TP >

[ Special Requirement from ISP

untuk PPPoE, PPTP, dan L2TP

I nte rnet Please enter the required information below.
ISP Account Setting

Username

Password @




untuk IP Statis

eus
INSEARCH OF INCREDIBLE

I nte rn et Static IP allows your PC to use a fixed IP address
Static [P provided by your ISP.

IP Address

192.168.1.215

Subnet Mask

255.255.255.0

Default Gateway

192.168.1.1

DNS Server1

192.168.1.1

DNS Server2

rrevess “

CATATAN:

«  Deteksi otomatis jenis sambungan ISP berjalan saat Anda
mengkonfigurasi router nirkabel untuk pertama kalinya atau saat
router nirkabel diatur ulang ke pengaturan default.

« Jika QIS gagal mendeteksi jenis sambungan Internet, klik Skip
to manual setting (Lompat ke pengaturan manual), lalu
konfigurasikan pengaturan sambungan secara manual.

17



3. Tetapkan nama jaringan (SSID) dan kode keamanan untuk

sambungan nirkabel 2,4 GHz dan 5 GHz. Setelah selesai, klik
Apply (Terapkan).

ereleSS Assign a unique name or SSID (Service Set Identifier) to
Settings  help identify your wireless network.

] Advanced Settings
Network Name (SSID)
ASUS

Wireless Security @

4. Pengaturan Internet dan nirkabel akan ditampilkan. Untuk
menyelesaikan proses QIS, klik Next (Berikutnya).

Completed Network Configuration Summary

Quick Internet Setup

() Check
& connection

System Time: Sat, Jan 01 00:02:51 2011 Change the time zone

WetworkName(SSD)  ASUSmomkey
@) tnternet Setup Wireless Security Open Sy

@) Router seup o

Wireless Security

WAN Connection Type AutomaticIP
WAN P 192168.123.23

LANIP 192.168.1.1
MAC 20:CF30:86:C0:CO

Next

5. BacaTutorial Sambungan Jaringan Nirkabel. Klik Finish

(Selesai).



2.3 Menyambung ke jaringan nirkabel

Setelah mengkonfigurasi router nirkabel melalui QIS, Anda dapat
menyambungkan komputer atau perangkat pintar lainnya ke
jaringan nirkabel Anda.

Untuk menyambung ke jaringan:

1. Di komputer, klik ikon jaringan di bidang pemberitahuan untuk
[+ menampilkan jaringan nirkabel yang tersedia.

2. Pilih jaringan nirkabel yang diinginkan agar dapat tersambung,
lalu klik Connect (Sambungkan).

3. Anda mungkin harus memasukkan kunci keamanan jaringan
untuk jaringan nirkabel aman. Setelah itu, klik OK.

4. Tunggu hingga komputer berhasil tersambung ke jaringan
nirkabel. Status sambungan akan ditampilkan dan ikon
jaringan menampilkan status tersambung Bl .

CATATAN:

Untuk informasi lebih rinci tentang mengkonfigurasi pengaturan
jaringan nirkabel, lihat bab berikutnya.

Untuk informasi lebih rinci tentang cara menyambungkannya ke
jaringan nirkabel, lihat panduan pengguna perangkat.

19



3 Mengkonfigurasi pengaturan
General (Umum)
3.1 Menggunakan peta jaringan

Network Map (Peta Jaringan) memungkinkan Anda
mengkonfigurasi pengaturan keamanan jaringan, mengelola klien
jaringan, dan memantau perangkat USB.

/iISUS RT-AX Logout Reboot

Operation Mode: Wireless router Firmware Version: 3.0.0.4.382 45386

Ll SSID: RT-AXO0W RT-AXO0W_ 56
K Setup

System Status

General
Internet status:
@_Q) Network Map Connected Wireless Status
WAN IP: 192.168.0.10
DDNS: GO 2.4 GHz
@) Guest Network
Network Name (SSID)
r;:l AiProtection READXD
Authentication Method
) os

Security level:

WPA2-Personal 8

'WPA Ex ot
&% Us® Application ncryption
aesv

Advanced Settings WPA-PSK key

[ wireless

] Lan

5 GHz

Network Name (SSID)
RT-AOU_5G

Authentication Method
USB 2.0 WPA2-Personal ~

USB 2.0 USB FT.

@ e . s WPA Encryption
View List [R—

& v

W Firewall

g Administration

<>
Clients:

AES

WPA-PSK key

[ svstem Log

@ Network Tools




3.1.1 Mengkonfigurasi pengaturan keamanan nirkabel

Untuk melindungi jaringan nirkabel dari akses tidak sah, Anda
harus mengkonfigurasi pengaturan keamanannya.

Untuk mengkonfigurasi pengaturan keamanan nirkabel:

1. Dari panel navigasi, buka General (Umum) > Network Map

(Peta Jaringan).

2. Dilayar Network Map (Peta Jaringan), klik ikon Status
Sistem. Anda dapat mengkonfigurasi pengaturan keamanan
nirkabel seperti nama nirkabel (SSID), tingkat keamanan, dan

pengaturan enkripsi.

CATATAN: Anda dapat mengkonfigurasi pengaturan keamanan nirkabel
yang berbeda untuk pita 2.4GHz dan 5GHz.

Pengaturan keamanan 2,4 GHz Pengaturan keamanan 5 GHz

System Status

2.4GHz 5GHz Status.

Network Name (SSID)
AsUS_26
Authentication Method
WPAZ-Personal
WPA Encryption

AES ¥

WPA-PSK key

LAN IP

192.168.50.1

PIN code

12345670
LAN MAC address
00:00:00:00:00:00
Wireless 2 4GHz MAC address

00:00:00:00:00:00

System Status
2.4GHz 5GHz Status
Network Name (SSID)
ASUS 56
Authentication Method
wPAZ-pPersonal
WPA Encryption
AES v

WPA-PSK key

LANIP
192.168.50.1
PIN code
12345670
LAN MAC address
00:00:00:00:00:00
Wireless 5GHz MAC address

00:00:00:00:00:00

3. Di kolom Wireless Name (SSID) (Nama nirkabel (SSID)),
masukkan nama unik untuk jaringan nirkabel.
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4. Dari daftar drop down Enkripsi WEP, pilih metode enkripsi
untuk jaringan nirkabel.

PENTING! Standar IEEE 802.11n/ac/ax melarang penggunaan High
Throughput dengan WEP atau WPA-TKIP sebagai sandi unicast. Jika
Anda menggunakan metode enkripsi ini, maka kecepatan data akan
turun ke sambungan |IEEE 802.11g 54Mbps.

5. Masukkan kode akses keamanan.
6. Klik Apply (Terapkan).

3.1.2 Mengelola klien jaringan

Operation Mode:

Client status

eeeeee
Intemmet status:
s Connected Online  Wired (2)  Wireless (1)
WAN IP; 192.168.0.10
DDNS: GO
g1 Guest Networl
L
i n

R S
&5 sB Application é WPA2-Personal 8

USB 2.0

Advanced Settings

Clients:
USE 2.0 USE Flav
View List

Untuk mengelola klien jaringan:
1. Dari panel navigasi, buka tab General (Umum) > Network
Map (Peta Jaringan).

2. Dilayar Network Map (Peta Jaringan), pilih ikon Client status
(Status klien) untuk menampilkan informasi klien jaringan.

3. Untuk memblokir akses klien ke jaringan, pilih klien, lalu klik
ikon blokir.



3.1.3 Memantau perangkat USB

Router nirkabel ASUS menyediakan satu port USB untuk
menyambungkan perangkat USB atau printer USB agar Anda
dapat berbagi file dan printer dengan klien di jaringan.

nsus
52 es385
L% Quick Intemet Setup| SSID

External USB disk status
General

o
ey WAN 1P: 192.168.0.10

> ooNS: GO
&y Guest Network

) e
) qos
Security level:

@5 Use Avpiication WPA2-Personal 8

Advanced Settings.

[N Wircless

]

£5 wan

@ e
2 ven
W Firewall

22 Administration
Ko

X network Tools

CATATAN: Untuk menggunakan fitur ini, Anda harus menyambungkan
perangkat penyimpanan USB, misalnya hard disk USB atau flash drive
USB ke port USB 3.0/2.0 di panel belakang router nirkabel. Pastikan
perangkat penyimpanan USB telah diformat dan dipartisi dengan benar.
Lihat Daftar Dukungan Plug-n-Share Disk di http://event.asus.com/
networks/disksupport.
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PENTING! Anda harus terlebih dulu membuat akun bersama sekaligus
izin atau hak aksesnya agar klien jaringan lain dapat mengakses
perangkat USB melalui situs FTP/utilitas klien FTP server pihak ketiga,
Pusat Server, Samba, maupun AiCloud. Untuk informasi lebih rinci, lihat
bagian 3.5 Menggunakan Aplikasi USB dalam panduan pengguna ini.

Untuk memantau perangkat USB:

1. Dari panel navigasi, buka tab General (Umum) > Network
Map (Peta Jaringan).

2. Dilayar Network Map (Peta Jaringan), pilih ikon Status Disk
USB untuk menampilkan informasi perangkat USB.

3. Pada kolom AiDisk Wizard (Wizard AiDisk), klik GO (Mulai) agar
dapat mengkonfigurasi server FTP untuk berbagi file Internet.

CATATAN:

«  Untuk informasi lebih rinci, lihat bagian 3.5.2 Menggunakan Pusat
Server dalam panduan pengguna ini

Router nirkabel berfungsi dengan sebagian besar HDD/flash disk
USB (kapasitas hingga 2 TB) dan mendukung akses baca-tulis untuk
FAT16, FAT32, EXT2, EXT3, serta NTFS.



Melepas disk USB secara aman

PENTING! Melepas disk USB secara salah dapat mengakibatkan data
rusak.

Untuk melepas disk USB secara aman:
1. Dari panel navigasi, buka tab General (Umum) > Network
Map (Peta Jaringan).

2. Disudut kanan atas, klik > Eject USB disk (Keluarkan
disk USB). Bila disk USB berhasil dikeluarkan, status USB akan
menampilkan Unmounted (Dilepas).

vy — Logout Reboot English

Uperation Mode: wireless router Firmw on: 3.0.0.4.302_ssamc - y
{5 Quickintemet Setup|  SSID: RI-AXs3Y RT3 56 : —

.. Eject USB disk USB 2.0
General L2 L USE Flash Drive
é?j Network Map ———
WAN IP: 192.168.0.10 USB 2.0 USB Flash Drive
DDNS: GO
@fﬁ, Guest Network Available space:

0.432GB
[g) Aprotection Total space:

7.527GB
) gos

Security level: e Seven G0

o =
&5 vsn Application WPA2-Personal &
e .
Advanced Settings

I N Wircless ‘Safely Remove disk:
e Remove

@] Lan
£5 wan

o

8. Amazon Alexa

EZ system Log

1E} Network Tools
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3.2 Membuat Guest Network (Jaringan
Tamu)

Guest Network (Jaringan Tamu) menyediakan konektivitas
Internet melalui akses ke SSID atau jaringan terpisah tanpa
memberikan akses ke jaringan pribadi Anda kepada pengunjung
sementara.

CATATAN: RT-AX53U mendukung hingga enam SSID (tiga SSID 2.4 GHz
dan tiga SSID 5 GHz).

Untuk membuat jaringan tamu:

1. Dari panel navigasi, buka General (Umum) > Guest Network
(Jaringan Tamu).

2. Pada layar Guest Network (Jaringan Tamu), pilih pita frekuensi
2.4 Ghz atau 5 Ghz untuk jaringan tamu yang akan dibuat.

3. Klik Enable (Aktifkan).

Guest Network:

The Guest Network provides internet connection for guests but restricts access fo
your local nefwork.

Network Name (SSID})

Authentication
Method

Network Ker
/ Enable Enable Enable

Time Remaining Default setting by AlexalFTTT

Access Intranet

Network Name (SSID)

Authentication
Method

Network Key
y Enable s Enable

Time Remaining Default setting by Alexa/lFTTT

Access Intranet




4. Untuk mengkonfigurasi pilihan tambahan, klik Modify
(Modifikasikan).

Guest Network

The Guest Network provides Internet conneciion for guests but resiricts access to
your local nefwork.

Network Name (SSID) ASUS 26 Guest

Authentication
Method

Open System

Network Key [ Enabl
nable

i Unlimited access
Time Remaining Default setting by Alexa/IFTTT

Access Intranet off

Remove

Network Name (SSID)

Authentication
Method

Network Key Hone
Enable Enable

- Unlimited access
Time Remaining Default setting by Alexa/lF

Access [ntranet

5. Klik Yes (Ya) pada layar Enable Guest Network (Aktifkan
Jaringan Tamu).

6. Tetapkan nama nirkabel untuk jaringan sementara pada
bidang Network Name (SSID) [Nama Jaringan (SSID)].

7. Pilih Authentication Method (Metode Otentikasi).
8. Pilih metode Encryption (Enkripsi).

9. Tentukan Access time (Waktu akses) atau pilih Limitless
(Tanpa Batas).

10. Pilih Disable (Nonaktifkan) atau Enable (Aktifkan) pada item
Access Intranet (Intranet Akses).

11. Setelah selesai, klik Apply (Terapkan).
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3.3 AiProtection

AiProtection melakukan pemantauan real-time yang dapat
mendeteksi malware, spyware, dan akses yang tidak diinginkan.
Selain itu, fitur ini juga menyaring situs web dan aplikasi yang
tidak diinginkan serta memungkinkan penjadwalan akses
perangkat ke Internet.

L% Quick Internet Setup

AiProtection
General

. AiProtection with Trend Mi jides real-time network monitoring to detect mahvare, viruses, and intrusions before
€ network Map they can reach ental Controls let you schedule times that a connected device is able o access
» the Internet. Yor tled websites and af

@ Grest Network
e
) aes

® T
@ USB Avplication

Parental Controls
+ Time Scheduling




3.3.1 Perlindungan Jaringan

Perlindungan Jaringan mencegah eksploitasi jaringan dan
mengamankan jaringan Anda dari akses yang tidak diinginkan.

Network Protection  Malicious Sites Blocking  Infected Device Prevention and Blocking  Parental Controls
L%, Quick Internet Setup

AiProtection
General

€9 nerwork map Network Protection with Trend Micro protects against nefwork
exploits to secure your nefwork from unwanted access.
£i#) Guest Network

[~ AiProfection FAQ
To) Aeprorecion ‘E

) qos
> —
&5 S8 Avplication
Enabled AiProtection
Advanced Settings

[ wircless

W] tan

o
€@ e
& vew

W Frowall Infected Device Prevention and Blocking
dei

X Administration

B svetemiop

LY Network Tools
Alest Preference

TREND
M1GRO

Mengonfigurasi Perlindungan Jaringan
Untuk mengonfigurasi Perlindungan Jaringan:
1. Dari panel navigasi, klik tab General (Umum) > AiProtection.

2. Dari halaman utama AiProtection, klik Network Protection
(Perlindungan Jaringan).

3. Dari tab Network Protection (Perlindungan Jaringan), klik
Scan (Pindai).

Setelah pemindaian selesai, utilitas akan menampilkan
hasilnya di halaman Router Security Assessment (Penilaian
Keamanan Router).
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Router Security Assessment

Default router login username and password changed -

‘Wireless password strength check -

‘Wireless encryption enabled -

'WPS Disabled -

UPnP service disabled -

‘Web access from WAN disabled -

PING from WAN disabled -

DMZ disabled -

Port trigger disabled -

Port forwarding disabled -

‘Anonymous login to FTP share disabled -

Disable guest login for Network Place Share -

Malicious Website Blocking enabled -

Vulnerability Protection enabled -

Infected Device Prevention and Blocking -

PENTING! Item yang bertanda Yes (Ya) di halaman Router Security
Assessment (Penilaian Keamanan Router) dianggap memiliki status
safe (aman). Sedangkan, penyesuaian konfigurasi sangat disarankan
untuk item yang bertanda No, Weak (Tidak, Lemah), atau Very Weak
(Sangat Lemah).

4. (Opsional) Dari halaman Router Security Assessment
(Penilaian Keamanan Router), konfigurasikan item yang
bertanda No, Weak, or Very Weak (Tidak, Lemah, atau
Sangat Lemah) secara manual. Untuk melakukannya:

a. Klik item.

CATATAN: Saat Anda mengklik item, utilitas akan menampilkan
halaman pengaturan item.

b. Dari halaman pengaturan keamanan item, lakukan
konfigurasi dan buat perubahan yang diperlukan, lalu klik
Apply (Terapkan) jika sudah selesai.

¢. Kembali ke halaman Router Security Assessment
(Penilaian Keamanan Router), lalu klik Close (Tutup)
untuk keluar dari halaman.

5. Untuk mengonfigurasi pengaturan keamanan secara otomatis,
klik Secure Your Router (Amankan Router Anda).

6. Saat ada pesan yang muncul, klik OK (Oke).



Pemblokiran Situs Web Berbahaya

Fitur ini membatasi akses ke situs web berbahaya yang sudah
tercatat dalam pusat data cloud guna memberikan perlindungan
mutakhir.

CATATAN: Fungsi ini otomatis aktif saat Anda menjalankan Router
Weakness Scan (Pemindaian Kelemahan Router).

Pemblokiran Situs Web Berbahaya:
1. Dari panel navigasi, klik tab General (Umum) > AiProtection.

2. Dari halaman utama AiProtection, klik Network Protection
(Perlindungan Jaringan).

3. Dari panel Malicious Sites Blocking (Pemblokiran Situs Web
Berbahaya), klik ON (Aktifkan).

Pemblokiran dan Pembatasan Perangkat Terinfeksi

Fitur ini mencegah perangkat yang terinfeksi mengirimkan
informasi personal atau status terinfeksi ke pihak eksternal.

CATATAN: Fungsi ini otomatis aktif saat Anda menjalankan Router
Weakness Scan (Pemindaian Kelemahan Router).

Pemblokiran dan Pembatasan Perangkat Terinfeksi:
1. Dari panel navigasi, klik tab General (Umum) > AiProtection.

2. Dari halaman utama AiProtection, klik Network Protection
(Perlindungan Jaringan).

3. Dari panel Infected Device Prevention and Blocking
(Pembatasan dan Pemblokiran Perangkat Terinfeksi), klik
ON (AKTIFKAN).

Preferensi Peringatan:

1. Dari panel Infected Device Prevention and Blocking
(Pembatasan dan Pemblokiran Perangkat Terinfeksi), klik
Alert Preference (Preferensi Peringatan).

2. Pilih atau masukkan e-mail penyedia, akun e-mail, dan kata
sandi, lalu klik Apply (Terapkan).
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3.3.2 Mengkonfigurasi Kontrol Orang Tua

Kontrol Orang Tua memungkinkan Anda mengontrol waktu akses
Internet. Pengguna dapat menetapkan batas waktu penggunaan
jaringan klien.

Untuk membuka halaman utama Kontrol Orang Tua:
1. Dari panel navigasi, klik tab General (Umum) > AiProtection.

2. Dari halaman utama AiProtection, klik tab Parental Controls
(Kontrol Orang Tua).

Operation Mode: Wireless router Firmware Version: 3.0.0,4.382 45386
(‘i Quick Internet Setup.  SSID: RI-AX0M RI-AC0W 56

AiProtection
e AiProtection with Trend Micro provides real-time network menitoring to detect malware, viruses, and intrusions before
(&) Network Map they can reach your PC or device_ Parental Controls let you schedule times that a connected device is able to access
s the Intemnet. You can also restrict unwanted websites and apps.

General

@) Guest Network

—_— Network Protection
iProtection
L LY + Router Security Assessment
% + Malicious Sites Blocking

*+ Vulnerability Protection
« Infected Device Prevention and Blocking

) s
@; USE Application

Advanced Settings Parental Controls

{ﬂ\ Wireles ' i + Time Scheduling

[§] Lan




Penjadwalan Waktu

Penjadwalan Waktu memungkinkan Anda mengatur batas waktu
penggunaan jaringan klien.

CATATAN: Pastikan sistem waktu Anda telah disesuaikan dengan server
NTP.

on  Malicious Sites Blocking  Infected Devic

fi Quick Internet Setup
AiProtection - Time Scheduling

General
Time Scheduling allows you to set up time limits for a specific client's network usage:

Qf; Network Map

1. In the [Clients Name] column, select the client whose network usage you want to
control. You may also key in the clients MAC address in the [Clients MAC
Address] column.

2.In the [Add /. ] colu the plus(+) icon to add the client.

) RiProtection 3. In the [Time Managemer , click the edit icon to edit the Active Schedule.
4. Select yourtime slot with a click. You can hold and drag to extend the duration.
A oos 5. Click [OK] to save the settings made.

&G Guest Network

&5 UsB Avplication

Advanced Settings

[3) wireless — s'-i‘ Tf'{ o’s fa:sz:o‘x 2?13‘ .
[W] tan

@8 wan

select allv Ciient Name (MAC Address)
Time

o8 Amazon Alexa

@ wve

Untuk mengonfigurasi Penjadwalan Waktu:

1. Dari panel navigasi, klik tab General (Umum) > AiProtection
> Parental Controls (Kontrol Orang Tua) > Time Scheduling
(Penjadwalan Waktu).

2. Dari panel Enable Time Scheduling (Aktifkan Penjadwalan
Waktu), klik ON (Aktifkan).

3. Dari kolom Client Name (Nama Klien), pilih atau masukkan
nama klien dari daftar kotak drop down.

CATATAN: Anda juga dapat memasukkan MAC address (Alamat MAC)
klien pada kolom Client MAC Address (Alamat MAC Klien). Pastikan
nama klien tidak menggunakan karakter khusus atau spasi karena dapat
mengakibatkan router tidak berfungsi normal.

4, Klik ] untuk menambahkan profil klien.
5. Untuk menyimpan pengaturan, klik Apply (Terapkan).
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3.4 Menggunakan QoS (Kualitas Layanan)

3.4.1 Mengelola Bandwidth QoS (Kualitas Layanan)

Fitur Quality of Service (Kualitas Layanan) memungkinkan Anda
menetapkan prioritas bandwidth dan mengelola lalu lintas
jaringan.

General

@) network map

&3y Guest Network
rﬁj AiProtection
) qos
To enable QoS function, click the Qo$ slide switch and fill in the upload and download.
&5 vsB Application QoS FAQ

ON
® cos @ Banawidih Limiter

© Automatic Setting ® Manual Sefting

Apply

Untuk mengkonfigurasi QoS:
1. Dari panel navigasi, klik tab General (Umum) > QoS.

2. Klik ON (Aktif) untuk mengaktifkan QoS. Isi kolom bandwidth
upload dan download.

CATATAN: Dapatkan informasi bandwidth dari ISP.

3. Klik Apply (Terapkan).

CATATAN: User Specify Rule List (Daftar Aturan yang Ditentukan
Pengguna) digunakan untuk pengaturan lanjutan. Jika Anda ingin
memprioritaskan aplikasi jaringan dan layanan jaringan tertentu, pilih
User-defined QoS rules (Aturan Qos yang ditetapkan pengguna)
atau User-defined Priority (Prioritas yang ditetapkan pengguna)
dari daftar dropdown di sudut kanan atas.




4. Pada halaman user-defined QoS rules (aturan Qos yang

ditetapkan pengguna), terdapat empat jenis layanan online
default: penelusuran web, HTTPS, dan transfer file. Tentukan
layanan pilihan, isi Source IP or MAC (IP Sumber atau
MAC), Destination Port (Port Tujuan), Protocol (Protokol),
Transferred (Ditransfer) dan Priority (Prioritas), lalu klik
Apply (Terapkan). Informasi akan dikonfigurasikan di layar
aturan QoS.

CATATAN:

Untuk mengisi IP sumber atau MAC, Anda dapat:
a) Memasukkan alamat IP tertentu, misalnya "192.168.122.1".

b) Memasukkan alamat IP dalam satu subnet atau dalam
persediaan IP yang sama, misalnya "192.168.123.*", atau
"192.168.*% *"

¢) Memasukkan semua alamat IP sebagai "*.*.* *" atau
mengosongkan bidang tersebut.

d) Formatalamat MAC adalah enam kelompok dua digit
heksadesimal, dipisahkan oleh titik dua (:), dalam urutan
transmisi (misalnya, 12:34:56:aa:bc:ef)

Untuk rentang sumber atau port tujuan, Anda dapat:
a) Memasukkan port tertentu, misalnya "95".

b) Memasukkan port dalam kisaran, misalnya "103:315", ">100",
atau "<65535"

Kolom Transferred (Ditransfer) berisi informasi tentang lalu lintas
upstream dan downstream (lalu lintas jaringan keluar dan masuk)
untuk satu bagian. Dalam kolom ini, Anda dapat mengatur batas lalu
lintas jaringan (dalam KB) untuk layanan tertentu agar menghasilkan
prioritas khusus untuk layanan yang ditetapkan pada port tertentu.
Misalnya, jika dua klien jaringan, PC 1 dan PC 2 mengakses Internet
(ditetapkan di port 80), namun PC 1 melampaui batas lalu lintas
jaringan karena tugas download, PC 1 akan memperoleh prioritas
lebih rendah. Jika tidak ingin menetapkan batas lalu lintas, biarkan
kosong.
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5. Pada halaman User-defined Priority (Prioritas yang

ditetapkan pengguna), Anda dapat memprioritaskan
aplikasi jaringan atau perangkat menjadi lima tingkat dari
daftar dropdown user-defined QoS rules (aturan QoS yang
ditetapkan pengguna). Berdasarkan tingkat prioritas, Anda
dapat menggunakan metode berikut untuk mengirim paket

data:

+ Ubah urutan paket jaringan upstream yang dikirim ke
Internet.

+ Dalam tabel Upload Bandwidth (Bandwidth Upload),
tetapkan Minimum Reserved Bandwidth (Bandwidth
Cadangan Minimum) dan Maximum Bandwidth Limit
(Batas Bandwidth Maksimum) untuk beberapa aplikasi
jaringan dengan tingkat prioritas berbeda. Persentase
menunjukkan tingkat bandwidth upload yang tersedia untuk
aplikasi jaringan tertentu.

CATATAN:

Paket dengan prioritas rendah akan diabaikan untuk memastikan
transmisi paket prioritas tinggi.

Dalam tabel Download Bandwidth (Bandwidth Download),
tetapkan Maximum Bandwidth Limit (Batas Bandwidth
Maksimum) untuk beberapa aplikasi jaringan dalam urutan
yang sesuai. Prioritas paket upstream yang lebih tinggi akan
mengakibatkan paket downstream prioritas lebih tinggi.

Jika tidak ada paket yang dikirim dari aplikasi prioritas tinggi, maka
kecepatan transmisi penuh pada sambungan Internet akan tersedia
untuk paket dengan prioritas rendah.

. Tetapkan paket prioritas tertinggi. Untuk memastikan

pengalaman bermain game online tanpa gangguan, Anda
dapat menetapkan ACK, SYN, dan ICMP sebagai paket prioritas
tertinggi.

CATATAN: Pastikan untuk mengaktifkan QoS terlebih dulu dan
menetapkan batas tingkat upload maupun download.




3.5 Menggunakan Aplikasi USB

Fungsi Aplikasi USB menyediakan submenu AiDisk, Pusat Server,
Server Printer Jaringan, dan Download Master.

PENTING! Untuk menggunakan fungsi server, Anda harus memasang
perangkat penyimpanan USB, misalnya hard disk USB atau flash drive
USB, di port USB 3.0 di bagian belakang panel router nirkabel. Pastikan

perangkat penyimpanan USB telah diformat dan dipartisi dengan benar.

Untuk tabel dukungan sistem file, kunjungi situs web ASUS di
http://event.asus.com/2009/networks/disksupport/.

3.5.1 Menggunakan AiDisk

AiDisk dapat digunakan untuk berbagi file yang tersimpan di
perangkat USB yang tersambung melalui Internet. AiDisk juga
akan membantu Anda mengkonfigurasi DDNS ASUS dan server
FTP.

Untuk menggunakan AiDisk:

1. Dari panel navigasi, buka General (Umum) > USB Application
(Aplikasi USB).

2. Dari layar Welcome to AiDisk wizard (Selamat datang di wizard
AiDisk), klik Reset (Mengatur ulang).

L% QuickIntemet Setup 53

Welcome to AiDisk wizard ’@

General
€ networkmap 2
< After configuring the settings in AiDisk Wizard, refer to the information below to access the
&9 cuest Network s
+ DDNS is not enable yet. You can enable it in WAN / DDNS when people need to
[g) AiProtoction
access FTP via the domain name from WAN.
) aos + LANFTP address: ftp://192.168.50.1
+ Foragvanced file-sharing configuration. Click here
@5 usB Application
- Warmning: The ADisk had been set. If you Set the AiDisk again, the previous
e et account/password and access permission will be reset. To add more account, Select

» here to edit the account profile.
N wireless

] 1w

& wan
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3. Pilih hak akses yang akan ditetapkan ke klien yang mengakses
data bersama.

=@ @ O

My FTP server is shared.: Decide how to share your folders

© admin rights

® limited access rights

@ limitiess access rights

4. Buat nama domain melalui layanan DDNS ASUS, baca
Persyaratan Layanan, lalu pilih | will use the service and
accept the Terms of service (Saya akan menggunakan
layanan ini dan menerima Persyaratan Layanan)
dan masukkan nama domain. Setelah selesai, klik Next
(Berikutnya).

Anda juga dapat memilih Skip ASUS DDNS settings (Lewati
pengaturan DDNS ASUS), lalu mengklik Next (Berikutnya)
untuk melewati pengaturan DDNS.

5. Untuk menyelesaikan pengaturan, klik Finish (Selesai).

6. Untuk mengakses situs FTP yang Anda buat, buka browser web
atau utilitas klien FTP pihak ketiga, lalu masukkan link ftp
(ftp://<domain name>.asuscomm.com) yang sebelumnya
dibuat.



3.5.2 Menggunakan Pusat Server

Pusat Server dapat digunakan untuk berbagi file media dari disk
USB melalui direktori Server Media, layanan berbagi Samba,
atau layanan berbagi FTP. Anda juga dapat mengkonfigurasi
pengaturan lainnya untuk disk USB di Pusat Server.

Menggunakan Server Media

Router nirkabel ini memungkinkan perangkat yang didukung
DLNA mengakses file multimedia dari disk USB yang tersambung
ke router nirkabel.

CATATAN: Sebelum menggunakan fungsi Server Media DLNA,
sambungkan perangkat ke jaringan RT-AX53U.

Untuk membuka halaman pengaturan Server Media, buka tab
General (Umum) > USB Application (Aplikasi USB) > Servers
Center (Pusat Server) > Media Server (Server Media). Untuk
keterangan kolom, lihat:

« Enable iTunes Server (Aktifkan Server iTunes): Untuk
mengaktifkan/menonaktifkan Server iTunes, pilih ON/OFF
(Aktif/Tidak Aktif).

+ Media Server Status (Status Server Media): Menampilkan
status server media.

+ Media Server Path Setting (Pengaturan Jalur Server
Media): Pilih All Disks Shared (Semua Disk Bersama) atau
Manual Media Server Path (Jalur Server Media Manual).
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Menggunakan Layanan Berbagi Lokasi Jaringan (Samba)

Berbagi Lokasi Jaringan (Samba) memungkinkan Anda
mengkonfigurasi akun dan izin untuk layanan Samba.

Media Server  Network Place (Samba) Share  FTP Share

USB Application - Network Place (Samba) Share 1‘@

Set the account and permission of network place(samba) service.

Note: If you are:
network_

using Windows® 10, use this FAQ to enable SMBv1 Client to ensure you have access to files stored within the

Enable Share

Allow guest fogin

Device Name

Untuk menggunakan berbagi Samba:

1. Dari panel navigasi, buka tab General (Umum) > USB

Application (Aplikasi USB) > Servers Center (Pusat Server) >
Berbagi Lokasi Jaringan (Samba).

CATATAN: Berbagi Lokasi Jaringan (Samba) akan diaktifkan secara
default.

2. lkuti langkah-langkah di bawah ini untuk menambah,
menghapus, atau mengubah akun.

Untuk membuat akun baru:

a) Klik [€] untuk menambah akun baru.

b) Pada kolom Account (Akun) dan Password (Sandi),
masukkan nama dan sandi klien jaringan. Masukkan ulang

sandi untuk mengkonfirmasi. Klik Add (Tambah) untuk
menambahkan akun ke daftar.



x

New account has no read/write access rights.
Account:
Password:

Retype password:

Untuk menghapus akun yang ada:
a) Pilih akun yang akan dihapus.
b) Klik &,

¢) Saat ditampilkan, klik Delete (Hapus) untuk
mengkonfirmasi penghapusan akun.

Untuk menambah folder:
a) KikE.

b) Masukkan nama folder, lalu klik Add (Tambah). Folder yang
Anda buat akan ditambahkan ke daftar folder.

»

The default access rights for a new folder is read/write.

3. Dari daftar folder, pilih jenis izin akses yang akan ditetapkan
untuk folder tertentu:

« R/W: Gunakan pilihan ini untuk menetapkan akses baca/
tulis.

+ R: Gunakan pilihan ini untuk menetapkan akses hanya baca.

+ No (Tidak): Gunakan pilihan ini jika Anda tidak ingin berbagi
folder file tertentu.

4. Untuk menerapkan perubahan, klik Apply (Terapkan).
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Menggunakan Layanan Berbagi FTP

Berbagi FTP memungkinkan server FTP berbagi file dari disk USB
ke perangkat lain melalui jaringan area lokal atau Internet.

PENTING!

« Pastikan Anda melepas disk USB dengan aman. Melepas disk USB
secara salah dapat mengakibatkan kerusakan data.

Untuk melepas disk USB dengan aman, lihat bagian Melepas disk
USB dengan aman dalam 3.1.3 Memantau perangkat USB.

Media Server  Network Place (Samba) Share | FTP Share
General

@_’; Network Map

USB Application - FTP Share

& Guest Network Set the account and permission of FTP service.
[g) AiProtection Enabie FTP oN
) qos

& USE Application

Untuk menggunakan layanan Berbagi FTP:

CATATAN: Pastikan Anda telah mengkonfigurasi server FTP melalui
AiDisk. Untuk informasi lebih rinci, lihat bagian 3.5.1 Menggunakan
AiDisk.

1. Dari panel navigasi, klik tab General (Umum) > USB
Application (Aplikasi USB) > Servers Center (Pusat Server) >
FTP Share (Berbagi FTP).

2. Dari daftar folder, pilih jenis hak akses yang akan ditetapkan
untuk folder tertentu:

« R/W: Pilih agar dapat menetapkan akses baca/tulis untuk
folder tertentu.



« W: Pilih agar dapat menetapkan akses hanya tulis untuk
folder tertentu.

« R:Pilih agar dapat menetapkan akses hanya baca untuk
folder tertentu.

+ No (Tidak): Gunakan pilihan ini jika Anda tidak ingin berbagi
folder tertentu.

3. Untuk mengkonfirmasi perubahan, klik Apply (Terapkan).

4, Untuk mengakses server FTP, masukkan link ftp
ftp://<hostname>.asuscomm.com serta nama pengguna dan
sandi di browser web atau utilitas FTP pihak ketiga.
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3.5.3 3G/4G

Modem USB 3G/4G dapat disambungkan ke RT-AX53U untuk
memungkinkan akses Internet.

CATATAN: Untuk daftar modem USB terverifikasi, kunjungi:
http://event.asus.com/2009/networks/3gsupport/

Intemet Connection  Dual WAN ~ Port Trigger  Virtual Server / Port Forwarding DMZ DDNS  NAT Passthrough
General

€ Network Map USB Modem / USB Tethering '@

S Switch 1o USB mode 1o use a 3G/4G USB wireless dongle or Android phone as a USE modem
£#) Guest Network

Basic Config
B ot

L Enable USB Mode
@) aos Select USE Device:

&5 vsB Appiication APN Config

Telecommunications Standards WCOMA (UMTS) / LTEw
d Settings

[ wireless
W] Lan

@
48 wan

APN Senvice(optional) intemet
Dial Number

Usemame

<8 Amazon Alexa A

@ o
2 ven

W Firewall

P
usB Adapter

ussmTy

‘Shecial Requirement from ISP

I3 Admiristration Edend the TTL value ® s Ono

= Spoof LAN TTL value. ®Yes ONo
. svstem Lo

L1 etwork Tools 22




Untuk mengkonfigurasi akses Internet 3G/4G:

1. Dari panel navigasi, klik General (Umum) > USB Application
(Aplikasi USB) > 3G/4G.

2. Pada bidang Enable USB Mode (Aktifkan Mode USB), pilih
ON (Aktifkan).
3. Tetapkan sebagai berikut:
- Pilih Perangkat USB: Pilih lokasi penyedia layanan 3G/4G
dari daftar dropdown.
« Konfigurasi APN: Untuk informasi rinci, hubungi penyedia
layanan 3G/4G Anda.
- Standar Telekomunikasi: Pilih ISP (Penyedia Layanan
Internet) dari daftar dropdown.

- Nomor Panggilan dan kode PIN: Nomor akses penyedia
layanan 3G/4G dan kode PIN untuk sambungan.

CATATAN: Kode PIN dari berbagai penyedia dapat bervariasi.

- Nama pengguna/Sandi: Nama pengguna dan sandi akan
diberikan oleh operator jaringan 3G/4G.

« Adapter USB: Pilih adapter USB 3G/4G dari daftar dropdown.

Jika tidak yakin dengan model adapter USB atau model tidak
tercantum dalam pilihan, pilih Auto (Otomatis).

4. Klik Apply (Terapkan).

CATATAN: Router akan menjalankan boot ulang agar pengaturan dapat
diterapkan.
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4 Mengkonfigurasi pengaturan
lanjutan

4.1 Nirkabel

4.1.1 Umum
Tab General (Umum) dapat digunakan untuk mengkonfigurasi
pengaturan dasar nirkabel.

Operation Mode: Wireless router Firmware Version: 3.0.0.4. 382 45386
z & SSID: KT-A00W RT-AXGU_56
X setup
General WPS  WDS  Wireless MAC Fiiter  RADIUS Setting  Professional
General

@Y) Network Map Wireless - General
Guest Network Set up the wireless related information below.

Band seHz v
AiProtection

Network Name (SSID) RT-A0XU_5G
Qos

Hide SSID ®Yes OnNo

© e
USB Application e

F compatibilty issue occurs when enabling 802.11ax / WiFi 6 mode,

Advanced Settings 802.11ax / WiFi 6 mode Enable
please check: FAQ

M Wiralass
ﬁ WiFi Agile Muttiband Enable v

Target Wake Time Disable v
Channel bandwidin 20/40/80 MHz v

Auto | Curent Control Channet: 161

«#: Amazon Alexa Cookol Crrsmel
. M Auto select channel including band 1 channe

@ ve Extension Channel Auto v

Authentication Method weA2-personal

veN
WPAEncryption AES v
WPA Pre-Shared Key

£ pdministration
5] Protected Management Frames

EZ system Log Group Key Rotation Interval

@ Network Tools




Untuk mengkonfigurasi pengaturan dasar nirkabel:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Wireless (Nirkabel) > General (Umum).

. Atur konfigurasi dasar nirkabel untuk band frekuensi 2,4 GHz

atau 5 GHz.

. Pada kolom SSID, tetapkan nama unik yang berisi maksimal 32

karakter untuk SSID (Service Set Identifier) atau nama jaringan
untuk mengidentifikasi jaringan nirkabel. Perangkat Wi-Fi
dapat mengidentifikasi dan menyambung ke jaringan nirkabel
melalui SSID yang ditetapkan. SSID pada banner informasi akan
diperbarui setelah SSID baru disimpan ke pengaturan.

CATATAN: Anda dapat menetapkan SSID unik untuk pita frekuensi 2.4
GHz dan 5GHz.

4,

Pada kolom Hide SSID (Sembunyikan SSID), pilih Yes (Ya)
agar perangkat nirkabel tidak mendeteksi SSID. Setelah fungsi
ini diaktifkan, Anda harus memasukkan SSID secara manual di
perangkat nirkabel untuk mengakses jaringan nirkabel.

. Pada kolom Wireless Mode (Mode Nirkabel), gunakan pilihan

mode nirkabel untuk menentukan jenis perangkat nirkabel
yang dapat disambungkan ke router nirkabel:

+ Auto (Otomatis): Pilih Auto (Otomatis) agar perangkat
802.11AX, 802.11AC, 802.11n, 802.11g, dan 802.11b dapat
tersambung ke router nirkabel.

+ Legacy (Versi Sebelumnya): Pilih Legacy (Versi
Sebelumnya) agar perangkat 802.11b/g/n dapat
tersambung ke router nirkabel. Namun perangkat keras yang
pada dasarnya mendukung 802.11n hanya akan berjalan
pada kecepatan maksimum 54 Mbps.

« Hanya N: Pilih N only (Hanya N) untuk memaksimalkan
performa N nirkabel. Pengaturan ini mencegah perangkat
802.11g dan 802.11b tersambung ke router nirkabel.
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6. Pada kolom Channel bandwidth (Bandwidth saluran), pilih
bandwidth saluran untuk mengakomodasi kecepatan transmisi
yang lebih tinggi:

+ 40 MHz: Pilih bandwidth ini untuk memaksimalkan
throughput nirkabel radio 2,4 GHz.

+ 20 MHz (default): Pilih bandwidth ini jika Anda mengalami
masalah pada sambungan nirkabel.

7. Pilih saluran pengoperasian untuk router nirkabel. Pilih Auto
(Otomatis) agar router nirkabel dapat secara otomatis memilih
saluran dengan jumlah interferensi paling sedikit.

8. Pada kolom Authentication Method (Metode Otentikasi), pilih
dari metode otentikasi berikut:

« Sistem Terbuka: Pilihan ini tidak dilengkapi fitur keamanan.

- WPA/WPA2/WPA3-Pribadi/WPA Pribadi Otomatis:
Pilihan ini dilengkapi fitur keamanan yang kuat. Anda dapat
menggunakan WPA (dengan TKIP), WPA2 (dengan AES) atau
WPA3. Jika pilihan ini digunakan, Anda harus menggunakan
enkripsi TKIP+AES dan memasukkan frasa WPA (kunci
jaringan).

« WPA/WPA2/WPA3 Perusahaan/WPA Perusahaan
Otomatis: Pilihan ini dilengkapi fitur keamanan yang sangat

kuat dan server EAP terintegrasi atau server otentikasi back-
end RADIUS eksternal.

CATATAN: Router nirkabel Anda mendukung kecepatan transmisi
maksimum 54Mbps saat Wireless Mode (Mode Nirkabel) ditetapkan
ke Auto (Otomatis) dan metode enkripsi adalah WEP atau TKIP.

9. Pilih salah satu pilihan Enkripsi WEP (Wired Equivalent Privacy)
untuk data yang dikirim melalui jaringan nirkabel Anda:

« Nonaktif: Menonaktifkan enkripsi WEP

+ 64-bit: Mengaktifkan enkripsi WEP yang lemah

« 128-bit: Mengaktifkan enkripsi WEP yang lebih baik.
10.  Setelah selesai, klik Apply (Terapkan).



4.1.2 WPS

WPS (Wi-Fi Protected Setup) adalah standar keamanan nirkabel
yang memungkinkan Anda menyambungkan perangkat ke
jaringan nirkabel dengan mudah. Anda dapat mengkonfigurasi
fungsi WPS melalui kode PIN atau tombol WPS.

CATATAN: Pastikan perangkat mendukung WPS.

Operation Mode: Mireless router Firmware Version: 3.0.0.4.382 45386
5 Quick Internet
N Setup
General |WPS WDS  Wireless MAC Filter ~ RADIUS Setting Professional
General

) Network Map Wireless - WPS

@3 Guest Network WPS (WiFi Protected Setup) provides easy and secure establishment of a wireless network. You can configure WPS here via the
PIN code o the WPS buttton.

m AiProtection
L Enable WPS ON
®) aos Current Frequency

&5 vsB Aplication Connection Status Idie

Reset
Advanced Settings

‘ Enabled pressing the reset button resets the network n
[\ wireless encryption key.

AP PIN Cote 56513974
] o
You can easily connect a WPS ciient to the network in either of these two ways:

* Method1: Glick the WPS button on this interface (or press the physical WPS button on the router), then press the WPS:

3 button on the client’s WLAN adapter and wait for about three minutes to make the connection
}+ Amazon Alexa

@ e
G2 ven

“ " ® push bution © Client PIN Code
s Firewall

i
network Name (SSID), and securily s

Start
% Administration

[ system Log

@ Network Tools

Untuk mengaktifkan WPS di perangkat nirkabel:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Wireless (Nirkabel) > WPS.

2. Pada kolom Enable WPS (Aktifkan WPS), geser panel ke ON
(Aktif).

3. WPS menggunakan 2.4GHz secara default. Jika ingin
mengubah frekuensi menjadi 5GHz, alihkan fungsi WPS ke OFF
(NONAKTIF), klik Switch Frequency (Ganti Frekuensi) dalam
bidang Current Frequency (Frekuensi Saat Ini), lalu alihkan
kembali WPS ke ON (AKTIF).
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CATATAN: WPS mendukung otentikasi menggunakan Sistem Terbuka,
WPA-Pribadi, WPA2-Pribadi dan WPA3-Pribadi. WPS tidak mendukung
jaringan nirkabel yang menggunakan Kode Bersama, WPA-Pribadi,
WPA2-Perusahaan, WPA3-Perusahaan, dan metode enkripsi RADIUS.

4. Dalam bidang WPS Method (Metode WPS), pilih Push Button
(Tekan Tombol) atau kode Client PIN (PIN Klien). Jika memilih
Push Button (Tekan Tombol), lanjutkan ke langkah 5. Jika
memilih kode Client PIN (PIN Klien), lanjutkan ke langkah 6.

5. Untuk mengkonfigurasi WPS menggunakan tombol WPS
router, lakukan langkah-langkah berikut:

a.Klik Start (Mulai) atau tekan tombol WPS yang terdapat di
bagian belakang router nirkabel.

b.Tekan tombol WPS di perangkat nirkabel. Ini biasanya
diidentifikai oleh logo WPS.

CATATAN: Untuk mengetahui lokasi tombol WPS, periksa perangkat
nirkabel atau baca panduan pengguna.

c. Router nirkabel akan memindai perangkat WPS yang
tersedia. Jika tidak menemukan perangkat WPS apa pun,
maka router nirkabel akan beralih ke mode siaga.

6. Untuk mengkonfigurasi WPS menggunakan kode PIN Klien,
lakukan langkah-langkah berikut:

a.Cari kode PIN WPS pada panduan pengguna perangkat
nirkabel atau pada perangkat itu sendiri.

b.Masukan kode PIN Klien dalam kotak teks.

c. Klik Start (Mulai) untuk memasukkan router nirkabel dalam

mode survei WPS. Indikator LED router akan berkedip cepat
tiga kali hingga konfigurasi WPS selesai.



4.1.3 WDS

Perantara atau WDS (Wireless Distribution System)
memungkinkan router nirkabel ASUS menyambung ke jalur akses
nirkabel lain secara eksklusif, sehingga perangkat atau stasiun
nirkabel lainnya tidak dapat mengakses router ASUS Anda. WDS
juga dapat dianggap sebagai repeater nirkabel, yakni router
nirkabel ASUS dapat berkomunikasi dengan jalur akses dan
perangkat nirkabel lainnya.

r; Quick Internet Setup

‘General

€ network map
& Guest Network
[g) Awrotection
) eos

® g
@& VsB Application

Advanced Settings

[SW wircless
] ean

45 wan

+#\: Amazon Alexa
@& revs

VPN

W Frewan

g Administration

[ system Log

12X metwork Tools

Operation Mode: Wireless router Firmware Version: 2.0.0.4.382_45386
SSID: RT-AXOW RT-AXOL 56

General WPS WDS Wircless MAC Filter ~ RADIUS Setting Professional

Wireless - Bridge
Bridge (or named WDS - Wireless Distribution System) function allows your RT-AX53U to connect to an access point wirelessly.
WDS may also be considered a repeater mode.

Note:

The function only support [Opes v y authentication method. To sef up the.
comesponding authentication n &5 mode first
Click Here to mo

To enable WIS to extend the wireless signal, please follow these steps

1. Select [WDS Oniy] or [Hybrid] mode and add MAC address of AP in Remote AP List

2. Ensure hat this wireless router and the AP you want to connect fo use the same channel

3. Key in the remote AP mac in the remole AP list and open the remole AP's WD management interface, key in the this
router's MAC address.

4.To get the best performance, please go to Advanced Seffings > Wireless > General and assign the same channel
bandwidth, control channel, and extension channel to every router in the network.

You are currently using the Auto channel bandwi Here to modify.
You are currently using the Auto channel. Cli

Basic Config
24 GHz MAG
5GHz MAG
Band
AP Mode AP Only v
Connect to APS in list ®ves Ono
Remote AP List (Max Limit : 4
Remote AP List Add / Delete

-] ®

No data in table.
Apply

Manual | Product Registration | Feedback
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Untuk mengkonfigurasi perantara nirkabel:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Wireless (Nirkabel) > WDS.

2. Pilih band untuk perantara nirkabel.

3. Pada kolom AP Mode (Mode AP), gunakan pilihan berikut:
+ AP Only (Hanya AP): Menonaktifkan fungsi WDS.

« WDS Only (Hanya WDS): Mengaktifkan fitur WDS, namun
mencegah perangkat nirkabel/stasiun lainnya menyambung
ke router.

« HYBRID (Hibrid): Mengaktifkan fitur Wireless Bridge

(Perantara Nirkabel) dan mengizinkan perangkat nirkabel/
stasiun lainnya menyambung ke router.

CATATAN: Dalam mode Hybrid (Hibrid), perangkat nirkabel yang
tersambung ke router nirkabel ASUS hanya akan menerima separuh dari
kecepatan sambungan Jalur Akses.

4. Pada kolom Connect to APs (Sambungkan ke AP), klik
Yes (Ya) jika Anda ingin menyambung ke Jalur Akses yang
tercantum dalam Daftar AP Jauh.

5. Pada bidang Control Channel (Saluran Kontrol), pilih saluran
pengoperasian untuk perantara nirkabel. Pilih Auto (Otomatis)
agar router dapat memilih saluran dengan sedikit gangguan
secara otomatis.

CATATAN: Ketersediaan saluran di setiap negara atau kawasan dapat
berbeda.

6. Pada Remote AP List (Daftar AP Jauh), ketik alamat MAC, lalu
klik tombol Add (Tambah) [€] untuk memasukkan alamat
MAC Jalur Akses lain yang tersedia

CATATAN: Jalur Akses yang ditambahkan ke daftar harus berada di
Saluran Kontrol dan bandwidth Saluran tetap yang sama seperti router
nirkabel ASUS lokal.

7. Klik Apply (Terapkan).



4.1.4 Filter MAC Nirkabel

Filter MAC Nirkabel dilengkapi kontrol atas paket yang dikirim ke
alamat MAC (Media Access Control) tertentu di jaringan nirkabel.

Wireless - Wireless MAC Filter

Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless LAN.

Basic Canfig

5 Gz

Oves ®No

Accept v

Untuk mengkonfigurasi filter MAC Nirkabel:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Wireless (Nirkabel) > Wireless MAC Filter (Filter
MAC Nirkabel).

Klik Yes (Ya) pada kolom Enable Mac Filter (Aktifkan Filter
Mac).

. Dalam daftar dropdown MAC Filter Mode (Mode Filter MAC),

pilih Accept (Terima) atau Reject (Tolak).

Pilih Accept (Terima) agar perangkat dalam daftar filter MAC
dapat mengakses jaringan nirkabel.

Pilih Reject (Tolak) agar perangkat dalam daftar filter MAC
tidak dapat mengakses jaringan nirkabel.

. Pada MAC filter list (Daftar filter MAC), klik tombol Add

(Tambah) [€] , lalu masukkan alamat MAC jaringan nirkabel.

. Klik Apply (Terapkan).
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4.1.5 Pengaturan RADIUS

Pengaturan RADIUS (Remote Authentication Dial In User Service)
dilengkapi keamanan tambahan bila Anda memilih WPA-
Perusahaan, WPA2-Perusahaan, WPA3-Perusahaan, atau Radius
dengan 802.1x sebagai Mode Otentikasi.

1% Quick Intemet Setup

MAC Filter | RADIUS Sefting  Professional
General

&) networtcmap Wireless - RADIUS Setting

@ Guest Netwark This section aliows you to set up additional parameters for authorizing wireless clients through RADIUS server. It is required while
) you select "Authentication Method” in "Wireless - General” as "WPA-Enterprise / WPA2-Enterprise”.

@ AiProtection Band
) aos Server IP Address

> Server Port
@ USB Application

Connection Secret

Untuk mengkonfigurasi pengaturan RADIUS nirkabel:

1. Pastikan mode otentikasi router nirkabel diatur ke WPA-
Perusahaan, WPA2-Perusahaan dan WPA3-Perusahaan.

CATATAN: Lihat bagian 4.1.1 Umum untuk mengkonfigurasi Mode
Otentikasi router nirkabel.

2. Dari panel navigasi, buka Advanced Settings (Pengaturan
Lanjutan) > Wireless (Nirkabel) > RADIUS Setting
(Pengaturan RADIUS).

3. Pilih band frekuensi.

4, Pada kolom Server IP Address (Alamat IP Server), masukkan
Alamat IP server RADIUS.

5. Pada kolom Connection Secret (Sambungan Rahasia), buat
sandi untuk mengakses server RADIUS.

6. Klik Apply (Terapkan).



4.1.6 Profesional

Layar Professional (Profesional) akan menampilkan pilihan

konfigurasi lanjutan.

CATATAN: Sebaiknya gunakan nilai default pada halaman ini.

f Quickintemet
K Setup

General

q{?j Network Map
E3 Guest Network
[g) merotection
) qos

&5 UsB Application

SetAP Isoiated

Enable IGMP Snooging

-

S
] o
i wan

-.'@.: Amazon Alexa

Enable Packet Aggregation
Enable WMM

Ensble WMM No-Acknowledgement
Enable WINM APSD
256,1024-0AM

irime Faimess

OFD! 2x MUMINMG

802, 11ax/ac Beamforming

Universal Beaméorming

T power adjustment

Enable v
Enable v
Enable v
Disable v
Enable v
Enable v
Disable v
DL OFDNA + MU-MINO v
Enable v
Enable v

i) Performance

Apply

Manual | Product Registration | Feedback

Di layar Professional Settings (Pengaturan Profesional), Anda
dapat mengkonfigurasi hal berikut:
« Band: Pilih band frekuensi untuk menerapkan pengaturan

profesional.

- Enable Radio (Aktifkan Radio): Pilih Yes (Ya) untuk
mengaktifkan jaringan nirkabel. Pilih No (Tidak) untuk
menonaktifkan jaringan nirkabel.
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- Mengaktifkan penjadwal nirkabel: Anda dapat memilih
format 24 jam atau 12 jam. Warna pada tabel menunjukkan
Allow (Diizinkan) atau Deny (Tidak Diizinkan). Klik masing-
masing bingkai untuk mengubah pengaturan masing-
masing jam di setiap harinya, lalu klik OK (Oke) jika sudah
selesa.

(‘: & Quick Internct Setup) S
General
€ Networkmap Wireless - Professional

ﬁ) Guest Network *Reminder. The system fime zone s different from your local setiing,
[g) Awrotection

) qos

> . Select All
@ USE Application
00 ~ 01

01~02

Advanced Settings
02~03

M\ Wireless 03 ~o04

(@] Lan

an
W W

04~ 05

#: Amazon Alexa
@D vs
() wen

- Firewanl

g Administration

£ system Lag

12} Network Tools

- Set AP isolated (AP yang diatur terisolasi): Pilihan Set AP

isolated (AP yang diatur terisolasi) akan mencegah perangkat
nirkabel di jaringan berkomunikasi dengan satu sama lain.
Fitur ini berguna jika Anda ingin membuat jaringan nirkabel
publik yang hanya membolehkan tamu untuk mengakses
Internet. Pilih Yes (Ya) untuk mengaktifkan fitur ini atau pilih
No (Tidak) untuk menonaktifkannya.

+ Multicast rate (Mbps) (Kecepatan multicast (Mbps)):

Pilih kecepatan transmisi multicast atau klik Disable
(Nonaktifkan) untuk menonaktifkan satu transmisi secara
bersamaan.



+ Preamble Type (Jenis Preamble): Jenis Preamble akan
menentukan durasi yang digunakan router untuk CRC (Cyclic
Redundancy Check). CRC adalah metode deteksi kesalahan
selama transmisi data berlangsung. Pilih Short (Pendek)
untuk jaringan nirkabel sibuk dengan lalu lintas jaringan
tinggi. Pilih Long (Panjang) jika jaringan nirkabel terdiri atas
perangkat nirkabel lama atau versi sebelumnya.

« RTS Threshold (Ambang Batas RTS): Pilih nilai lebih rendah
untuk Ambang Batas RTS (Request to Send) agar dapat
meningkatkan komunikasi nirkabel di jaringan nirkabel

yang sibuk atau bising dengan lalu lintas jaringan tinggi dan
berbagai perangkat nirkabel.

+ DTIM Interval (Interval DTIM): Interval DTIM (Delivery
Traffic Indication Message) atau Kecepatan Beacon Data
adalah interval waktu sebelum sinyal dikirim ke perangkat
nirkabel dalam mode tidur yang menunjukkan bahwa paket
data menunggu untuk dikirim. Nilai default-nya adalah 3
milidetik.

Beacon Interval (Interval Beacon): Interval Beacon adalah
waktu antara satu DTIM dan DTIM berikutnya. Nilai default-
nya adalah 100 milidetik. Kurangi nilai Interval Beacon

untuk sambungan nirkabel yang tidak stabil atau perangkat
roaming.

Enable TX Bursting (Aktifkan TX Berurutan): Fitur Aktifkan
TX Berurutan akan meningkatkan kecepatan transmisi antara
router nirkabel dan perangkat 802.11g.

« Mengaktifkan WMM APSD (APSD WMM): Aktifkan WMM
APSD (Wi-Fi Multimedia Automatic Power Save Delivery)
(APSD WWM) untuk meningkatkan manajemen daya di
antara perangkat nirkabel. Pilih Disable (Nonaktifkan)
untuk menonaktifkan WMM APSD (APSD WWM).
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4.2 LAN

4.2.1 IPLAN

Layar IP LAN memungkinkan Anda mengubah pengaturan IP LAN
pada router nirkabel.

CATATAN: Perubahan apa pun pada alamat IP LAN akan ditampilkan
pada pengaturan DHCP.

(( Quick Internet Setup| S

LAN 1P
General

&) Network Map LAN-LANIP

éfi"l Guest Network Configure the LAN seffing of RT-AX53U.
[g) AProtection
) qos
> .
(@ USB Application

Advanced Settings

[3) Wircless

(W] tan

45 wan

Untuk mengubah pengaturan IP LAN:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > LAN > LAN IP (IP LAN).

2. Ubah IP address (Alamat IP) dan Subnet Mask.
3. Setelah selesai, klik Apply (Terapkan).



4.2.2 Server DHCP

Router nirkabel ini menggunakan DHCP untuk menetapkan
alamat IP secara otomatis di jaringan. Anda dapat menentukan
rentang alamat IP dan waktu aktif bagi klien di jaringan.

lode: Wireless router Firmwa ¢ 3.0.0.4.382 45386
r( Quick Internet Setup|  SS L=t
LANIP DHCPServer Route IPTV  Switch Control
General

€ wetworicmap LAN - DHCP Server

@ Guest Network DHCP (Dynamic Host Configuration Protacol) is a protocol for the automatic configuration used on IP networks. The DHCP server
can assign each ciient an P address and informs the client of the of DNS server IP and default gateway IP. RT-AX53U supports:
(e up to 253 IP addresses for your local network
L Manually Assigned TP around the DHCP list FAQ

® oos Basic Config
= Enable the DHCP Server Oes ®No

@s USB Application

RI_AX53U's Domain Name

e 1P Pool Starting Address

[ wircless
g 1P Poal Ending Address 192.168.50.254

(W] Lan Lease e (scconds) s6400

Default Gateway

IDNS and WINS Server Setting

DNS Server

WINS Server

Manusl Assignment

Enable Manual Assignment ®ves Ono
Manually Assigned IP around the DHCP fist (Max Limit : 64)

Giient Name (MAG Address) IP Address DNS Server (Optional)  Host Name (Opiional)

12} Network Tools

Apply

Manual | Product Registration | Feedback

Untuk mengkonfigurasi server DHCP:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > LAN > DHCP Server (Server DHCP).

2. Pada kolom Enable the DHCP Server (Aktifkan Server
DHCP), pilih Yes (Ya).
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Dalam kotak teks Domain Name (Nama Domain), masukkan
nama domain untuk router nirkabel.

Pada kolom IP Pool Starting Address (Alamat Awal
Kumpulan IP), masukkan alamat awal IP.

Pada kolom IP Pool Ending Address (Alamat Akhir
Kumpulan IP), masukkan alamat akhir IP.

Pada kolom Lease Time (Waktu Aktif), tentukan waktu
berakhirnya alamat IP yang ditetapkan dalam hitungan detik.
Setelah batas ini tercapai, selanjutnya server DHCP akan
menetapkan alamat IP baru.

CATATAN:

Sebaiknya gunakan format alamat IP 192.168.50.xxx (xxx adalah
angka antara 2 hingga 254) saat menentukan rentang alamat IP.

Alamat Awal Kumpulan IP tidak boleh lebih besar daripada Alamat
Akhir Kumpulan IP.

Di bagian DNS and Server Settings (Pengaturan DNS dan
Server), masukkan alamat IP Server DNS dan Server WINS jika
perlu.

Router nirkabel ini juga dapat secara manual menetapkan
alamat IP ke perangkat di jaringan. Pada kolom Enable
Manual Assignment (Aktifkan Penetapan Manual), pilih
Yes (Ya) untuk menetapkan alamat IP ke alamat MAC spesifik
di jaringan. Maksimal 32 alamat MAC dapat ditambahkan ke
daftar DHCP untuk penetapan manual.



4.2.3 Rute

Jika jaringan menggunakan beberapa router nirkabel, Anda dapat
mengkonfigurasi tabel routing untuk berbagi layanan Internet
yang sama.

CATATAN: Sebaiknya jangan ubah pengaturan default rute, kecuali jika
Anda sangat memahami tentang tabel routing.

o
L% Quick Tnternet setup 5

LANIP DHCPServer Route IPTV  Switch Control
General

€5 network map LAN - Route

& Guest Network This function allows you to add routing rules into R1 U. Itis useful if you connect several routers behind RT-AX53U to share
the same connection fo the Internet.

[g) AProtection Bosic Confa
Enable stalic routes
) gos
Static Route List (Max Limit : 32)

&% UsB Application
[ — Netmask

[3) wireless

(W] tan

&5 wan

Untuk mengkonfigurasi tabel Routing LAN:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > LAN > Route (Rute).

. Pada kolom Enable static routes (Aktifkan rute statis), pilih

Yes (Ya).

. Dalam Static Route List (Daftar Rute Statis), masukkan

informasi jaringan jalur akses atau node lain. Untuk
menambahkan atau menghapus perangkat dalam daftar, klik
tombol Add (Tambah) [g] atau Delete (Hapus) [S]-

. Klik Apply (Terapkan).
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4.2.4 IPTV

Router nirkabel mendukung sambungan ke layanan IPTV melalui
ISP atau LAN. Tab IPTV menyediakan pengaturan konfigurasi yang
diperlukan untuk mengkonfigurasi IPTV, VolP, multicast, dan UDP
bagi layanan. Untuk informasi spesifik tentang layanan, hubungi
ISP Anda.

Operation Mode: Wireless router Firmware Version: 3.0.0.4.382 45386
r( Quick Internet Setup|  SSID: RT- RT-acon 56
LANIP DHCPServer Route IPTV  Switch Control
General
%% Network Map LAN - IPTV

@@ Guest Network To watch IPTV, the WAN port must be connected to the Intemnet. Please go fo WAN - Dual WAN to confirm that WAN portis
assigned to primary WAN.

() werotection e

Select ISP Prof
A aos elect ISP Profie

° Choase IPTV STB Port
& VSB Application
Special Applications
Advanced Settings Use DHCP routes

[ wireless

Microsoft

Enable multicast routing Disable v

™ o effick ast forwarding (GMP | (e i

UDP Praxy (Udpxy) o

o#: Amazon Alexa




4.3 WAN

4.3.1 Sambungan Internet

Layar Internet Connection (Sambungan Internet) memungkinkan
Anda mengkonfigurasi pengaturan berbagai jenis sambungan
WAN.

Operation Mode: Wireless router Firmware Version: 3.0.0.4.362 45386

5 s
rg Quick Internet Sefup|  SSID: RT-AX0W RT-A0OU 56

Internet Connection  Dual WAN  Port Trigger  Virtual Server / Port Forwarding DMZ DDNS  NAT Passthrough
General
€5 network map WAN - Internet Connection

g"‘?‘, e e— RT-AX53U supporis several connection types to WAN (wide area network) These types are selected from the dropdown menu
beside WAN Connection Type. The setting fields differ depending on the connection fype you Selected.

r.";] chEspiedi Configure the Ethernet WAN settings of RT-AX53U.
) qos et
- WAN Connection Type Automatic IPw
&% USE Application
Enable WAN Oves ® 1o

Advanced Settings Enable NAT Oves ® 1o

[S) wireless Enable UPP  UPrP_FAQ Oves o

(] an WAN DNS Setting

Connect lo DNS Server automaiically
& wan

. DHCP Option
4 Amazon Alexa
Ctass-identiier (Option 60):
& s mkoDUD
Clientdentifr (Option 61)
G2 ven
Account Settings
Authenfication
Special Requirement from ISP
. system Log e Name

MAC Address | maccione

@ Network Tools

DHCP query frequency Aggressive Mode v
Exiend the TTL value ®ves Ono

Spoof LAN TTL value ®Yes ONo

Apply

Untuk mengkonfigurasi pengaturan sambungan WAN:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > WAN > Internet Connection (Sambungan
Internet).

2. Konfigurasikan pengaturan berikut. Setelah selesai, klik Apply

(Terapkan).

« WAN Connection Type (Jenis Sambungan WAN): Pilih
jenis Penyedia Layanan Internet. Pilihan yang tersedia
adalah Automatic IP (IP Otomatis), PPPoE, PPTP, L2TP,
atau Static IP (IP Statis). Hubungi ISP jika router tidak dapat
memperoleh alamat IP yang valid atau jika Anda tidak yakin
tentang jenis sambungan WAN.
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- Enable WAN (Aktifkan WAN): Pilih Yes (Ya) untuk
mengizinkan akses Internet router. Pilih No (Tidak) untuk
menonaktifkan akses Internet.

« Enable NAT (Aktifkan NAT): NAT (Network Address
Translation) adalah sistem yang memungkinkan penggunaan
satu IP publik (WAN IP) untuk menyediakan akses Internet
bagi klien jaringan dengan alamat IP pribadi di LAN. Alamat
IP pribadi dari setiap klien jaringan akan disimpan dalam
tabel NAT dan digunakan untuk merutekan paket data yang
masuk.

« Enable UPnP (Aktifkan UPnP): UPnP (Universal Plug and
Play) memungkinkan beberapa perangkat (seperti router,
televisi, sistem stereo, konsol game, dan ponsel) dikontrol
via jaringan berbasis IP dengan atau tanpa kontrol pusat
melalui gateway. UPnP akan menyambungkan PC dari
semua bentuk dan ukuran, yang menyediakan jaringan
lancar untuk konfigurasi dan transfer data jarak jauh.
Dengan menggunakan UPnP, perangkat jaringan baru akan
ditemukan secara otomatis. Setelah tersambung ke jaringan,
perangkat dapat dikonfigurasi dari jauh untuk mendukung
aplikasi P2P, game interaktif, konferensi video, dan server
web atau proxy. Tidak seperti Penerusan port, yang terkait
dengan konfigurasi pengaturan port secara manual,

UPnP akan secara otomatis mengkonfigurasi router untuk
menerima sambungan masuk dan mengarahkan permintaan
ke PC tertentu di jaringan lokal.

« Connect to DNS Server (Sambungkan ke Server DNS):
Memungkinkan router ini secara otomatis mendapatkan
alamat IP DNS dari ISP. DNS adalah host di Internet yang
menerjemahkan nama Internet menjadi alamat IP numerik.

+ Authentication (Otentikasi): Pilihan ini dapat ditentukan
oleh beberapa ISP. Hubungi ISP dan isi jika diminta.



+ Host Name (Nama Host): Kolom ini memungkinkan Anda

memberikan nama host untuk router. Nama host biasanya
merupakan persyaratan khusus dari ISP. Jika ISP menetapkan
nama host untuk komputer Anda, masukkan nama host
tersebut di sini.

MAC Address (Alamat MAC): Alamat MAC (Media

Access Control) adalah pengidentifikasi unik untuk
perangkat jaringan. Beberapa ISP akan memantau alamat
MAC perangkat jaringan yang tersambung ke layanan
dan menolak perangkat tidak dikenal yang berupaya
menyambung. Untuk menghindari masalah sambungan
karena alamat MAC tidak terdaftar, Anda dapat:

+ Menghubungi ISP dan memperbarui alamat MAC yang

terhubung dengan layanan ISP.

+ Menyalin atau mengubah alamat MAC router nirkabel

ASUS untuk menyesuaikan dengan alamat MAC perangkat
jaringan terdahulu yang dikenali oleh ISP.

65



4.3.2 Pemicu Port

Pemicuan rentang port akan membuka port masuk yang telah
ditentukan selama periode waktu terbatas setiap kali klien di
jaringan area lokal membuat sambungan keluar ke port tertentu.
Pemicuan port digunakan dalam skenario berikut:

« Beberapa klien lokal memerlukan penerusan port untuk
aplikasi yang sama pada waktu berbeda.

+ Aplikasi memerlukan port masuk khusus yang berbeda dari
port keluar.

Operation Mode: Wireless router Firmware Version: 3.0.0.4.382 45386 =
[*i Quick Internet Setup| ¢ AW RT-A001 56
Internet Connection  Dual WAN ~ Port Trigger  Virtual Server / Port Forwarding DMZ DDNS  NAT Passthrough
General

&) Network Map WAN -Port Trigger

G4 Guest Network Port Trigger allows you 1o temporarly open data porls when LAN devices require unresiricied access 1o the Infemet. There are
o methads for opening incoming data ports: port forwarding and porttrigger Port forwarding opens e specified data ports all

he time and devices must use stalic IP addresses. Por irigger only opens the incoming port when a LAN device requesis acoess

o the trigger port. Unlike port forwarding, port trigger does not require stali IP addresses for LAN devices. Port forwarding allows

multiple devices to share a single open port and port trigger only allows one client at a time to access the open port.

@ Bort Trigger £AQ

) Awrotection

&% USB Application Basic Config
Enable Port Trigger ®ves OMo

Advanced Settings

[3) Wireless

Well-Known Applications: Please select v

)

3 S—

Y
e wan
+#: Amazon Alexa

@

Untuk mengkonfigurasi Pemicu Port:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > WAN > Port Trigger (Pemicu Port).

2. Konfigurasikan pengaturan berikut di bawah ini. Setelah
selesai, klik Apply (Terapkan).

+ Mengaktifkan Port Trigger (Pemicu Port): Pilih Yes (Ya)
untuk mengaktifkan Port Trigger (Pemicu Port).

« Pada kolom Well-Known Applications (Aplikasi Terkenal),
pilih game dan layanan web populer untuk ditambahkan ke
Daftar Pemicu Port.
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+ Description (Keterangan): Masukkan nama atau keterangan

singkat untuk layanan.

« Trigger Port (Port Pemicu): Tentukan port pemicu untuk

membuka port masuk.

« Protocol (Protokol): Pilih protokol, TCP, atau UDP.
+ Incoming Port (Port Masuk): Tentukan port masuk untuk

menerima data masuk dari Internet.

CATATAN:

Saat menyambung ke server IRC, PC klien akan membuat
sambungan keluar menggunakan rentang port pemicu 66660-7000.
Server IRC akan merespons dengan memverifikasi nama pengguna
dan membuat sambungan baru ke PC klien menggunakan port
masuk.

Jika Pemicu Port dinonaktifkan, maka router akan menghentikan
sambungan karena tidak mampu menentukan PC yang meminta
akses IRC. Bila Pemicu Port diaktifkan, maka router akan menetapkan
port masuk untuk menerima data masuk. Port masuk ini akan
tertutup setelah periode waktu tertentu karena router tidak yakin
kapan aplikasi dihentikan.

Pemicuan port hanya mengizinkan satu klien di jaringan untuk
menggunakan layanan dan port masuk tertentu secara bersamaan.

Anda tidak dapat menggunakan aplikasi yang sama untuk memicu
port di beberapa PC secara bersamaan. Router hanya akan
meneruskan port kembali ke komputer terakhir untuk mengirim
permintaan/pemicu ke router.
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4.3.3 Server Virtual/Penerusan Port

Penerusan port adalah metode pengarahan lalu lintas jaringan
dari Internet ke port tertentu maupun rentang port tertentu
ke satu atau beberapa perangkat di jaringan lokal. Dengan
mengkonfigurasi Penerusan Port di router, PC di luar jaringan
dapat mengakses layanan tertentu yang disediakan oleh PC di
jaringan Anda.

CATATAN: Bila penerusan port diaktifkan, router ASUS akan memblokir
lalu lintas masuk yang tidak diinginkan dari Internet dan hanya
membolehkan jawaban atas permintaan luar dari LAN. Klien jaringan
tidak memiliki akses langsung ke Internet, begitu juga sebaliknya.

e
(s ' Quick Tnternet setup

nection Dual WAN Port Trigger | Virtual Server / Port Forwarding  DMZ DDNS AT Passthrough
General

&) wetwork Map WAN -Virtual Server / Port Forwarding

@3y Guest Network Virtual Server { Port forwarding allows remote computers to connect to a speciic computer or Service within a private local area
network (LAN). For a faster connection, some P2P applications (such s BitTorrent), may also require that you set the port
forwarding setting. Please refer tothe P2P application's user manual for details. You can open the multiple port or a range of
ports in router and redirect data through those porls to a single dlient on your network

If youwant to specify a Port Range for clients on the same network, enter the Service Name, the Port Range (e.g. 10200:10300),
) qos the LAN IP address, and leave the Local Port blank.

[g) AProtection

» When your network's firewall is disabled and you set 80 as the HTTP servers port range for your WAN setup, then your hitp

® =
@’ usB Application -
’ servenweb Server would be in confict with RT-AX53U'S web user interface.

» When you set 20:21 as your FTP server's port range for your WAN setup, then your FTP server would be in conflict with RT-
AX53U's native FTP server.

[S) wireless Virtual Server / Port Forwarding FAQ

Advanced Settings

@LAN Basic Config

Enable Port Forwarding

a8 wan

Port Forwarding List (Max Limit : 64)

M Amazon Alexa Service Name Extemal Port Internal Port  IntemalIP Address  Protocal Source IP Edit Delete

@ 1o

J— Add profile
& v

Untuk mengkonfigurasi Penerusan Port:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > WAN > Virtual Server/Port Forwarding (Server
Virtual/Penerusan Port).

2. Konfigurasikan pengaturan berikut di bawah ini. Setelah
selesai, klik Apply (Terapkan).

« Penerusan Port: Pilih Yes (Ya) untuk mengaktifkan Port
Forwarding (Penerusan Port).



Pada kolom Famous Server List (Daftar Server Terkenal),
pilih jenis layanan yang akan diakses.

Pada kolom Famous Game List (Daftar Game Terkenal),
pilih game populer yang akan diakses. Pilihan ini berisi port
yang diperlukan agar game online populer pilihan dapat
berjalan dengan benar.

Port Server FTP: Hindari penetapan rentang port 20:21
untuk FTP karena akan bertentangan dengan tugas server
FTP awal router.

- Service Name (Nama Layanan): Masukkan nama layanan.

« Port Range (Rentang Port): Jika ingin menentukan Rentang
Port untuk klien di jaringan yang sama, masukkan Nama
Layanan, Rentang Port (misalnya, 10200:10300), alamat IP
LAN, dan kosongkan Port Lokal. Rentang port menerima
berbagai format seperti Rentang Port (300:350), masing-
masing port (566,789), atau Campuran (1015:1024,3021).

CATATAN:

Bila firewall jaringan dinonaktifkan dan Anda menetapkan 80
sebagai rentang port server HTTP untuk konfigurasi WAN, maka
server http/server web akan konflik dengan antarmuka pengguna
web router.

Jaringan menggunakan port agar dapat bertukar data, dengan
penetapan nomor dan tugas khusus untuk setiap port. Misalnya,
port 80 digunakan untuk HTTP. Port khusus hanya dapat digunakan
oleh satu aplikasi atau layanan pada satu waktu. Oleh karena itu,
upaya dua PC untuk mengakses data melalui port yang sama secara
bersamaan akan gagal. Misalnya, Anda tidak dapat mengkonfigurasi
Penerusan Port untuk port 100 di dua PC secara bersamaan.
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« Local IP (IP Lokal): Masukkan alamat IP LAN klien.

CATATAN: Gunakan alamat IP statis untuk klien lokal agar penerusan
port berfungsi dengan benar. Untuk informasi, lihat bagian "4.2 LAN".

« Local Port (Port Lokal): Masukkan port khusus untuk
menerima paket yang diteruskan. Kosongkan kolom ini jika
ingin agar paket masuk diarahkan kembali ke rentang port
yang ditentukan.

« Protocol (Protokol): Pilih protokol. Jika tidak yakin, pilih
BOTH (Keduanya).

Untuk memeriksa apakah Penerusan Port berhasil

dikonfigurasi:

« Pastikan server atau aplikasi siap digunakan.
Anda akan memerlukan klien di luar LAN, namun memiliki
akses Internet (disebut "klien Internet"). Klien ini tidak boleh
disambungkan ke router ASUS.
Di klien Internet, gunakan IP WAN router untuk mengakses
server. Jika penerusan port berhasil, Anda dapat mengakses
file atau aplikasi.

Perbedaan antara pemicu port dan penerusan port:
Pemicuan port akan berfungsi meskipun tanpa
mengkonfigurasi alamat IP LAN khusus. Tidak seperti
penerusan port, yang memerlukan alamat [P LAN
statis, pemicuan port memungkinkan penerusan port
dinamis menggunakan router. Rentang port yang telah
ditentukan akan dikonfigurasi untuk menerima sambungan
masuk selama periode waktu tertentu. Pemicuan port
memungkinkan beberapa komputer menjalankan aplikasi
yang biasanya memerlukan penerusan port yang sama secara
manual ke setiap PC di jaringan.

Pemicuan port lebih aman dibandingkan penerusan port
karena port masuk tidak terbuka sepanjang waktu. Port
masuk hanya akan terbuka bila aplikasi membuat sambungan
keluar melalui port pemicu.



4.3.4 DMZ

DMZ virtual akan menampilkan satu klien di Internet sehingga
dapat menerima semua paket masuk yang diarahkan ke Jaringan
Area Lokal.

Lalu lintas masuk dari Internet biasanya akan diabaikan dan
dirutekan ke klien khusus hanya setelah penerusan port atau
pemicu port dikonfigurasi di jaringan. Pada konfigurasi DMZ, satu
klien jaringan akan menerima semua paket masuk.

Mengkonfigurasi DMZ di jaringan akan berguna bila port masuk
perlu dibuka atau Anda ingin meng-host server domain, web,
maupun email.

PERHATIAN! Membuka akses semua port di klien ke Internet akan
membuat jaringan rentan terhadap serangan dari luar. Waspadai risiko
keamanan terkait penggunaan DMZ.

Untuk mengkonfigurasi DMZ:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > WAN > DMZ.

2. Konfigurasikan pengaturan di bawah ini. Setelah selesai, klik
Apply (Terapkan).

- IP address of Exposed Station (Alamat IP Stasiun yang
Ditampilkan): Masukkan alamat IP LAN klien yang akan
menyediakan layanan DMZ dan ditampilkan di Internet.
Pastikan klien server memiliki alamat IP statis.

Untuk menghapus DMZ:

1. Hapus alamat IP LAN klien dari kotak teks IP Address of
Exposed Station (Alamat IP Stasiun yang Ditampilkan).

2. Setelah selesai, klik Apply (Terapkan).
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4.3.5 DDNS

Mengkonfigurasi DDNS (DNS Dinamis) memungkinkan Anda
mengakses router dari luar jaringan melalui Layanan DDNS ASUS
atau layanan DDNS lain yang tersedia.

Operat uter 2.0.0.4.382 ss3m6
f; Quick Internet Setup| 5! G

=

ion  Dual WAN  Port Trigger ~Virtual Server / Port Forwarding DMZ | DDNS NAT Passthrough
General

€) Network Map WAN - DDNS

ﬁ-, Pe—— DDNS (Dynamic Domain Name System) is a service fhat allows network clients fo connect to the wireless router, even with a

‘dynamic public IP address, inrough its registered domain name. The wireless rouler is embedded wilh the ASUS DDNS service

and other DDNS services.

Ifyou cannot use ASUS DDNS services, please g0 1o http: //ip] ookup. asus. com/ns1aakup. php to reach your infemet IP
address to use this service.

) qos

2 AiProtection
@

The wireless router currently uses a privale WAN IP address
&% usB Application This router may be in the multple-NAT environment and DDNS service cannot work n this environment

Enable the DDNS Ciient O Yes @ N
Advanced Settings
Server Wi, ASUS . COM
[S) Wireless
Host Name

(%] Lan

DDNS Status

& wan Encypt @ import Your Own Certiicate ® None

B Amazon Alexa
HITPSISSL Gerlfcate

@ IPv6 ce ily validaling the
re your router cc for domain validation and
newal. FAQ

E systemLog

Untuk mengkonfigurasi DDNS:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > WAN > DDNS.

2. Konfigurasikan pengaturan berikut. Setelah selesai, klik Apply
(Terapkan).

- Enable the DDNS Client (Aktifkan Klien DDNS): Aktifkan
DDNS untuk mengakses router ASUS melalui nama DNS,
bukan alamat [P WAN.

. Server and Host Name (Server dan Nama Host): Pilih
DDNS ASUS atau DDNS lain. Jika ingin menggunakan DDNS
ASUS, masukkan Nama Host dalam format xxx.asuscomm.
com (xxx adalah nama host Anda).

- Jika ingin menggunakan layanan DDNS lain, klik FREE TRIAL
(Uji Coba Gratis) dan daftar secara online terlebih dulu.
Isi kolom Nama Pengguna atau Alamat Email dan Sandi,
maupun Kode DDNS.



- Enable wildcard (Aktifkan wildcard): Aktifkan wildcard jika
layanan DDNS memerlukannya.

CATATAN:
Layanan DDNS tidak akan berfungsi dalam kondisi berikut:

Bila router nirkabel menggunakan alamat IP WAN pribadi
(192.168.x.x, 10.x.x.x, atau 172.16.x.x), sebagaimana ditunjukkan
pada teks berwarna kuning.

«  Router mungkin berada di jaringan yang menggunakan
beberapa tabel NAT.

4.3.6 Passthrough NAT

Passthrough NAT memungkinkan sambungan VPN (Virtual Private
Network) melewati router ke klien jaringan. Passthrough PPTP,
Passthrough L2TP, Passthrough IPsec, dan Passthrough RTSP akan
diaktifkan secara default.

Untuk mengaktifkan/menonaktifkan pengaturan Passthrough
NAT, buka tab Advanced Settings (Pengaturan Lanjutan) >
WAN > NAT Passthrough (Passthrough NAT). Setelah selesai,
klik Apply (Terapkan).

oz
[‘i Quick Internet Setup

! ! arding DMZ DDNS NAT Passthrough
General

§{f; Network Map WAN - NAT Passthrough

&4 Guest Network Enable NAT Passthrough to allow a Virtual Private Network (VPN) connection to pass through the router 1o the network clients.
PPTP Passthrough Enable

ré.] AiProtection

L2TP Passthrough Enable

IPSec Passthrough Enable

RTSP Passthrough Enable

H.323 Passihrough Enable

Enable
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44 |Pv6

Router nirkabel ini mendukung alamat IPv6, yaitu sistem yang
mendukung alamat IP. Standar ini belum tersedia secara luas.
Hubungi ISP (Penyedia Layanan Internet) jika layanan Internet
Anda mendukung IPv6.

P
15 Quick Intemet Seiup| 55

General

@) vetwork map Configure the IPv6 Intemet setfing of RT-AX.
IPV6 FAQ

& Guest Network -
Basic Config

[g) Awmrotection Connection type
) qos

&% UsE Application

Advanced Settings

[SN wireless

Untuk mengkonfigurasi IPv6:

1. Dari panel navigasi, buka Advanced Settings (Pengaturan
Lanjutan) > IPvé.

2. Pilih Connection Type (Jenis Sambungan). Pilihan konfigurasi
berbeda, tergantung pada jenis sambungan yang dipilih.

3. Masukkan pengaturan IPv6 LAN dan DNS.
4. Klik Apply (Terapkan).

CATATAN: Lihat ISP (Penyedia Layanan Internet) tentang informasi IPv6
tertentu untuk layanan Internet.
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4.5 Firewall

Router nirkabel dapat berfungsi sebagai firewall perangkat keras
untuk jaringan.

CATATAN: Fitur Firewall akan diaktifkan secara default.

4.5.1 Umum

Untuk mengkonfigurasi pengaturan dasar Firewall:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Firewall > General (Umum).

2. Pada kolom Enable Firewall (Aktifkan Firewall), pilih Yes (Ya).

3. DiEnable DoS protection (Aktifkan perlindungan DoS), pilih
Yes (Ya) untuk melindungi jaringan dari serangan DoS (Denial
of Service). Namun, cara ini dapat mempengaruhi performa
router.

4. Anda juga dapat memantau pertukaran paket antara
sambungan LAN dan WAN. Pada Logged packets type (Jenis
paket yang tercatat), pilih Dropped (Dihentikan), Accepted
(Diterima), atau Both (Keduanya).

5. Klik Apply (Terapkan).

4.5.2 Filter URL

Anda dapat menentukan kata kunci atau alamat web untuk
mencegah akses ke URL tertentu.

CATATAN: Filter URL didasarkan pada permintaan DNS. Jika klien
jaringan telah mengakses situs web seperti http://www.abcxxx.com,
maka situs web tersebut tidak akan diblokir (cache DNS dalam sistem
akan menyimpan situs web yang sebelumnya dikunjungi). Untuk
mengatasi masalah ini, kosongkan cache DNS sebelum mengkonfigurasi
Filter URL.
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Untuk mengkonfigurasi filter URL:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Firewall > URL Filter (Filter URL).

Pada kolom Enable URL Filter (Aktifkan Filter URL), pilih
Enabled (Diaktifkan).

Masukkan URL, lalu klik tombol [&).

. Klik Apply (Terapkan).

4.5.3 Filter kata kunci

Filter kata kunci akan memblokir akses ke halaman web berisi kata
kunci tertentu.

1% Quick Interet Setup

General

&) Network map Firewall - Keyword Filter

@i‘, Guest Network Keyword Fiter allows you to block the clients' access to webpages containing the specified keywords.
Limitations of the fitering funcion :

[g) AProtection
- 1. Compressed webpages that use HTTP compression technology cannot be fitered. See_here for more details.

2. Hitps webpages cannot be filtered.
) os
Basic Config
N =
UsB Applicati
o = ~oplicanon [ —— ® Enabied O Disabled

Advanced Settings Keyword Fitter List (Max Limit : 64)

[N wireless. Keyword Filler List
] Lan

45 wan

o8 Amazon Alexa

€D reve

G2 ven

W Firewall

Untuk mengkonfigurasi filter kata kunci:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Firewall > Keyword Filter (Filter Kata Kunci).

. Pada kolom Enable Keyword Filter (Aktifkan Filter Kata

Kunci), pilih Enabled (Diaktifkan).
Masukkan kata atau frasa, lalu klik tombol Add (Tambah).



4, Klik Apply (Terapkan).

CATATAN:

o Filter Kata Kunci didasarkan pada permintaan DNS. Jika klien
jaringan telah mengakses situs web seperti http://www.abcxxx.
com, maka situs web tersebut tidak akan diblokir (cache DNS dalam
sistem akan menyimpan situs web yang sebelumnya dikunjungi).
Untuk mengatasi masalah ini, kosongkan cache DNS sebelum
mengkonfigurasi Filter Kata Kunci.

« Halaman web yang dikompresi menggunakan kompresi HTTP
tidak dapat difilter. Halaman HTTPS juga tidak dapat diblokir
menggunakan filter kata kunci.

4.5.4 Filter Layanan Jaringan

Filter Layanan Jaringan akan memblokir pertukaran paket LAN
ke WAN dan membatasi klien jaringan dari akses ke layanan web
tertentu seperti Telnet atau FTP.

Operation Mode: wireless router Firmmare Version: 2.0.0.4.362 15308
L% Quick Internet Setup|  SSID: RT-A0ow RT-0%U 56
General  URLFiter  Keyword Flter | Network Services Fiter
General

@_’) Network Map Firewall - Network Services Filter

g;(’i*., Guest Network The Network Services filter blocks the LAN to WAN packel exchanges and restricts devices from using specific network services.
2 For example, if you do not want the device to use the Infemet service, key in 80 in the destination port. The traffic that uses port
0wl
B will be blocked (but htips can not be blocked)
o Leave the source IP field blank to apply this rule fo all LAN devices
A cos Deny List Duration : During the scheduled duration, clients in the Deny List cannot use the specified network services. After the:
specified duration, all he clients in LAN can access the specified network services.
s s Allow List Duration : During the scheduled duration, clients in the Allow List can ONLY use the speciied network
(@ USB Application
the subnet for the Allow List, IP addresses outside fhe subnetwil not be able 1o accese the internet of any
Advanced Settings

[3) Wircless
] o C——— ®%s Ono

Filler fable fype. Deny List v
wAN

Wellnown Appications user Defined v
ks Amazon Alexa
Date 10 Enable LAN to WAN Filler YiMon ¥/ Tue ¥ Wed ¥ Thu ¥ Fi

@ e Tty oEnasie Lstowanrner | [000]: 0] [0 [52

ven Dafe to Enable LAN to WAN Filler Yisat ¥ Sun

Time of Day lo Enable LAN fo WAN Filler o |:[o0 |-[z
W Firewmll
Fillered 10MP packel bypes
B Administration
Metwork Services Filter Table (Max Limit : 32)
&, System Log Source 1P PortRange Destinaton 1P Protacal Add  Delete

£} netwark Tools
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Untuk mengkonfigurasi Filter Layanan Jaringan:

1.

Dari panel navigasi, buka tab Advanced Settings (Pengaturan

Lanjutan) > Firewall > Network Service Filter (Filter
Layanan Jaringan).

. Pada kolom Enable Network Services Filter Aktifkan Filter

Layanan Jaringan, pilih Yes (Ya).

. Pilih jenis tabel Filter. Black List (Daftar Hitam) akan

memblokir layanan jaringan yang ditentukan. White List
(Daftar Putih) akan membatasi akses hanya ke layanan
jaringan yang ditentukan.

. Tentukan hari dan waktu saat filter aktif.
. Untuk menentukan Layanan Jaringan yang akan difilter,

masukkan [P Sumber, IP Tujuan, Rentang Port, dan Protokol.

Klik tombol [€).

. Klik Apply (Terapkan).



4.6 Administrasi

4.6.1 Mode Pengoperasian

Halaman Operation Mode (Mode Pengoperasian) memungkinkan
Anda memilih mode yang sesuai untuk jaringan.

.a.3m2_ss386
1% Quick Intemet Setup
e/Upload Setting  Feedback Privacy
General

’Vj Network Map. Administration - Operation Mode

ﬁ., P r— supports several operation modes to meet different requirements. Please select the mode that match your situation.

©Wireless router mode (Default)
® Access Point(AP) mode

B 0os ® Repeater mode

® Media Bridge

AiProtection

&% vsB Application
Inwireless router IP sharing mode, RT-AX53U connects o the Infeme via PPPOE, DHCP, PPTP, L2TP, or Static IP and shares the wi

reless network fo LAN chients or devices. In this mode, NAT, firewall, and DHCP server arc enabled by defaull. UPnP and Dynamic D
NS are supported for SOHO and home users. Select this mode if you are a first-ime user of you are not curTently using any wirediwir

[ wireless eless routers.

[] LA

Advanced Settings

V)] [

+#): Amazon Alexa
@D 1pve

() ven

) Firewal

9 Administration

Untuk mengkonfigurasi mode pengoperasian:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Administration (Administrasi) > Operation
Mode (Mode Pengoperasian).

2. Pilih salah satu mode pengoperasian berikut:

+ Mode route nirkabel (default): Dalam mode ini, router
nirkabel akan menyambung ke Internet dan menyediakan
akses Internet untuk perangkat yang tersedia di jaringan lokal.

« Mode AP (Jalur Akses): Dalam mode ini, router akan
membuat jaringan nirkabel baru di jaringan yang ada.

+ Mode repeater: Mode ini mengubah router menjadi
repeater nirkabel untuk memperluas jangkauan sinyal Anda.

3. Klik Apply (Terapkan).

CATATAN: Router akan menjalankan boot ulang bila Anda mengubah
mode.
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4.6.2 Sistem

Halaman System (Sistem) memungkinkan Anda mengkonfigurasi
pengaturan router nirkabel.

Untuk mengkonfigurasi pengaturan sistem:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Administration (Administrasi) > System
(Sistem).

2. Anda dapat mengkonfigurasi pengaturan berikut:

+ Change router login Eassword (Ubah sandi login router):
Anda dapat mengubah sandi dan nama login router nirkabel
dengan memasukkan nama dan sandi baru.

« Aktivitas tombol WPS: Tombol WPS pada router
nirkabel dagoat digunakan untuk mengaktifkan WPS atau
menonaktitkan jaringan nirkabel.

+ Time Zone (Zona Waktu): Pilih zona waktu untuk jaringan.

NTP Server (Server NTP): Router nirkabel dapat
mengakses server NTP (Network Time Protocol) untuk
mensinkronisasikan waktu.

- Enable Telnet (Aktifkan Telnet): Klik Yes (Ya) untuk
menﬁaktifkan layanan Telnet di jaringan. Klik No (Tidak)
untuk menonaktifkan Telnet.

+ Authentication Method (Metode Otentikasi): Anda
dapat memilih HTTP, HTTPS, atau kedua protokol untuk
mengamankan akses router.

- Enable Web Access from WAN (Aktifkan Akses Web dari
WAN): Pilih Yes (Ya) agar perangkat di luar jaringan dapat
menﬁakses penﬂaturan GUI router nirkabel. Pilih No (Tidak)
untuk mencegah akses tersebut.

« Allow only specified IP address (Bolehkan hanya alamat
IP yang ditetapkan): Klik Yes (Ya) jika ingin menetapkan
alamat IP perangkat yang diperbolehkan mengakses
pengaturan GUI router nirkabel dari WAN.

- Daftar Klien: Masukkan alamat WAN IP (IP WAN) perangkat
jaringan yang dibolehkan untuk mengakses pengaturan
router nirkabel. Daftar ini akan digunakan jika Anda mengklik
Yes (Ya) pada item Only allow specific IP (Bolehkan hanya
IP tertentu).

3. Klik Apply (Terapkan).



4.6.3 Upgrade Firmware

CATATAN: Download firmware terbaru dari situs web ASUS di
http://www.asus.com.

Untuk meng-upgrade firmware:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Administration (Administrasi) > Firmware
Upgrade (Upgrade Firmware).

2. Pada kolom New Firmware File (File Firmware Baru), klik
Browse (Telusuri) untuk mencari file yang telah di-download.

3. Klik Upload.

CATATAN:

« Setelah proses upgrade selesai, tunggu beberapa saat sementara
sistem menjalankan boot ulang.

Jika proses upgrade gagal, router nirkabel akan secara otomatis
beralih ke mode penyelamatan dan indikator LED daya di panel
depan akan mulai berkedip perlahan. Untuk memulihkan atau
mengembalikan sistem, lihat bagian 5.2 Pengembalian Firmware.

4,6.4 Mengembalikan/Menyimpan/Meng-upload
Pengaturan

Untuk mengembalikan/menyimpan/meng-upload
pengaturan router nirkabel:

1. Dari panel navigasi, buka tab Advanced Settings (Pengaturan
Lanjutan) > Administration (Administrasi) > Restore/Save/
Upload Setting (Kembalikan/Simpan/Upload Pengaturan).

2. Pilih tugas yang akan dijalankan:

« Untuk mengembalikan pengaturan default pabrik, klik
Restore (Kembalikan), lalu klik OK pada pesan konfirmasi.

« Untuk menyimpan pengaturan sistem aktif, klik Save
(Simpan), arahkan ke folder tempat penyimpanan file, lalu
klik Save (Simpan).

+ Untuk mengembalikan dari file pengaturan sistem yan
tersimﬁan, klik Browse (Telusuri) agar dapat mencari file,
lalu klik Upload.

PENTING! Jika terjadi masalah, upload firmware versi terbaru, lalu
konfigurasikan pengaturan baru. Jangan kembalikan router ke
pengaturan default.
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4.7 Log Sistem

System Log (Log Sistem) berisi aktivitas jaringan yang tercatat.

CATATAN: Log sistem akan diatur ulang bila router menjalankan boot
ulang atau dimatikan.

Untuk melihat log sistem:

1. Dari panel navigasi, buka Advanced Settings (Pengaturan
Lanjutan) > System Log (Log Sistem).

2. Anda dapat melihat aktivitas jaringan di salah satu tab berikut:
« General Log (Log Umum)
« Wireless Log (Log Nirkabel)
« DHCP Leases (Waktu Aktif DHCP)
. |Pv6

Routing Table (Tabel Routing)

« Port Forwarding (Penerusan Port)

« Connections (Sambungan)

0.4.387 45386
Quick Internet Setup

DHCPleases IPv6  Routing Table Port Forwarding ~ Connections
General

@j Network Map System Log - General Log

@ Guest Network This page shows the detailed systenr's activities

System Time: Fri, May 27 08:54:48 2022

[g) Arotection

Uptime 1 days 2 hourts) 37 minue(s) 55 seconds
) qos

Remote Log Server

> s
&% vsn 2on

Remote Log Server Port *The default port is 514. f you reconfigured the port number, piease make sure tha

Advanced Settings remoe sctlings match your current configuration
[3) wireless

Map 27 08:33:02 Earmal: [958570.536888:
@] an 3.5 tommer. focasro sersso

[o885° 5261}
[958570_856322]
[958570_917690]

M Amazon Alexa
550571 11804
(558571 128029 bas not resdy (stace:d,

@ s
[358571_1378171 dler, wiev(2) bss not ready (svave:0,
(358571 1475341 bes not ready (state:o,
it [558571.157365] bss not ready (state:0,
(958571 1676621 o bss not ready (state:o,
[558571_1774321 bss not resdy (state:o,
W Firewall : [958€22.597370]
- [558622_621176])
[9586! 2062] U

B [osaest 4721571
2 Administration Moy 77 08-35.52 kermel. [958740 3066203

& systemtog

121 Network Tools
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5 Utilitas

CATATAN:
« Download dan instal utilitas router nirkabel dari situs web ASUS:

Device Discovery v1.4.7.1 di http://dlcdnet.asus.com/pub/ASUS/
LiveUpdate/Release/Wireless/Discovery.zip

Firmware Restoration v1.9.0.4 di http://dlcdnet.asus.com/pub/
ASUS/LiveUpdate/Release/Wireless/Rescue.zip

Utilitas ini tidak didukung di OS MAC.

5.1 Pencarian Perangkat

Device Discovery (Pencarian Perangkat) adalah utilitas WLAN
ASUS yang mendeteksi router nirkabel ASUS yang ada di jaringan

nirkabel dan dapat digunakan untuk mengkonfigurasi perangkat.

Untuk mengaktifkan utilitas Pencarian Perangkat:

+ Klik Start (Mulai) > All Programs (Semua Program) > ASUS
Utility (Utilitas ASUS) > Wireless Router (Router Nirkabel
RT-AX53U) > Device Discovery (Pencarian Perangkat)

IP Address Subnet Mask

Configure Search

CATATAN: Bila menetapkan router ke Access Point mode (Mode
Jalur Akses), Anda harus menggunakan Device Discovery (Pencarian
Perangkat) untuk mendapatkan alamat IP router.
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5.2 Pengembalian Firmware

Firmware Restoration (Pengembalian Firmware) digunakan pada
Router Nirkabel ASUS setelah upgrade firmware gagal. Utilitas
ini akan meng-upload file firmware ke router nirkabel. Proses ini
memerlukan waktu sekitar 3 hingga 4 menit.

Before you get started, please check the model name and hardware
version from the label.

1. Please confirm the label at the bottom of your router
model shows H/'W Version, different hardware version needs
different firmware version to process restoration.

2. Download firmware from ASUS support site:
https://www.asus.com/support

For example, if your label shows "RT-AC66U BL" ,
firmware of “RT-AC66U" is not available for restoration.

PENTING! Aktifkan mode perbaikan sebelum menggunakan utilitas
Firmware Restoration (Pengembalian Firmware).

CATATAN: Fitur ini tidak didukung di MAC OS.




Untuk mengaktifkan mode perbaikan dan menggunakan
utilitas Firmware Restoration (Pengembalian Firmware):

1.
2.

Lepas router nirkabel dari catu dayanya.

Sambil menekan terus tombol Atur Ulang di bagian belakang
router nirkabel, sambungkan router nirkabel ke catu daya.
Lepas tombol Atur Ulang saat LED Daya di panel depan mulai
berkedip perlahan, yang menunjukkan bahwa router nirkabel
sedang menjalankan mode perbaikan.

. Gunakan yang berikut untuk mengkonfigurasi pengaturan

TCP/IP:

Alamat IP: 192.168.1.x
Subnet mask: 255.255.255.0

. Dari desktop komputer, klik Start (Mulai) > All Programs

(Semua Program) > ASUS Utility (Utilitas ASUS) >
Wireless Router (Router Nirkabel) > Firmware Restoration
(Pengembalian Firmware).

. Klik Browse (Cari) untuk menavigasi ke file firmware, lalu klik

Upload.

CATATAN: Utilitas Firmware Restoration (Pengembalian Firmware) tidak
digunakan untuk meng-upgrade firmware Router Nirkabel ASUS yang
sedang digunakan. Upgrade firmware biasa harus dilakukan melalui GUI
Web. Untuk informasi rinci, lihat Bab 4: Mengkonfigurasi Pengaturan
Lanjutan.
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6 Mengatasi Masalah

Bab ini berisi solusi masalah yang mungkin Anda temui pada
router. Jika Anda menemukan masalah yang tidak disebutkan
dalam bab ini, kunjungi situs dukungan ASUS di:
https://www.asus.com/support/ untuk informasi lebih lanjut
tentang produk dan informasi kontak Dukungan Teknis ASUS.

6.1 Mengatasi Masalah Mendasar

Jika Anda mengalami masalah pada router, coba langkah-langkah
dasar di bagian ini sebelum mencari solusi lebih lanjut.

Upgrade Firmware ke versi terbaru.

1. Aktifkan GUI web. Buka tab Advanced Settings (Pengaturan
Lanjutan) > Administration (Administrasi) > Firmware
Upgrade (Upgrade Firmware). Klik Check (Periksa) untuk
memastikan ketersediaan firmware terbaru.

L% Quick Tntemet setup

General

@) Network Map Administration - Firmware Upgrade

&G Guest Network Note:
1. The latest fimware version includes updates rom the previous version.
r‘;J AiProfection 2. Configuration parameters will keep their settings during the firmware update process.
3.1n cass rade process fails, RT-AX53U enters the emergency mode automatically. The LED signals at the front of
) qos indicate such a situation. Please visil ASUS Downioad Center to download ASUS Firmware Restoration
utility for a manual update. Check on FAQ for more instructions.
&% use Application 4. Get the latest firmware version from the ASUS Support site

Advanced Settings e -

[ wireless Product ID RTAXS3U

[W] tan Signat i 2298 Updale
3004382 4

&5 wan FEEna

g New Firmware File 22Ex B
O temeers e ==

@& 1evs
2 ven

- Firewall

,ﬂ, Administration

[ system Log

Q Network Tools
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4.

. Jika firmware terbaru tersedia, kunjungi situs web global ASUS

di https://www.asus.com/Networking/RT-AX53U/HelpDesk
Download/ untuk men-download firmware terbaru.

. Dari halaman Firmware Upgrade (Upgrade Firmware), klik

Browse (Telusuri) untuk mencari file firmware.
Untuk meng-upgrade firmware, klik Upload.

Hidupkan ulang jaringan dengan urutan berikut:

N o kA W =

Matikan modem.

Lepas sambungan modem.

Matikan router dan komputer.

Sambungkan modem.

Hidupkan modem, lalu tunggu selama 2 menit.
Hidupkan router, lalu tunggu selama 2 menit.
Hidupkan komputer.

Pastikan kabel Ethernet telah terpasang dengan benar.

Bila kabel Ethernet penyambung router dan modem terpasang
dengan benar, maka LED WAN akan aktif.

Bila kabel Ethernet penyambung komputer yang menyala
dengan router terpasang dengan benar, maka LED LAN akan
aktif.

Pastikan pengaturan nirkabel di komputer sudah sesuai.

Bila Anda menyambungkan komputer ke router secara
nirkabel, pastikan SSID (nama jaringan nirkabel), metode
enkripsi, dan sandi sudah benar.
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Pastikan pengaturan jaringan sudah benar.

« Setiap klien di jaringan harus memiliki alamat IP yang valid.
ASUS menyarankan agar Anda menggunakan server DHCP
router nirkabel untuk menetapkan alamat IP ke komputer di

jaringan.

+ Sejumlah penyedia layanan modem berkabel mengharuskan
Anda menggunakan alamat MAC komputer yang awalnya
didaftarkan di akun. Anda dapat melihat alamat MAC di GUI
web, halaman Network Map (Peta Jaringan) > Clients (Klien),
lalu mengarahkan kursor perangkat ke Client Status (Status

Klien).

/SUS RTAX Logout

Operation Mode:

% Quick Internet
N setup

General

a?) Network Map
ﬁ; Guest Network
rﬁj AiProtection
) aos

% usB Application
8 v o

Advanced Settings

[ wireless

[¥] Lan

-_@_‘ Amazon Alexa

@ IPVG
VPN

W Firewall

Clients:

View List

g Administration
E systemiLog

L} Network Tools
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Reboot

Internet status:
Connected

WAN 1p: 192.168.0.10
DDNS: GO

Security level:

WPA2-Personal &

USB 2.0

USE 2.0 USE Flaw

—

s router Firmware Version: 3.0.0.4.382 45386
SSID: RI-AX0W RT-AX0U_5G

System Status

Wireless  Status

2.4 GHz
Network Name (SSID)
RT-A0XU
Authentication Method

WPA2-Personal v

WPA Encryption

AES v

WPA-PSK key

5 GHz
Network Name (SSID)
RT-AXXXU_5G
Authentication Method
weAZ-personal v
WPA Encryption

AES v

WPA-PSK key



6.2 TanyaJawab

Saya tidak dapat mengakses GUI router menggunakan
browser web

« Jika komputer tersambung, periksa sambungan kabel Ethernet
dan status LED sebagaimana dijelaskan di bagian sebelumnya.

« Pastikan Anda menggunakan informasi login yang benar.
Nama dan sandi login pabrik default adalah "admin/admin".
Pastikan tombol Caps Lock nonaktif saat Anda memasukkan
informasi login.

+ Hapus cookie dan file di browser  weneosier: T
WEb Anda. Untuk Internet General Security Privacy Content Connections Programs  Advanced

1. Buka Internet Explorer, lalu klik
Tools (Alat Bantu) > Internet

Options (Pilihan Internet). e
2. Ditab General (Umum),
dalam Browsing History
. . Delete temporary files, history, cookies, saved passwords, and web
(Riwayat Penelusuran), klik e e
Delete... (Hapus...), pilih

Temporary Internetfileand -
website files (File Internet i
sementara dan file situs web) == |
serta Cookies and website

data (Cookie dan data situs web), lalu klik Delete (Hapus).

CATATAN:

Perintah untuk menghapus cookie dan file berbeda, tergantung
pada browser web.

« Nonaktifkan pengaturan server proxy, batalkan sambungan dial-up,
lalu tetapkan pengaturan TCP/IP untuk memperoleh alamat IP secara
otomatis. Untuk informasi lebih rinci, lihat Bab 1 dalam panduan
pengguna ini.

Pastikan Anda menggunakan kabel Ethernet CAT5e atau CAT6.



Sambungan nirkabel antara klien dan router tidak dapat
dibuat.

CATATAN: Jika Anda mengalami masalah sambungan ke jaringan
5 GHz, pastikan perangkat nirkabel mendukung 5 GHz atau dilengkapi
kemampuan dual band.

+ DiLuar Jangkauan:
+ Dekatkan posisi router dengan klien nirkabel.

- Coba sesuaikan arah terbaik antena router sebagaimana
dijelaskan di bagian 1.4 Mengatur posisi router.

+ Server DHCP telah dinonaktifkan:

1. Aktifkan GUI web. Buka General (Umum) > Network Map
(Peta Jaringan) > Clients (Klien), lalu cari perangkat yang
akan disambungkan ke router.

2. Jika Anda tidak dapat menemukan perangkat di Network
Map (Peta Jaringan), buka Advanced Settings
(Pengaturan Lanjutan) > LAN > DHCP Server (Server
DHCP), daftar Basic Config (Konfigurasi Dasar), pilih Yes
(Ya) di Enable the DHCP Server (Aktifkan Server DHCP).

rotocol for the automatic configuration used on IP networi. The DHCP server
e cient of the of DNS server IP and default gateway IP. RT- 004X

1P Pool Stariing Address

1P Pool Ending Address

Apply.
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« SSID disembunyikan. Jika perangkat dapat menemukan SSID
dari router lain, namun tidak dapat menemukan SSID router
Anda, buka Advanced Settings (Pengaturan Lanjutan) >
Wireless (Nirkabel) > General (Umum), pilih No (Tidak) di
Hide SSID (Sembunyikan SSID), lalu pilih Auto (Otomatis) di
Control Channel (Saluran Kontrol).

fi Quick Intemnet Setup| S

General

&) nerwork map
&y Guest Network
[g) Aerotection
) qos

©
@ USB Application

Advanced Settings

[N wireless

General WPS WDS  Wireless MAC Filter  RADIUS Setting  Professional

Wireless - General

Setup the wireless refaled information befow.

Band 5 Gz v
Network Name (SSID) RT-A000_56
Hide SSID ®ves ONo
Wireless Mode Auto

802 11ax/ WiFi 6 mode Enable «
WiFi Agie Mulband Enable v
Targel Wake Time Disable v

Channel bandwidh 20/40/80 MHz v

Control Channel

+ Jika Anda menggunakan adaptor LAN nirkabel, periksa apakah
saluran nirkabel yang digunakan sudah sesuai dengan saluran
yang tersedia di negara/wilayah Anda. Jika tidak, sesuaikan
saluran, bandwidth saluran, dan mode nirkabel.

- Jika router tetap tidak dapat tersambung secara nirkabel,
Anda dapat mengatur ulang router ke pengaturan default
pabrik. Di GUI router, klik Administration (Administrasi) >
Restore/Save/Upload Setting (Kembalikan/Simpan/Upload
Pengaturan), lalu klik Restore (Kembalikan).

1% Quick Intemet Setup

General

) Network map

&@ Guest Network

3) Aerotection
@

A qos

@ Vs Application

Operation Mode ~ System Upgrade | Restore/Save/Upload Setting ~ Feedback Privacy

Administration - Restore/Save/Upload Setting
This function allows you to save current settings to a file, or load settings from a fl.

Factory default Restore Initialize

s ESEabieed
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Internet berkabel tidak dapat diakses.

Periksa apakah router dapat menyambung ke alamat IP WAN
ISP. Untuk melakukannya, aktifkan GUI web dan buka General
(Umum) > Network Map (Peta Jaringan), lalu periksa
Internet Status (Status Internet).

Jika router tidak dapat menyambung ke alamat [P WAN ISP,
coba hidupkan ulang jaringan sebagaimana dijelaskan di
bagian Hidupkan ulang jaringan dengan urutan berikut
dalam Basic Troubleshooting (Mengatasi Masalah
Mendasar).

Internet status:
Connected

WAN IP: 192.168.0.146
DDNS: GO

Perangkat telah diblokir melalui fungsi Kontrol Orang Tua.
Buka General (Umum) > AiProtection > Parental Control
(Kontrol Orang Tua), lalu lihat apakah perangkat ini termasuk
dalam daftar. Jika perangkat tercantum dalam Client Name
(Nama Klien), hapus perangkat menggunakan tombol Delete
(Hapus) atau sesuaikan Pengaturan Manajemen Waktu.

P
r; Quick Internet Setup|  SS

General
- iProtecti reakti = ring to detect malware, vi bef
) Network Map ey can reach your al Hy ched bt e tddevlcels able 1o
- antex

@) Guest Network

r;;j AiProtection

) s
@; USE Application

Parental Controls
Time Scheduling

Jika akses Internet masih belum tersedia, coba jalankan
boot ulang komputer, lalu verifikasikan alamat IP dan alamat
gateway jaringan.

Periksa indikator status pada modem ADSL dan router nirkabel.
Jika LED WAN pada router nirkabel mati, pastikan semua kabel
telah terpasang dengan benar.



Anda lupa SSID (nama jaringan) atau sandi jaringan

« Konfigurasikan SSID dan kode enkripsi baru melalui
sambungan berkabel (kabel Ethernet). Aktifkan GUI web, buka
Network Map (Peta Jaringan), klik ikon router, masukkan SSID
dan kode enkripsi baru, lalu klik Apply (Terapkan).

« Atur ulang router ke pengaturan default. Aktifkan GUI web,
buka Administration (Administrasi) > Restore/Save/Upload
Setting (Kembalikan/Simpan/Upload Pengaturan), lalu klik
Restore (Kembalikan). Akun dan sandi login default adalah
"admin".

Bagaimana cara mengembalikan sistem ke pengaturan
default?

Buka Administration (Administrasi) > Restore/Save/Upload
Setting (Pengaturan Pengembalian/Penyimpanan/Upload),
lalu klik Restore (Kembalikan).

Berikut adalah pengaturan default pabrik:

Nama pengguna: admin

Sandi: admin

Aktifkan DHCPP: Yes (jika kabel WAN tersambung)
Alamat IP: router.asus.com

Nama domain: (Kosong)

Subnet Mask 255.255.255.0

Server DNS 1: 192.168.1.1

Server DNS 2: (Blank)

SSID (2.4GHz): ASUS

SSID (5GHz): ASUS_5G

Upgrade firmware gagal.

Aktifkan mode penyelamatan dan jalankan utilitas Firmware
Restoration. Lihat bagian 5.2 Pengembalian Firmware tentang
cara menggunakan utilitas Firmware Restoration.
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Tidak dapat mengakses GUI Web

Sebelum mengkonfigurasi router

nirkabel, lakukan langkah-

langkah yang dijelaskan di bagian ini untuk komputer host dan

klien jaringan.

A.

Windows®

1. Untuk membuka browser,
klik Start (Mulai) > Internet
Explorer.

2. Klik tab Tools (Alat Bantu)
> Internet Options (Pilihan
Internet) > Connections
(Sambungan) > LAN settings
(Pengaturan LAN).

Dari layar Local Area

Local Area Network (LAN) Settings

Nonaktifkan server proxy jika diaktifkan.

l General | searity | Privacy | content | Connections | pragrams | advanced | |
I

f»@ To setup an Internet connection, dick
Setup.

Dial-up and Virtual Private Network settings —

&3 Access RD Network Resources - Go to vpn.as|

Add..
[e—

O 0 ] v

Chanse Settings if you need to configure a proxy
server for a connection.

@) Never dial a connection
) bial whenever a network connection is not present
@) Always dial my default connection

Set default

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections LAN settings

Choose Settings above for dial-up settings.

L= ]

Cancel

(S

—

Network (LAN) Settings
(Pengaturan LAN (Local
Area Network)), hapus
centang Use a proxy
server for your LAN

Automatic configuration

Automatic configuration may override manual settings, To ensure the
use of manual settings, disable automatic configuration.

[] automatically detect settings

D Use automatic configuration script

Proxy server

(Gunakan server proxy |

]

Use a proxy server for your LAN {These settings will not apply to
dial-up or YPN connections).

untuk LAN). '
Setelah selesai, klik OK.

i |80 Advanced

Bypass proxy server for local addresses

Cancel




0S MAC B = a0 —

1. Dari browser Safari, klik
Safari > Preferences

Show All  Displays Sound | Network | Startup Disk

Location: | Automatic

Show: | Built-in Ethernet

(PreferenSI) > . TCP/IP | PPPoE | AppleTalk | Proxies | Ethernet |
Advanced (Lanjutan) o
> Change Settings... S T [ —
(Ubah Pengaturan...) B sranmmonrrn. I —

2. Dari layar Network e

these Hosts & Domains

(Jaringan), hapus
centang FTP Proxy
(Proxy FTP) dan Web '
Proxy (HTTP) (Proxy o e o o A [ |
Web (HTTP)).

3. Setelah selesai, klik Apply Now (Terapkan Sekarang).

(¥ Use Passive FTP Mode (PASV) @)

CATATAN: Untuk informasi rinci tentang cara menonaktifkan server
proxy, lihat fitur bantuan browser Anda.

B. Tetapkan pengaturan TCP/IP untuk mendapatkan alamat
IP secara otomatis.

Windows®

1. Klik Start (Mulai) > Control Panel (Panel Kontrol) > Network
and Internet (Jaringan dan Internet) > Network and Sharing
Center (Jaringan dan Pusat Berbagi), lalu klik sambungan
jaringan untuk menampilkan jendela statusnya.

5+ Network and Sharing Center

« “ 4 H& 5 Control Panel > All Control Panel ltems » Network and Sharing Center
View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
Accesstype: _Intemet

Change advanced sharing corpnet.asus
settings Domain network Connections: | [ Ethernet

Change your networking settings

s Set up a new connection or network
-

Set up a broadband, dial-up, or VPN cannection; or set up a router or access paint.

[ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.
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2. Klik Properties (Properti)

untuk menampilkan jendela
Properti Ethernet.

. Pilih Internet Protocol

Version 4 (TCP/IPv4)
(Protokol Internet Versi 4
(TCP/IPv4)) atau Internet
Protocol Version 6 (TCP/IPv6)
(Protokol Internet Versi 6
(TCP/IPv6), lalu klik Properties
(Properti).

. Untuk mendapatkan

pengaturan IP IPv4 secara
otomatis, centang Obtain an
IP address automatically
(Dapatkan alamat IP secara
otomatis).

Untuk mendapatkan
pengaturan IP IPv6 secara
otomatis, centang Obtain an
IPv6 address automatically
(Dapatkan alamat IPv6
secara otomatis).

. Setelah selesai, klik OK.

' Ethemet Status

General
Connection
IPv4 Connectivity: Internet
IPv& Connectivity: No network access
Media State: Enabled
Duration: 03:29:31
Speed: 1.0 Gbps
Details...
Activity
Sent L\.e Received
o
Bytes: 71,424,696 70,727,241

)properties ®Disable Diagnose

W Ethemnet Properties

Networking  Authentication

Connect using

5 Intel(R) Ethemet Connection (2) 1219V

This connection uses the following items.

T9GoS Packet Scheduler ~
T s, Microsot Netwrk Adapter Mutiplexor Protocol

2 Microsoft LLOP Protacol Driver

[# s Intemet Protocol Version 6 (TCF/1PvE) |

2. Link-Layer Topology Discovery Responder

2. Link-Layer Topology Discovery Mapper 40 Diiver
< >

Install... Uninstal Properties
Description

Transmission Control Protocol/Intemet Protocol. The defautt
wide area network protocol that provides communication
across diverse interconnected networks:

Internet Protocol Version 4 (TCP/IPv4) Properties

General  Alternate Configuration
You can get P settings assigned automatically if your network supports

this capabilty. Otherise, you need to ask your network administrator
for the appropriate IP settings.

(® Obtain an IP address automatically

(O Use the following IP address:

(® Obain DNS server address automatically
() Use the following DNS server addresses:

]
(|

validate settings upon exit Advanced.



0S MAC

1. Klikikon Apple & yang “7" -
nn L | & =

berada dl k|r| atas Iayar. ShowAll | Displays sr\.%: N:ﬁf.:vk}tar\m%)nk
2. Klik System Location: [Automatic 1)

Preferences ow: (Bultin Ehere
(Preferensi Sistem) >

{"TCP/IP | PPPOE | AppleTalk = Proxies | Ethernet '

Configure IPv4: | Using DHCP 3 ‘

i IP Address:  192.168.182.103 Renew DHCP Lease
Network (Jaringan) P
> conﬁgure." Subnet Mask: 255.255.255.0 DHCP Client ID: *
(Konﬁgurasikan.") Router: 192.168.182.250
DNS Servers: | 192.168.128.10 (Optional
3' Dari tab TCPIIP’ Search Domains: (ptional)
pilih USing DHCP IPv6 Address: fe80:0000:0000:0000:0211:24fffe32:b18e
(Menggunakan DHCP) (Confgueire.. ) @

alam daftar dropdown
gogﬁguare ?P‘d,4opd L{“ Click the lock to prevent further changes. (" Assistme... )

(Konfigurasikan IPv4).

4, Setelah selesai, klik Apply Now (Terapkan Sekarang).

CATATAN: Untuk informasi rinci tentang cara mengkonfigurasi
pengaturan TCP/IP komputer, lihat fitur bantuan dan dukungan sistem
operasi Anda.

C. Nonaktifkan sambungan dial-up jika diaktifkan.
Windows® s Opions =

p—
General | Seaurity | Privacy [ Conteny]| Connections |programs | Advanced | |
I

.-1:“ Ta setup an Intemet connection, dick
Setup.

1. Untuk membuka browser,
klik Start (Mulai) > Internet

Dial-up and Virtual Private Network settings —

Explorer. 5 Access RO Netwrk Resaurces -Go o ven.as| | Ada ‘
. [
2. Klik tab Tools (Alat Bantu) I .
> Internet options (Pilihan Choose Settings if you need to configure a proxy ‘STF\QS‘

server for a connection,

Internet) > Connections

©) Dial whenever a network connection is ot present

(S a m b U n g a n ) . £ A\wa{ys dial my default connection

3. Centang Never dial a connection | wsemisimes p—
(Ja nga n perna h buat Choase Settings above for dial-up settings.
sambungan).

4, Setelah selesai, klik OK. Lo )

CATATAN: Untuk informasi rinci tentang cara menonaktifkan
sambungan dial-up, lihat fitur bantuan browser Anda.
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Lampiran

GNU General Public License

Licensing information

This product includes copyrighted third-party software licensed
under the terms of the GNU General Public License. Please see The
GNU General Public License for the exact terms and conditions of
this license. All future firmware updates will also be accompanied
with their respective source code. Please visit our web site for
updated information. Note that we do not offer direct support for
the distribution.

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of
this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General
Public License is intended to guarantee your freedom to share
and change free software--to make sure the software is free for all
its users. This General Public License applies to most of the Free
Software Foundation’s software and to any other program whose
authors commit to using it. (Some other Free Software Foundation
software is covered by the GNU Library General Public License
instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that
you have the freedom to distribute copies of free software (and
charge for this service if you wish), that you receive source code or



can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do
these things.

To protect your rights, we need to make restrictions that forbid
anyone to deny you these rights or to ask you to surrender the
rights. These restrictions translate to certain responsibilities for
you if you distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether
gratis or for a fee, you must give the recipients all the rights that
you have. You must make sure that they, too, receive or can get
the source code. And you must show them these terms so they
know their rights.

We protect your rights with two steps: (1) copyright the software,
and (2) offer you this license which gives you legal permission to
copy, distribute and/or modify the software.

Also, for each author’s protection and ours, we want to make
certain that everyone understands that there is no warranty for
this free software. If the software is modified by someone else and
passed on, we want its recipients to know that what they have is
not the original, so that any problems introduced by others will
not reflect on the original authors’ reputations.

Finally, any free program is threatened constantly by software
patents. We wish to avoid the danger that redistributors of a free
program will individually obtain patent licenses, in effect making
the program proprietary. To prevent this, we have made it clear
that any patent must be licensed for everyone’s free use or not
licensed at all.

The precise terms and conditions for copying, distribution and
modification follow.
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Terms & conditions for copying, distribution, & modification
0. This License applies to any program or other work which

contains a notice placed by the copyright holder saying it may
be distributed under the terms of this General Public License.
The “Program’; below, refers to any such program or work, and
a“work based on the Program” means either the Program or
any derivative work under copyright law: that is to say, a work
containing the Program or a portion of it, either verbatim or
with modifications and/or translated into another language.
(Hereinafter, translation is included without limitation in the
term “modification”) Each licensee is addressed as “you".

Activities other than copying, distribution and modification are
not covered by this License; they are outside its scope. The act
of running the Program is not restricted, and the output from
the Program is covered only if its contents constitute a work
based on the Program (independent of having been made by
running the Program). Whether that is true depends on what
the Program does.

. You may copy and distribute verbatim copies of the Program’s

source code as you receive it, in any medium, provided that
you conspicuously and appropriately publish on each copy
an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the
absence of any warranty; and give any other recipients of the
Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a
copy, and you may at your option offer warranty protection in
exchange for a fee.

. You may modify your copy or copies of the Program or any

portion of it, thus forming a work based on the Program, and
copy and distribute such modifications or work under the
terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent
notices stating that you changed the files and the date of any
change.



b) You must cause any work that you distribute or publish, that
in whole or in part contains or is derived from the Program or
any part thereof, to be licensed as a whole at no charge to all
third parties under the terms of this License.

¢) If the modified program normally reads commands
interactively when run, you must cause it, when started
running for such interactive use in the most ordinary way, to
print or display an announcement including an appropriate
copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may
redistribute the program under these conditions, and telling
the user how to view a copy of this License. (Exception: if the
Program itself is interactive but does not normally print such
an announcement, your work based on the Program is not
required to print an announcement.)

These requirements apply to the modified work as a whole.

If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and
separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections

as part of a whole which is a work based on the Program, the
distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire
whole, and thus to each and every part regardless of who
wrote it.

Thus, it is not the intent of this section to claim rights or contest
your rights to work written entirely by you; rather, the intent is
to exercise the right to control the distribution of derivative or
collective works based on the Program.

In addition, mere aggregation of another work not based on
the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium
does not bring the other work under the scope of this License.

. You may copy and distribute the Program (or a work based on
it, under Section 2) in object code or executable form under the
terms of Sections 1 and 2 above provided that you also do one
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of the following:

a) Accompany it with the complete corresponding machine-
readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used
for software interchange; or,

b) Accompany it with a written offer, valid for at least three
years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete
machine-readable copy of the corresponding source code, to
be distributed under the terms of Sections 1 and 2 above on a
medium customarily used for software interchange; or,

¢) Accompany it with the information you received as to the
offer to distribute corresponding source code. (This alternative
is allowed only for noncommercial distribution and only if you
received the program in object code or executable form with
such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of

the work for making modifications to it. For an executable
work, complete source code means all the source code for all
modules it contains, plus any associated interface definition
files, plus the scripts used to control compilation and
installation of the executable. However, as a special exception,
the source code distributed need not include anything that
is normally distributed (in either source or binary form) with
the major components (compiler, kernel, and so on) of the
operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by

offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place
counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the
object code.

. You may not copy, modify, sublicense, or distribute the

Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute
the Program is void, and will automatically terminate your



rights under this License. However, parties who have received
copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full
compliance.

. You are not required to accept this License, since you have

not signed it. However, nothing else grants you permission to
modify or distribute the Program or its derivative works. These
actions are prohibited by law if you do not accept this License.
Therefore, by modifying or distributing the Program (or any
work based on the Program), you indicate your acceptance

of this License to do so, and all its terms and conditions for
copying, distributing or modifying the Program or works based
onit.

. Each time you redistribute the Program (or any work based

on the Program), the recipient automatically receives a license
from the original licensor to copy, distribute or modify the
Program subject to these terms and conditions. You may not
impose any further restrictions on the recipients’ exercise of
the rights granted herein. You are not responsible for enforcing
compliance by third parties to this License.

. If, as a consequence of a court judgment or allegation of patent
infringement or for any other reason (not limited to patent
issues), conditions are imposed on you (whether by court order,
agreement or otherwise) that contradict the conditions of this
License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously
your obligations under this License and any other pertinent
obligations, then as a consequence you may not distribute

the Program at all. For example, if a patent license would not
permit royalty-free redistribution of the Program by all those
who receive copies directly or indirectly through you, then the
only way you could satisfy both it and this License would be to
refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable
under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to
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apply in other circumstances.

It is not the purpose of this section to induce you to infringe
any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose
of protecting the integrity of the free software distribution
system, which is implemented by public license practices.
Many people have made generous contributions to the wide
range of software distributed through that system in reliance
on consistent application of that system; it is up to the author/
donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that
choice.

This section is intended to make thoroughly clear what is
believed to be a consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in
certain countries either by patents or by copyrighted interfaces,
the original copyright holder who places the Program under
this License may add an explicit geographical distribution
limitation excluding those countries, so that distribution is
permitted only in or among countries not thus excluded. In
such case, this License incorporates the limitation as if written
in the body of this License.

9. The Free Software Foundation may publish revised and/or new
versions of the General Public License from time to time. Such
new versions will be similar in spirit to the present version, but
may differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the
Program specifies a version number of this License which
applies to it and “any later version’, you have the option of
following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If
the Program does not specify a version number of this License,
you may choose any version ever published by the Free
Software Foundation.

10.  If you wish to incorporate parts of the Program into other
free programs whose distribution conditions are different, write
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to the author to ask for permission.

For software which is copyrighted by the Free Software
Foundation, write to the Free Software Foundation; we
sometimes make exceptions for this. Our decision will be
guided by the two goals of preserving the free status of all
derivatives of our free software and of promoting the sharing
and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE,
THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT
PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER
PARTIES PROVIDE THE PROGRAM“AS IS"WITHOUT WARRANTY
OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.
THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF
THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE
DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

12.IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLETO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL
OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE
OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT
LIMITED TO LOSS OF DATA OR DATA BEING RENDERED
INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES
OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER
PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS

105



Layanan dan Dukungan

Kunjungi, situs multibahasa kami di https://www.asus.com/support.
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