Ghidul utilizatorului

ZenWiFi XD4 PLUS

Ruter Wireless-AX1800
de banda duala

I-—I L

IN SEARCH OF INCREDIBLE



RO22788
Prima editie
lanuarie 2024

Copyright © 2024 ASUSTeK COMPUTER INC. Toate drepturile rezervate.

Nicio parte a acestui manual, inclusiv produsele si software-ul descris in el,
poate fi reprodusa, transmisa, transcrisa, stocata intr-un sistem de cautare
sau tradus in alta limbd, sub orice forma sau prin orice mijloace, cu exceptia
documentatiei pastrate de cumparator pentru backup, fara permisiunea
expresa scrisa a ASUSTeK COMPUTER INC. (“ASUS”").

Garantia produsului sau service-ul vor fi extinse dacd: (1) produsul este reparat,
modificat sau schimbat, in asa fel incat repararea, modificarea sau schimbarea
sa fie autorizata de ASUS, sau (2) numarul de serie al produsului este deteriorat
sau lipseste.

ASUS OFERA ACEST MANUAL "CA ATARE’, FARA NICIO GARANTIE, FIE EA
EXPRESA SAU IMPLICITA, INCLUZAND, INSA NELIMITANDU-SE LA GARANTIILE
IMPLICITE SAU CONDITIILE DE VALDABILITATE SAU POTRIVIRE INTR-UN SCOP
ANUME. IN NICIO EVENTUALITATE ASUS, DIRECTORII, FUNCTIONARII SAU
AGENTII SAI SUNT RASUNZATORI PENTRU ORICE PAGUBE INDIRECTE, SPECIALE,
ACCIDENTALE (INCLUSIV PIERDERE PROFITURI, PIERDEREA AFACERII, PIERDEREA
FOLOSINTEI SAU A DATELOR, INTRERUPEREA AFACERII ETC.), CHIAR DACA ASUS
A FOST IN PREALABIL SFATUIT DE POSIBILITATEA UNOR ASEMENEA DAUNE
PROVENITE DIN ORICE EROARE SAU DEFECT DIN ACEST MANUAL AU PRODUS.

SPECIFICATIILE S| INFORMATIILE PREZENTATE IN ACEST MANUAL SUNT FURNIZARE
EXCLUSIV CU TITLU INFORMATIV, SI POT FI MODIFICATE ORICAND, FARA
PREAVIZ, ACEASTA NEINTRAND N OBLIGATIILE ASUS. ASUS NU 1$I ASUMA NICIO
RESPONSABILITATE SAU OBLIGATIE PENTRU ORICE ERORI SAU INEXACTITATI CE POT
APAREATN ACEST MANUAL, INCLUSIV PRODUSELE S| SOFTWARE-UL DESCRISE IN EL.

Numele produselor si companiilor din acest manual pot sau nu pot fi marci
inregistrate sau drepturi de autor ale companiilor respective, si sunt folosite
doar pentru identificare sau explicatii si in beneficiul proprietarilor lor, fara
intentie de a incalca legea.



Sumar

1
1.1

1.2
1.3
1.4
1.5

2
2.1

2.2

23

3.1

3.2

33

34

Cum sa va cunoasteti routerul

Bine ati venit! s .6
Continutul pachetului 6
Ruter wireless v
Pozitionarea router-ului wireless........... 8
Cerinte pentru configurare...... 9
Initilizarea
Configurarea ruterului 10
A.  Conexiune cu fir 10
B. Conexiune fara fir 11
Configurarea rapida a conexiunii la Internet (QIS) cu
detectare automata.........ccoo...... 13
Conectarea la reteaua dvs. Wir€less........nmmereesesnenens 16
Configurarea setarilor generale si setarilor
avansate
Conectarea la interfata Web GUI ......cvvccemenvevvssnenriresnnnnns 17
3.1.1 Configurarea setarilor de securitate pentru reteaua
wireless 19
3.1.2 Administrarea clientilor din retea 20
Adaptive QoS (QoS adaptiv). 21
3.2.1 Gestionarea latimii de banda pentru functia QoS
(Calitatea serviciului) 21
Administration (Administrare) 24
3.3.1 Operation mode (Mod de functionare) .....eeees 24
3.3.2 System (Sistem) 25
3.3.3 Actualizarea softului integrat 26
3.3.4 Refacerea/Salvarea/incircarea setarilor................ 26
AiCloud 2.0 27
3.4.1 Cloud Disk 28

3.4.2 Smart Access 29




Sumar

35

3.6

3.7

3.8
39

3.10
3.1
3.12

3.13

3.4.3 AiCloud Sync
AiProtection .., rereererernsasrsanaes

3.5.1 Functia Network Protection (Protectie retea) ............
3.5.2 Configurarea controlului parental ...
Paravan de protectie........ cerereneesssesaasenens

3.6.1 Aspecte generale
3.6.2 URL Filter (Filtru URL)
3.6.3 Keyword filter (Filtru cuvinte cheie) ....ccocccvreveenenee
3.6.4 Network Services Filter (Filtru servicii retea) ...............
Retelei de vizitatori........... e sssssiiaas

39.1 LANIP
3.9.2 Serverului DHCP
3.9.3 Ruta
394 IPTV

System Log (Jurnal de Sistem)...........eemssssesessssseneens

Analizor de trafic s S
WAN ... OO TP PUEU PP
3.12.1 Conexiune la Internet
3.12.2 Dual WAN (WAN dual)
3.12.3 Triggering de port
3.12.4 Server virtual/Redirectionare porturi ...
3.12.5 DMZ
3.12.6 DDNS
3.12.7 NAT Passthrough (Trecere NAT)
Wireless S

3.13.1 Aspecte generale
3.13.2 WPS
3.13.3 Modul Punte
3.13.4 Wireless MAC Filter (Filtru MAC wireless) ........ovevens




Sumar

3.13.5 Setarea RADIUS 73
3.13.6 Professional (Profesional) 74

4  Utilitarelor

4.1 Detectarea Dispozitivului...... 77
4.2 Restaurare firmware 78
43  Configurarea serverului de tiparire........eeessessne 80
4.3.1 Partajarea imprimante EZ ASUS 80
4.3.2 Utilizarea protocolului LPR pentru partajarea
imprimantei 84
44 Download Master (Coordonator de descarcari)............. 89
44.1 Configurarea setarilor de descarcare pentru
Bit Torrent 90
44.2 SetariNZB 91

5 Remedierea defectiunilor

5.1 Depanarea de baza............u..... 92
5.2  Intrebari frecvente 95
Anexa

Service si Asistenta 113




1 Cum sa va cunoasteti routerul

1.1 Bine ati venit!

Va multumim pentru achizitionarea unui ruter wireless ASUS,
model ZenWiFi XD4 PLUS!

Sasiul negru cu design superb, cu accente rosii inspirate de
jocuri, acest ruter ZenWiFi XD4 PLUS dispune de: o banda duala
de 2.4GHz si 5GHz pentru redarea in flux HD, server SMB, server
UPNP AV si server FTP pentru partajare de fisiere 24 de ore/7
zile; capacitate de administrare a pana la 300 000 de sesiuni;
tehnologie de retea Green de la ASUS, care asigura pana la 70%
dintre solutiile de economisire a energiei.

1.2 Continutul pachetului

M Router fara cablu ZenWiFi XD4 PLUS M Cablu RJ45

M Adaptor de alimentare M Ghid rapid de pornire
M Card De Garantie

NOTE:

Daca oricare dintre articole este deteriorat sau lipseste, contactati
ASUS pentru informatii si asistenta tehnica. Consultati lista de linii
telefonice de asistenta ASUS de pe partea din spate a acestui manual
de utilizare.

Pastrati ambalajul original in caz ca veti avea nevoie de servicii
ulterioare in garantie, cum ar fi reparare sau inlocuire.



1.3 Ruter wireless

Port LAN
Port intrare c.c. Port WAN/LAN

O & F & 7|

Port WAN/LAN
Conectati modemul optic la acest port cu un cablu de retea.

Port LAN
Conectati PC-ul la un port LAN cu un cablu de retea.

NOTE:

« Utilizati numai adaptorul livrat in pachet. Utilizarea altor adaptoare
poate deteriora dispozitivul.

«  Specificatii:

Adaptor de lesire c.c.:+12V cu curent max. de 1.5 A
alimentare c.c.

Temperatura in 0~40°C Stocare 0~70°C
stare de functionare

Umiditate in stare 50~90% Stocare 20~90%
de functionare




1.4 Pozitionarea router-ului wireless

Pentru transmisia optima a semnalului fara fir intre ruterul fara fir
si dispozitivele de retea conectate la acesta, asigurati-va ca:

« Asezati ruterul fara fir intr-o zond centrald pentru o acoperire
fara fir maxima pentru dispozitivele de retea.

« Feriti dispozitivul de obstacole de metal si de lumina directa a
soarelui.

« Feriti dispozitivul de dispozitive Wi-Fi numai de 802.11g sau 20
MHz, echipamente periferice de 2.4 GHz, dispozitive Bluetooth,
telefoane fara fir, transformatoare, motoare de mare putere,
lumini fluorescente, cuptoare cu microunde, frigidere si alte
echipamente industriale pentru a preveni interferentele sau
pierderea semnalului.

« Actualizati intotdeauna la cel mai recent firmware. Vizitati site-
ul Web ASUS la adresa http://www.asus.com pentru a obtine
cele mai recente actualizari de firmware.




1.5 Cerinte pentru configurare

Pentru a va configura reteaua, aveti nevoie de unul sau de doua
computere care sd intruneasca urmatoarele cerinte de sistem:

« Port Ethernet RJ-45 (LAN) (10Base-T/100Base-TX/1000BaseTX)

« Capabilitate wireless IEEE 802.11a/b/g/n/ac/ax

+ Un serviciu TCP/IP instalat

+  Browser de Web, ca de exemplu Internet Explorer, Firefox, Safari

sau Google Chrome

NOTE:

Tn cazul in care computerul dvs. nu dispune de capabilitéti incorporate
de wireless, puteti instala un adaptor WLAN IEEE 802.11a/b/g/n/ac/ax in
computerul dvs. pentru a va conecta la retea.

Dispunand de tehnologia de banda duala, routerul dvs. wireless accepta
simultan semnale de retea wireless 2,4 GHz si 5 GHz. Acest lucru va
permite sd efectuati activitati legate de Internet, de exemplu puteti
naviga pe Internet sau puteti citi/scrie mesaje de mail utilizind banda de
2,4 GHz, iar in acelasi timp puteti reda in flux fisiere de definitie ridicata
audio/video, ca de exemplu muzica sau filme, pe banda de 5 GHz.

Unele dispozitive compatibile cu standardul [EEE 802.11n pe care doriti
sa le conectati la reteaua dvs. este posibil sa accepte sau nu banda de
frecventd de 5 GHz. Cititi manualul dispozitivului pentru specificatii.

Cablurile Ethernet RJ-45 care vor fi utilizate pentru conectarea
dispozitivelor de retea nu trebuie sa depaseascd 100 de metri.

IMPORTANT!

Unele adaptoare wireless pot avea probleme de conectivitate la AP-urile
WiFi 802.11ax.

Daca intampinati o astfel de problema, asigurati-va ca actualizati
driverul la cea mai recenta versiune. Verificati site-ul oficial de asistentd
al producatorului pentru a obtine drivere de software, actualizdri si alte
informatii conexe.

+ Realtek: https://www.realtek.com/en/downloads

+ Mediatek: https://www.mediatek.com/products/connectivity-and-

networking/broadband-wifi
+ Intel: https://downloadcenter.intel.com/




2 Initilizarea
2.1 Configurarea ruterului

IMPORTANT!

Utilizati o conexiune cu fir pentru setarea ruterului wireless pentru a
evita eventualele probleme de configurare.

- Inainte de a configura ruterul fara fir ASUS, efectuati urmatoarele
actiuni:

« Daca inlocuiti un ruter existent, deconectati-l de la retea.

+ Deconectati cablurile/firele de la instalatia de modem existenta.
Dacd modemul dispune de o baterie de rezerva, scoateti-o si pe
aceasta.

« Reporniti computerul (recomandat).

A. Conexiune cu fir

NOTA: Puteti folosi un cablu de conexiune directé sau un cablu
crossover (inversor) pentru conexiunea cu fir.

Nodul AiMesh Routerul AiMesh
Pentru a configura ruterul fara fir printr-o conexiune prin
cablu:
1. Inserati adaptorul de c.a. al ruterului fara fir in portul de intrare
c.c. si conectati-l la o priza.

2. Utilizand cablul de retea inclus, conectati computerul la portul
LAN al ruterului fara fir.

3. Utilizand un alt cablu de retea, conectati modemul la portul
WAN al ruterului fara fir.

4. Inserati adaptorul de c.a. al modemului in portul de intrare c.c.
si conectati-l la o priza.



B. Conexiune fara fir

Puteti configura ruterul prin conexiune cu fir sau wireless.
1. Conectati ruterul la o priza de curent si porniti-1.

I/ \\
1 metru 7/
,......distanta
7 fsus

Nodul AiMesh  Routerul AiMesh

2. Conectati-va la numele de retea (SSID) afisat pe eticheta de
produs de pe partea din spate a ruterului. Pentru o securitate de
retea mai bund, modificati la un SSID unic si atribuiti o parola.

| Nume retea Wi-Fi (SSID): ~ ASUS_XX |

* XX se referd la ultimele doud cifre ale adresei MAC 2,4 GHz. O puteti gdsi pe eticheta
de pe spatele dispozitivului ruterul.

3. Odata ce sunteti conectat, interfata GUI web se lanseazd
automat atunci cand deschideti un browser web. Daca nu se
lanseaza automat, introduceti http://www.asusrouter.com.

4. Configurati o parola pentru ruter in vederea prevenirii accesului
neautorizat.

NOTE:

«  Pentru detalii referitoare la o retea wireless, consultati manualul de
utilizare al adaptorului WLAN.

« Pentru a configura setarile de securitate pentru reteaua dvs.,
consultati sectiunea 3.1.1 Configurarea setarilor de securitate
pentru retea din capitolul al treilea al acestui manual de utilizare.

1



Login Information Setup
Change the router password to prevent unauthorized access to your ASUS wireless router.

Router Login Name admin

New Password

Retype Password B Show password




2.2 Configurarea rapida a conexiunii la
Internet (QIS) cu detectare automata

Functia Quick Internet Setup (QIS - Configurare rapida Internet) va
ghideaza pentru setarea rapida a conexiunii la Internet.

NOTA: Cand setati conexiunea la Internet pentru prima datd, apasati pe
butonul Reset (Reinitializare) de pe ruterul fara fir pentru a-I reinitializa la
setarile implicite din fabrica.

Pentru a utiliza QIS cu detectare automata:

1. Lansati un browser web. Veti fi redirectionat cdtre expertul de
configurare ASUS (configurare rapida internet). Daca nu sunteti
redirectionat, introduceti adresa http://www.asusrouter.com
manual.

Create A New Network

2. Ruterul wireless detecteaza automat daca tipul conexiunii de la
ISP este Dynamic IP (IP dinamic), PPPoE, PPTP, i L2TP. Tastati
informatiile utile pentru tipul de conexiune furnizat de ISP.

IMPORTANT!  Obtineti informatiile necesare referitoare la tipul de
conexiune la Internet de la ISP-ul dvs.

13



NOTE:

Detectarea automata a tipului de conexiune furnizat de ISP are loc
atunci cand configurati prima datd ruterul wireless sau atunci cand
ruterul wireless este resetat la valorile implicite.

Daca functia QIS nu a reusit sa detecteze tipul de conexiune la
Internet, faceti clic pe Skip to manual setting (Salt la setare
manuala) (consultati captura de ecran de la pasul 1) si configurati
manual setarile de conexiune.

Atribuiti numele de retea (SSID) si cheia de securitate pentru
conexiunea fara fir de 2,4 GHz si 5 GHz. Faceti clic pe Apply (Se
aplica) cand ati terminat.

Assign a unique name or SSID (Service Set Identifier) to help
identify your wireless network.

2.4GHz Network Name (SSID)
2.4GHz Wireless Security
5GHz Network Name (SSID)

5GHz Wireless Security

Previous




4. Pe pagina Login Information Setup (Configurare informatii
de conectare), schimbati parola de conectare a routerului
pentru a preveni accesul neautorizat la routerul dvs. wireless.

NOTA: Numele de utilizator si parola ruterului dvs. wireless sunt diferite
fatd de numele retelei (SSID) in banda de frecventa de 2,4 GHz/5 GHz

si fatd de cheia de securitate a acesteia. Numele de utilizator si parola
ruterului dvs. wireless vd permit sa va conectati la interfata de utilizare web
a ruterului dvs. wireless, cu scopul de a configura setarile ruterului dvs.
wireless. Numele de refea (SSID) in banda de frecventa de 2,4 GHz/5 GHz si
cheia de securitate a acesteia permit dispozitivelor Wi-Fi sa se autentifice si
sa se conecteze la reteaua dvs. in banda de frecventa de 2,4 GHz/5 GHz.

15



2.3 Conectarea la reteaua dvs. wireless

Dupa configurarea ruterului dvs. wireless prin QIS, veti putea
conecta computerul sau alte dispozitive inteligente la reteaua
wireless.

Pentru a va conecta la retea:

1. Pe computer, faceti clic pe pictograma de retea Bl din zona de
notificari pentru a afisa retelele wireless disponibile.

2. Selectati reteaua wireless la care doriti sa va conectati, apoi
faceti clic pe Connect (Conectare).

3. Pentru o retea wireless securizata este posibil sa fie necesara
introducerea cheii de securitate, dupa care faceti clic pe OK.

4. Asteptati pana cand computerul dvs. stabileste cu succes
conexiunea la refeaua wireless. Starea conexiunii este afisata si
pictograma de retea afiseaza starea de conectare [

NOTE:

«  Consultati capitolele urmdtoare pentru mai multe detalii cu privire la
configurarea setdrilor retelei dvs. wireless.

Consultati manualul de utilizare al dispozitivului dvs. pentru mai
multe detalii privind conectarea la o retea wireless.



3 Configurarea setarilor generale
si setarilor avansate
3.1 Conectarea la interfata Web GUI

Ruterul dvs. wireless de la ASUS se furnizeaza cu o interfata grafica
Web intuitiva cu utilizatorul (GUI) care va permite sa-i configurati
cu usurintd numeroasele functii printr-un browser de Web, ca de
exemplu prin Internet Explorer, Firefox, Safari sau Google Chrome.

NOTA: Caracteristicile pot diferi in functie de versiunea firmware.

Pentru a va conecta la interfata Web GUI:

1. Tn browserul de Web (Internet Explorer, Firefox, Safari sau Google
Chrome) tastati manual adresa IP implicitd a ruterului wireless:
http://www.asusrouter.com.

2. Pe pagina de acces, tastati numele de utilizator implicit (@admin)
si parola pe care ati configurat-o la 2.2 Configurare rapida
internet cu detectare automata.

@« Sign In
ZenWiFi XD4 Plus

Sign in with your ASUS router account

3. Puteti utiliza interfata de utilizare web pentru a configura
diverse setari pentru ruterul dvs. wireless ASUS.

17



Butoane de comanda din partea superioara

/SUS RT-AXBU

Qs Banner cu

informatii

System Status

2.4GHz and 5GHz

Panou de
navigare

ol
-Personal A

* Imaginea este doar pentru referinta.

NOTA: Daci va conectati la interfata de utilizare web pentru prima dat3,
veti fi directionat automat cdtre pagina Quick Internet Setup (QIS -
Configurare rapida Internet).




3.1.1Configurarea setarilor de securitate pentru reteaua wireless

Pentru a va proteja reteaua wireless impotriva accesului neautorizat,
este necesar sa configurati setarile de securitate.

Pentru a configura setarile de securitate pentru reteaua wireless:

1. Din panoul de navigare, mergeti la General > Network Map
(Harta retea).

2. Din ecranul Network Map (Harta retea) selectati pictograma
System Status (Stare Sistem) pentru afisarea setarilor de
securitate wireless, cum sunt de exemplu SSID, nivel de securitate
si setdrile de criptare.

NOTA: Puteti configura setari diferite de securitate wireless pentru benzile
2.4 GHz si 5 GHz.

Setari de securitate pentru banda 2.4 GHz / 5 GHz

System Status

Wireless Status

2.4 GHz
Network Name (SSID)
ASUS_2 4GHz

Authentication Method
WPAZ-Personal v

'WPA Encryption
AES v

WPA-PSK key

5 GHz
Network Name (SSID)
ASUS_5GHz

Authentication Method
WPAZ-Personal v

'WPA Encryption
AES v

'WPA-PSK key

3. In cdmpul Network Name (SSID) (Nume retea (SSID)) tastati un
nume unic pentru reteaua dvs. wireless.

19
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4. Din lista verticala WEP Encryption (Criptare WEP) selectati
metoda de criptare pentru reteaua dvs. wireless.

IMPORTANT!  Standardul IEEE 802.11n/ac/ax interzice utilizarea unei
rate mari de transfer cu WEP sau WPA-TKP ca si cifru unicast. In cazul

in care utilizati aceste metode de criptare, rata de date va scadea la o
conexiune |IEEE 802.11g de 54 Mbps.

5. Tastati cheia de acces de securitate.
6. Faceti clic pe Apply (Aplicare) dupa ce ati terminat.

3.1.2 Administrarea clientilor din retea

Client status

Internet status:
Connected i Wired (1)

'WAN IP: 192.168.66.8

DDNS: GO
Jieming-PC
192.168.50.129
00:00:60:608:00: 00

Security level: Refresh

WPA2-Personal 8

Pentru a administra clientii din retea:

1. Din panoul de navigare, mergeti la General > Network Map
(Harta retea).

2. Din ecranul Network Map (Harta retea), selectati pictograma
Client status (Stare client) pentru afisarea informatiilor
referitoare la clientii de retea.

3. Pentru a bloca accesul unui client la retea, selectati clientul si
apoi faceti clic pe block (blocare).



3.2 Adaptive QoS (QoS adaptiv)

3.2.1 Gestionarea latimii de banda pentru functia QoS
(Calitatea serviciului)

Functia QoS (Quality of Service - Calitatea serviciului) va permite sa

setati prioritatea de latime de banda si sd gestionati traficul in retea.

QoS - QoS to configuration

Quality of Service (QoS) ensures bandwidth for prioritized tasks and applications.

« Adaptive Qo5 ensures inbound and outbound bandwidth on both wired and
wireless connections for prioritized applications and tasks via pre-defined, drag-
and-drop presets: gaming, media streaming, VolIP, web surfing and file transferming.

« Traditional QoS ensures inbound and outbound bandwidth on both wired and
wireless connections for prioritized applications and tasks via manual user-defined
parameters.

+ Bandwidth Limiter lets you set limits on download and upload speeds.

To enable QoS function, click the QoS slide switch and fill in the upload and download.

QoS FAQ

Enable GeForce NOW QoS UPIP .
control AR A

Enable QoS

Pentru a seta prioritatea latimii de banda:
1. Din panoul de navigare, mergeti la General > Adaptive QoS
(QoS adaptiv) > QoS.

2. Faceti clic pe ON (ACTIVARE) pentru a activa regula implicita si
completati campurile pentru latimea de banda de descarcare si
incarcare.

NOTA: Obtineti informatiile pentru litimea de banda de la furnizorul de
servicii Internet.

3. Faceti clic pe Apply (Aplicare).

NOTA: Lista cu reguli specificate de utilizatori face parte din setarile
avansate. Daca doriti sd prioritizati anumite aplicatii si servicii de retea,
selectati User-defined QoS rules (Reguli QoS definite de utilizator) sau
User-defined Priority (Prioritate definita de utilizator) din lista verticala
aflata in coltul din dreapta sus.

21
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4. In pagina user-defined QoS rules (Reguli QoS definite de

utilizator) exista patru tipuri implicite de servicii online -
navigare web, HTTPS si transferuri de fisiere. Selectati serviciul
preferat, completati cu valori parametrii Source IP or MAC (IP
sau MAC sursa), Destination Port (Port destinatie), Protocol,
Transferred (Transferat) si Priority (Prioritate), apoi faceti clic
pe Apply (Aplicare). Informatiile vor fi configurate in ecranul
cu reguli QoS.

NOTE:

Pentru a completa cu valori adresa IP sau MAC sursd, puteti:
a) Saintroduceti o adresa IP specifica, precum,192.168.122.1",

b) Saintroduceti adrese IP din cadrul aceleiasi sub-retele sau
din cadrul aceluiasi sector IP, precum,,192.168.123.*", sau
»192.168.% *"

¢) Saintroduceti toate adresele IP ca,*.*.**"sau sa lasati campul
necompletat.

d) Formatul adreselor MAC este reprezentat de sase grupuri de
cate doua caractere hexazecimale, separate prin doua puncte (:),
in ordinea transmiterii (de exemplu, 12:34:56:aa:bc:ef)

Pentru intervalul de porturi sursd sau destinatie, puteti:
a) Saintroduceti un port specific, precum, 95"

b) Saintroduceti porturi din cadrul unui interval, precum,103:315",
»>100"sau,<65535"

Coloana Transferred (Transferat) contine informatii despre

traficul de incarcare si descdrcare (traficul de retea de intrare si

de iesire) pentru o sectiune. In aceastd coloana puteti seta limita
pentru traficul de retea (in KB) pentru un anumit serviciu, pentru a
genera proprietati specifice pentru serviciul atribuit unui anumit
port. De exemplu, daca doi clienti de retea, PC 1 5i PC 2, acceseaza
concomitent Internetul (setat la portul 80), dar PC 1 depaseste limita
pentru traficul de retea ca urmare a unor sarcini de descarcare, PC 1
va avea o prioritate mai redusd. Daca nu doriti sd introduceti limita
pentru traficul de retea, nu completati campul.



5. In pagina User-defined Priority (Prioritate definita de
utilizator), puteti prioritiza pe cinci niveluri aplicatiile de retea
sau dispozitivele din retea, din lista verticala user-defined QoS
rules (Reguli QoS definite de utilizator). in functie de nivelul
prioritatii, puteti utiliza urmatoarele metode pentru a trimite

pachete de date.

+ Modificati ordinea pachetelor de retea care sunt trimise catre
Internet.

+ Sub tabelul Upload Bandwidth (Latime de banda pentru
incarcare), setati Minimum Reserved Bandwidth (Latime
de banda minim rezervata) si Maximum Bandwidth Limit
(Latime de banda maxim rezervata) in cazul in care aveti
mai multe aplicatii de retea cu diferite niveluri de prioritate.
Procentajele indica ratele de incdrcare disponibile pentru
aplicatiile de retea specificate.

NOTE:

Pachetele cu prioritate redusa sunt omise pentru a se asigura
transmiterea pachetelor cu prioritate ridicata.

+  Sub tabelul Download Bandwidth (Latime de banda pentru
descarcare), setati Maximum Bandwidth Limit (Limita maxima
latime de banda) pentru a aranja intr-o ordine corespunzatoare
diferitele aplicatii de retea. Pachetele care au prioritatea mai mare la
incdrcare vor avea prioritate mai mare si la descarcare.

« Daca nu exista pachete trimise de la aplicatiile cu prioritate ridicata,
intreaga rata de transmitere a conexiunii la Internet va fi disponibila
pentru pachetele cu prioritate redusa.

6. Setati pachetul cu cea mai mare prioritate. Pentru a asigura o
experienta optima a jocurilor online, puteti seta cea mai mare
prioritate pentru pachetul ACK, SYN sau ICMP.

NOTA: Asigurati-va ca ati activat anterior optiunea QoS si ca ati
configurat limite pentru ratele de incarcare si descdrcare.
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3.3 Administration (Administrare)

3.3.1 Operation mode (Mod de functionare)

Pagina Operation Mode (Mod functionare) va permite sa selectati
un mod de functionare corespunzator pentru reteaua dvs.

O Wireless router mode / AiMesh Router mode (Default)
® Access Point(AP) mode / AiMesh Router in AP mode
® Repeater mode

® Media Bridge

® AiMesh Node

AiMesh Router mode is a traditional mode with AiMesh functionality, which connects to the Internet via PPPoE, DHCP, PPTP, L2TP, or
Staic IP and shares the wireless network to LAN clients or devices. In this mode, NAT, firewall, and DHCP server are enabled by defa
uil. UPNP and Dynamic DNS are supported for SOHO and home users. Select this mode if you are a first-ime user or you are ot cur
rently using any wiredwireless routers.

You can add AiMesh nodes to form an AiMesh WIFi system to provide exira WiFi coverage.

Pentru a configura modul de functionare:

Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Administration (Administrare) > Operation
Mode (Mod de functionare).

Selectati oricare dintre aceste moduri de functionare:

1.

Mod ruter wireless (implicit): in modul ruter wireless,
ruterul wireless se conecteaza la Internet si furnizeaza acces
la Internet dispozitivelor disponibile din propria retea locala.

Mod punct de acces: in acest mod, ruterul creeaza o retea
wireless noua pe baza unei retele existente.

Mod repetor: Acest mod transforma routerul intr-un repetor
fara fir pentru a extinde intervalul semnalului.

Media Bridge (Punte media): Modul Media Bridge (Punte
media) asigura cea mai rapida conexiune Wi-Fi pentru
conectarea simultana a mai multor dispozitive media. Pentru
a configura modul Media Bridge (Punte media), aveti nevoie
de doua ZenWiFi XD4 PLUS: unul configurat ca statie media si
celdlalt ca router.

Nod AiMesh: Puteti seta ZenWiFi XD4 PLUS ca nod AiMesh

pentru a extinde o acoperire WiFi a routerelor AiMesh
existente.



3. Faceti clic pe Save (Salvare).

NOTA: Ruterul va reporni dupa ce schimbati modul de functionare.

3.3.2 System (Sistem)

Pagina System (Sistem) va permite sa configurati setarile ruterului
wireless.
Pentru configurarea setarilor sistemului:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Administration (Administrare)> System (Sistem).

Puteti configura urmatoarele setari:

2.

Schimbare parola de conectare ruter: Puteti schimba parola
si numele de conectare pentru ruterul wireless introducand un
nume nou si o parold noua.

Comportament buton WPS: Butonul fizic WPS de pe routerul
wireless poate fi utilizat pentru activarea functiei WPS.

Fus orar: Selectati fusul orar pentru reteaua dvs.

Server NTP: Ruterul wireless poate accesa un server NTP
(Network time Protocol - Protocol ora retea) pentru a sincroniza
ora.

Activare Telnet: Faceti clic pe Yes (Da) pentru a activa serviciile
Telnet pentru retea. Faceti clic pe No (Nu) pentru a dezactiva
serviciile Telnet.

Metoda autentificare: Puteti selecta HTTP, HTTPS sau ambele
protocoale pentru a securiza accesul la ruter.

Activare acces web prin WAN: Selectati Yes (Da) pentru a
permite dispozitivelor din afara retelei sa acceseze setarile
interfetei de utilizare a ruterului wireless. Selectati No (Nu) pentru
a interzice accesul.

Se permit doar anumite IP-uri: Faceti clic pe Yes (Da) dacd doriti
sa specificati adresele IP ale dispozitivelor care au permisiunea de
a accesa setarile interfetei de utilizare a ruterului wireless din WAN.

. Faceti clic pe Apply (Aplicare).
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3.3.3 Actualizarea softului integrat

NOTA: Descarcati ultimul soft integrat de pe pagina web a ASUS la:
http://www.asus.com.

Pentru actualizarea softului integrat:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Administration (Administrare)> Firmware
Upgrade (Upgrade firmware).

2. In cdmpul Firmware Version (Versiune firmware), faceti clic
pe Check (Verificare) pentru a localiza fisierul descarcat.

3. Faceti click pe Upload (incarcare).

NOTE:

« (Cand procesul de actualizare este finalizat, asteptati un timp pentru
ca sistemul sa reporneasca.

« Daca procesul de actualizare esueaza, routerul va intra automat in
modul de urgentd sau de defectiune si indicatorul LED de curent de
pe partea frontala palpaie lent. Pentru a reface sistemul, consultati
sectiunea 4.2 Firmware Restoration (Restaurare firmware).

3.3.4 Refacerea/Salvarea/incarcarea setarilor
Pentru a reface/salva/incarca setarile:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Administration (Administrare)> Restore/Save/
Upload Setting (Setari restaurare/salvare/incarcare).

2. Selectati sarcina pe care doriti s-o indepliniti:

« Pentru areface setarile initiale din fabrica, faceti click pe
Restore (Refacere) apoi click OK in mesajul de confirmare.

+ Pentru a salva setarile curente de sistem, faceti clic pe
Save setting (Salvati setarea), navigati la folderul in care
intentionati sa salvati fisierul si faceti clic pe Save (Salvare).

» Pentru a reface setarea sistemului anterior, click Upload
(Incarcare) pentru a localiza fisierul sistemului pe care doriti
sa.l refaceti apoi faceti click pe Deschidere.

IMPORTANT! Dacd apar probleme, incdrcati cea mai recenta versiune
de firmware si configurati noile setdri. Nu restaurati setdrile implicite ale
ruterului.
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3.4 AiCloud 2.0

AiCloud 2.0 este o aplicatie de servicii cloud care va permite sa
salvati, sincronizati, partajati si accesati fisierele dvs.

AiCloud 2.0

ASUS AiCioud 2.0 keeps you connecied to your data wherever and whenever you have an intemet connection. it
links your home network and online storage service and lets you access your data through the AiCioud mobile

app on your iOS or Android mobile device or through a personalized web link in a web browser. Now all your data
€an go where you go.

« Enier AiCloud 2.0 https://router.asus.com
« Find FAQs GO

| 3 App Store

is currently

Cloud from WAN does not work

: D Enables USB-attached storage devices [o be accessed,
M‘E — Afaen sireamed or shared through an Infernet-connected PC
or device.

Cloud Disk

Enables Network Place (Samba) networked PCs and
devices [o be accessed remotely. Smart Access can
also wake up a sieeping PC.

Enables synchronization of USB-attached storage with
cloud services Jike ASUS Webstorage and other

AiGloud 2.0-enabled networks.
AiCloud Sync

Pentru a utiliza AiCloud 2.0:

1. Din Google Play Store sau Apple Store, descdrcati si instalati
aplicatia ASUS AiCloud 2.0 pe dispozitivul dvs. inteligent.

2. Conectati dispozitivul inteligent la reteaua dvs. Urmati

instructiunile pentru finalizarea procesului de configurare
AiCloud 2.0.
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3.4.1 Cloud Disk

Pentru a crea un disc cloud:
1. Inserati un dispozitiv de stocate USB in ruterul wireless.
2. Porniti aplicatia Cloud Disk.

. : D Enables USB-aftached storage devices to be accessed,

sireamed or shared through an Internei-connected PC

or device.
Cloud Disk

Enables Network Place (Samba) networked PCs and
devices lo be accessed remotely. Smart Access can

also wake up a sleeping PC.
Smart Access

@ ® Enables synchronization of USB-aitached storage with
UsBe:_ .

cloud services like ASUS Webstorage and other
AiGloud 2.0-enabled networks.

AiCloud Sync

3. Mergeti la http://www.asusrouter.com si introduceti numele
de cont si parola pentru ruterul dvs. Pentru o experienta
optima, va recomandam sa utilizati Google Chrome sau
Firefox.

4. Acum veti putea incepe s accesati fisierele aflate pe
dispozitivele conectate in retea, prin intermediul Cloud Disk.

NOTA: Cand accesati dispozitivele care sunt conectate la retea, trebuie
sa introduceti manual numele de utilizator si parola dispozitivului,
deoarece acestea nu sunt salvate de catre AiCloud 2.0, din motive de
securitate.




3.4.2 Smart Access

Functia Smart Access va permite sa accesati cu usurinta reteaua de
acasa, prin intermediul numelui de domeniu al ruterului dvs.

m‘ : D Enabies USB-atached sforage devices fo be accessed,
JE__ s

streamed or shared through an Infernet-connected PC
or device.

Cloud Disk

Enables Network Place (Samba) networked PCs and
devices fo be accessed remolely. Smart Access can
also wake up a sieeping PC.

Enabies synchronization of USB-attached Storage with
cloud services like ASUS Webstorage and other
AiCloud 2.0-enabied networks.

AiCloud Sync

NOTE:

« Puteti crea un nume de domeniu pentru ruterul dvs. cu ajutorul
ASUS DDNS. Pentru mai multe detalii, consultati sectiunea 3.12.6
DDNS.

+ In mod implicit, AiCloud oferd o conexiune HTTPS securizata.
Introduceti adresa
https://[yourASUSDDNSname].asuscomm.com pentru a utiliza
aplicatiile Cloud Disk si Smart Access in cele mai sigure conditii.
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3.4.3 AiCloud Sync

AiCloud 2.0 - AiCloud Sync

(@)
m'ﬁ Aé sisisn & Enables AiGloud Sync functionaiity. For step-by-step instructions, go to

FAQ

Add new account

Pentru utilizarea caracteristicii AiCloud Sync:
1. Lansati AiCloud 2.0, faceti clic pe AiCloud Sync.

2. Selectati ON (ACTIVAT) pentru a activa caracteristica AiCloud
Sync.

3. Faceti clic pe Add new account (Adaugare cont nou).

4. Introduceti parola contului ASUS WebStorage si selectati
directorul pe care doriti sa il sincronizati cu WebStorage.

5. Faceti clic pe Apply (Aplicare).



3.5 AiProtection

Functia AiProtection asigura monitorizare in timp real pentru a
detecta software-ul rau intentionat, software-ul de spionare si
cazurile de acces nedorit. De asemenea, functia filtreaza site-urile
web si aplicatiile nedorite si va permite sa programati un interval
orar in care un dispozitiv conectat poate accesa internetul.

3.5.1 Functia Network Protection (Protectie retea)

Functia Network Protection (Protectie retea) previne abuzarea
retelei si securizeaza refeaua impotriva accesului nedorit.

AiProtection

Network Protection with Trend Micro protects against network
exploits to secure your network from unwanted access.

Glg AiProtection FAQ

Enabled AiProtection

Router Security Assessment 1
router fo find vulner: and offer available
enhance your devics clion. Danger

our network from malware, pi
hacking, and ransomware

Two-Way IPS

mining, anc
elecis
Cious oulgoing p: ces and
inet attacks

Alert Preference
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Configurarea functiei Network Protection (Protectie retea)
Pentru a configura functia Network Protection (Protectie
retea):

1. Din panoul de navigare, mergeti la General > AiProtection.

2. Din pagina principala AiProtection , faceti clic pe Network
Protection (Protectie retea).

3. Din fila Network Protection (Protectie retea), faceti clic pe
Scan (Scanare).

Dupa terminarea scanarii, utilitarul afiseaza rezultatele in
pagina Router Security Assessment (Evaluare securitate
router).

Router Security Assessment

Default router login username and password changed -

Wireless password strength check -

Wireless encryption enabled -

WPS Disabled -

UPNP service disabled -

Web access from WAN disabled -

PING from WAN disabled -

DMZ disabled -

Port trigger disabled -

Port forwarding disabled -

Anonymous login to FTP share disabled -

Disable guest login for Network Place Share -

Malicious Website Blocking enabled -

Vulnerability Protection enabled -

Infected Device Prevention and Blocking -

IMPORTANT! Elementele marcate cu Yes (Da) in pagina Router Security
Assessment (Evaluare securitate router) sunt considerate a avea o stare
sigurd. Pentru elementele marcate cu No (Nu), Weak (Slab) sau Very Weak
(Foarte slab) se recomanda efectuarea unei configurari corespunzatoare.

4, (Optional) din pagina Router Security Assessment (Evaluare
securitate router), configurati manual elementele marcate cu No
(Nu), Weak (Slab) sau Very Weak (Foarte slab). Pentru aceasta:

a. Faceticlic pe un element.

NOTA: Atunci cand faceti clic pe un element, utilitarul va va redirectiona
catre pagina de configurare a elementului respectiv.

b. Din pagina cu setari de securitate a elementului respectiv,
configurati si efectuati modificarile necesare si faceti clic pe
Apply (Se aplica) cand terminati;



c. Revenitila pagina Router Security Assessment (Evaluare
securitate router)si faceti clic pe Close (Inchidere) pentru a
iesi din pagina;

5. Pentru a configura in mod automat setarile de securitate, faceti
clic pe Secure Your Router (Securizati-va routerul);

6. Cand apare un mesaj, faceti clic pe OK.

Malicious Sites Blocking (Blocare site-uri rau intentionate)

Aceasta caracteristica restrictioneaza accesul la site-uri Web rau
intentionate cunoscute in baza de date cloud, pentru o protectie
actualizatd in permanenta.

NOTA: Aceasti functie este activatd in mod automat daci executati functia
Router Weakness Scan (Scanare vulnerabilitati router).

Pentru a activa functia Malicious Sites Blocking (Blocare site-uri
rau intentionate):

1. Din panoul de navigare, mergeti la General > AiProtection.

2. Din pagina principald AiProtection, faceti clic pe Network
Protection (Protectie retea).

3. Din panoul Malicious Sites Blocking (Blocare site-uri rau
intentionate), faceti clic pe ON (Activat).
Sistem de prevenire a intruziunii bilateral

SPI (Sistem de prevenire a intruziunii) bilateral va protejeazd routerul
impotriva atacurilor din retea blocand pachetele de date primite
rauintetionate si detectand pachetele de date de iesire suspecte.

NOTA: Aceasta functie este activatd in mod automat dacé executati functia
Router Weakness Scan (Scanare vulnerabilitati router).

Pentru a activa functia Vulnerability protection (Protectie
impotriva vulnerabilitatilor):

1. Din panoul de navigare, mergeti la General > AiProtection.

2. Din pagina principald AiProtection, faceti clic pe Network
Protection (Protectie retea).

3. Din panoul Sistem de prevenire a intruziunii, faceti clic pe ON
(Activat).
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Infected Device Prevention and Blocking (Prevenire si blocare
dispozitiv infectat)

Aceasta caracteristicd impiedica dispozitivele infectate sa
comunice informatii personale sau starea de infectare cdtre parti
externe.

NOTA: Aceasta functie este activatd in mod automat daca executati
functia Router Weakness Scan (Scanare vulnerabilitati router).

Pentru a activa functia Vulnerability protection (Protectie
impotriva vulnerabilitatilor):

1.
2.

Din panoul de navigare, mergeti la General > AiProtection.

Din pagina principala AiProtection, faceti clic pe Network
Protection (Protectie retea).

Din panoul Infected Device Prevention and Blocking
(Prevenire si blocare dispozitiv infectat), faceti clic pe ON
(Activat).

Pentru a configura functia Alert Preference (Preferinta alerte):

1.

Din panoul Infected Device Prevention and Blocking
(Prevenire si blocare dispozitiv infectat), faceti clic pe Alert
Preference (Preferinta alerte).

Selectati sau introduceti manual furnizorul de servicii e-mail,
contul de e-mail si parola si apoi faceti clic pe Apply
(Se aplica).



3.5.2 Configurarea controlului parental

Optiunea de control parental va permite sa controlati intervalul
orar de acces la internet sau sd setati limita de timp pentru
utilizarea retelei de catre un client.

Pentru a accesa pagina principala Parental Controls (Controale
parentale):

Din panoul de navigare, mergeti la General > Parental Controls
(Controale parentale).

Parental Controls - Web & Apps Filters

Web & Apps Filters allows you to block access to unwanted websites and apps. To use
web & apps Filters:

1. In the [Clients Name] column, select the client whose network usage you want to
, G control. The client name can be modified in network map client list.

2. Check the unwanted content categories
3. Click the plus (+) icon to add rule then click apply.

If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ

Web & Apps Filters

Web & Apps Filters (Filtre aplicatii si Web)

Web & Apps Filters (Filtre aplicatii si Web) este o caracteristica a

functiei Parental Controls (Controale parentale) care va permite

sa blocati accesul la site-uri web si aplicatii nedorite.

Pentru a configura caracteristica Web & Apps Filters (Filtre

aplicatii si Web):

1. Din panoul de navigare, mergeti la General > Parental
Controls (Controale parentale).

2. Din panoul Web & Apps Filters (Filtre aplicatii si web), faceti
clic pe ON (Activat).

3. Atunci cand apare mesajul cu acordul de licentiere a
utilizatorilor finali, faceti clic pe | agree (Sunt de acord) pentru
a continua.

4, Din coloana Client List (Lista clienti), selectati sau introduceti
manual numele clientului din lista verticala.
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5. Din coloana Content Category (Categorie continut), selectati
filtrele din cele patru categorii principale: Adult, Instant Message
and Communication (Mesagerie instantanee si comunicare),
P2P and File Transfer (P2P si transfer de fisiere) si Streaming
and Entertainment (Redare in flux si divertisment)

6. Faceti clic pe i€ pentru a adduga profilul clientului;
7. Faceti clic pe Apply (Se aplica) pentru a salva setdrile.

Parental Controls - Web & Apps Filters

Web & Apps Filters allows you to block access fo unwanted websiles and apps. To use
web & apps Filters:

1. In the [Clents Name] column, select the client whose network usage you want to
control. The client name can be modified in network map client list

2. Check the unwanted content calegories
3. Click the plus (+) icon o add rule then click apply.

If you want to disable the rule temporarily, uncheck the check bao in front of rule,
Parental Controls FAQ

Web & Apps Filters oN

Client List (Max Limit : 64)

- Client Name (MAC Address) Content Category Add [ Delete




Time Scheduling (Programare in timp)

Optiunea Time Scheduling (Programare in timp) va permite sa
setati limita de timp pentru utilizarea retelei de catre clienti.

NOTA: Asigurati-va ca ora sistemului dvs. este sincronizata cu cea a
serverului NTP.

Parental Controls - Time Scheduling

By enabling Block All Devices, all of the connected devices will be blocked from Intemet access.
Enable block all devices
This feature allows you to set up a scheduled time for specific devices® Intemet access.
1. In [Client Name] column, select a device you would like to manage. You can also
‘ / manually key in MAC address in this column
& 2. In the [Add / Delete] column, click the plus(+) icon to add the client
3. In [Time Management] column, click the edit icon to set a schedule.
4. Click [Apply] to save the configurations.
Enable Time Scheduling ON
System Time Thu, Sep 21 12:34:41 2023
Client List (Max Limit : 64)

select allw Client Name (MAC Address) Time Management Add / Delete

Time v | - ©)

No data in table

Apply

Pentru a configura functia Time Scheduling (Programare in
timp):

1. Din panoul de navigare, mergeti la General > Parental
Controls (Controale parentale) > Time Scheduling
(Programare in timp).

2. Din panoul Enable Time Scheduling (Activare programare in

timp), faceti clic pe ON (Activat).

3. Din coloana Clients Name (Nume clienti), selectati sau
introduceti manual numele clientului din lista verticala.

NOTA: De asemenea, puteti sa introduceti adresa MAC a clientului in
coloana Client MAC Address (Adresa MAC client). Asigurati-va ca
numele clientului nu contine caractere speciale sau spatii, deoarece
acest lucru poate face ca ruterul sa functioneze anormal.

4. Faceti clic pe k&l pentru a adduga profilul clientului;
5. Faceti clic pe Apply (Se aplica) pentru a salva setdrile.
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3.6 Paravan de protectie

Ruterul wireless poate juca rolul de firewall hardware pentru
reteaua dvs.

NOTA: Caracteristicd de firewall este activatd implicit.

3.6.1 Aspecte generale

Firewall

General
Enable the firewall to protect your local area network against atiacks from hackers. The firewsll fitters the incoming and outgaing
packets based on the filler rules.
DoS Protection FAQ
Enable Firewall O Yes ®No

Enable DoS protection O Yes B Mo

Logged packets type Nore v

Respond ICMP Echo (ping) Request from
VAN

®yes Ono
Basic Config
Enable IPv4 inbound firewall rules ®yes Ono

Inbound Firewall Rules (Max Limit : 128)

Source IP Protocol

TP @

1Pv6 Firewall

Al outbound trafiic coming from IPv8 hosts an your LAN is allowed, s well as related inbound traffic. Any other inbound trafiic
must be specifically aliowed here.

You can leave the remate IP blank fo allow traffic from any remole host. A subnet can also be specified.
(2001::1111:2222:3333/64 for example)

Basic Canfig
Enable IPVB Firewsl O Yes @ No
Famous Server List Please select v

Inbound Firewall Rules (Max Limit : 128}

Add/
Delete

Service Name Remote IF/ICIDR Local IP Fort Range Profocol

Pentru a configura setarile de baza pentru firewall:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Firewall > General.

2. In cdmpul Enable Firewall (Activare firewall), selectati Yes
(Da).



3. Pentru parametrul Enable DoS protection (Activare protectie
DoS), selectati Yes (Da) pentru a proteja reteaua impotriva
atacurilor DoS (Denial of Service - respingerea serviciilor), cu
toate cd este posibil ca performantele ruterului sa fie afectate
de aceasta setare.

4. De asemenea, puteti monitoriza pachetele schimbate intre
reteaua LAN si conexiunea WAN. Pentru parametrul Logged
packets type (Tip pachete inregistrate), selectati Dropped
(Refuzate), Accepted (Acceptate) sau Both (Ambele).

5. Faceti clic pe Apply (Aplicare).
3.6.2 URL Filter (Filtru URL)

Puteti sa specificati cuvinte cheie sau adrese web pentru a preveni
accesul la anumite locatii URL.

NOTA: Filtrul URL se bazeaza pe o interogare a serverului DNS. Daci un
client din retea a accesat deja un site web precum http://www.abcxxx.
com, atunci siteul web nu va fi blocat (siteurile web accesate in trecut
sunt stocate intr-o memorie cache a serverului DNS). Pentru a rezolva
aceasta problemd, stergeti memoria cache a serverului DNS inainte de a
configura filtrul URL.

Firewall - URL Filter

Key in the keywords for the sites that you want to block.
For example, enter "XXX" in the list The URL filter will block the http:/www abcXXX com, hitp://www.XXXbbb com and so on.

Basic Config

Enable URL Filter @ Enabled O Disabled

Filter table type Deny List ~

URL Filter List: (Max Limit : 64)

URL Filter List: Add/ Delete

®

Pentru configurarea unui filtru URL:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Firewall > URL Filter (Filtru URL).

2. In cdmpul Enable URL Filter (Activare filtru URL), selectati
Enabled (Activat).

3. Introduceti o locatie URL si apoi faceti clic pe butonul .
4. Faceti clic pe Apply (Aplicare).
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3.6.3 Keyword filter (Filtru cuvinte cheie)

Filtrul de cuvinte cheie blocheaza accesul la paginile web care
contin anumite cuvinte cheie.

Firewall - Keyword Filter

Keyword Filter allows you to block the clients' access to webpages containing the specified keywards.
Limitations of the fitering function -

1. Compressed webpages that use HTTP compression technology cannot be filiered. see_here for more details.
2 Hitps webpages cannot be filtered.

Basic Config
Enable Keyword Fifter ® Enabled © Disabled

Keyword Filter List (Max Limit : 64)

Keyword Fitter List Add / Delete

®

No data in table.

Apply

Pentru configurarea unui filtru de cuvinte cheie:

1.

2.

4.

Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Firewall > Keyword filter (Filtru cuvinte cheie).

in cdmpul Enable Keyword Filter (Activare filtru cuvinte cheie),
selectati Enabled (Activat).

. Introduceti un cuvant sau o expresie si apoi faceti clic pe

butonul Add (Adaugare).
Faceti clic pe Apply (Aplicare).

NOTE:

Filtrul de cuvinte cheie se bazeaza pe o interogare a serverului DNS.
Daca un client din retea a accesat deja un site web precum http://
www.abcxxx.com, atunci siteul web nu va fi blocat (siteurile web
accesate in trecut sunt stocate intr-o memorie cache a serverului
DNS). Pentru a rezolva aceasta problema, stergeti memoria cache a
serverului DNS inainte de a configura filtrul de cuvinte cheie.

Paginile web comprimate prin utilizarea mecanismului de compresie
HTTP nu pot fi supuse filtrarii. Paginile HTTPS nu pot fi blocate prin
utilizarea unui filtru de cuvinte cheie.



3.6.4 Network Services Filter (Filtru servicii retea)

Filtrul pentru serviciile din retea blocheaza pachetele schimbate
intre reteaua LAN si conexiunea WAN si restrictioneaza clientii din
retea sa acceseze anumite servicii web, cum ar fi Telnet sau FTP.

Firewall - Network Services Filter

The Network Services filter blocks the LAN to WAN packet exchanges and restricts devices from using specific network services.
For example, if you do not want the device to use the Internet service, key in 80 in the destination port. The traffic that uses port
80 will be blocked (but hitps can not be blocked).

Leave the source IP field blank to apply this rule 1o all LAN devices

Deny List Duration : During the scheduled duration, clients in the Deny List cannot use the specified network services. After the
specified duration, all the clients in LAN can access the specified network services.
Allow List Duration : During the scheduled duration, clients in the Allow List can ONLY use the specified network

et the subnet for the Allo 1, IP add bnet not be al the Internet or any

Network Services Filter

Enable Network Servi er ®ves Ono

Filter table type peny List v

Well-Known Appiications user pefined v

Date to Enable LAN o WAN Filter ¥ Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri
Time of Day to Enable LAN to WAN Filter

Date to Enable LAN to WAN Filter

Time of Day to Enable LAN to WAN Fiter

Filtered ICMP packet types

Network Services Filter Table (Max Limit : 32)

Source IP Port Range Destination IP Port Range Protocol Add / Delete

TCP @
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Pentru configurarea unui filtru de servicii de retea:

1.

Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Firewall > Network Services Filter (Filtru servicii
retea).

in cdmpul Enable Network Services Filter (Activare filtru servicii
retea), selectati Yes (Da).

. Selectati tipul de tabel de filtrare. Deny List (Lista de

respingere) blocheaza serviciile de retea specificate. Allow
List (Lista de permitere) limiteaza accesul numai la serviciile
de retea specificate.

Specificati ziua si intervalul orar in care filtrele vor fi active.

. Pentru a specifica un serviciu de retea ce urmeaza sa fie filtrat,

introduceti IP-ul sursa, IP-ul destinatie, intervalul de porturi si
protocolul. Faceti clic pe butonul .

Faceti clic pe Apply (Aplicare).



3.7 Retelei de vizitatori

Reteaua de vizitatori ofera vizitatorilor temporari conectivitate la
Internet prin intermediul accesului la SSID-uri sau retele separate,
fara a le oferi acces acestora la reteaua dvs. privata.

NOTA: Routerul ZenWiFi XD4 PLUS accepta pani la sase identificatoare
SSID (trei la 2,4 GHz si trei la 5 GHz).

Pentru a va crea o retea de vizitatori:

1. Din panoul de navigare, mergeti la General (Generalitati) >
Guest Network (Retea vizitatori).

2. In ecranul Guest Network (Retea vizitatori), selectati banda de
frecventd de 2,4 GHz sau de 5 GHz pentru reteaua de vizitatori
pe care doriti sa o creati.

3. Faceti clic pe Enable (Activare).

Guest Network

The Guest Network provides Internet connection for guests but restricts access fo
your iocal nefwork.

Network Name (SSID)

Authentication
Method

Network ki
St Enable Enable Enable

Time Remaining Default setting by AlexallFTTT

Access Intranet

Network Name (S5ID)

Authentication
Method

Network Key
-/ Enable Enable Enable

Time Remaining Default setting by Alexa/lF

Access Intranet
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4. Pentru a configura optiuni suplimentare, faceti clic pe Modify
(Modificare).

Guest Network

The Guest Network provides Internet eonnection for quests bui restricts access to
your iocai nefwork.

Network Name (SSID)

Authentication
Method|

Open System

Network Key Rtk Enab
nable

Unlimited access
Time Remaining Default setfing by Alexa/lF

Access Intranet off

Remove

Network Name (SSID) ASl uest

Authentication
Method

Open System

Network Key None
Enable e

Unlimited access
Time Remaining Default setfing by AlexailF

Access Intranet

5. Faceti clic pe Yes (Da) in ecranul Enable Guest Network
(Activare retea vizitatori).

6. Atribuiti un nume pentru reteaua temporara in campul
Network Name (SSID) (Nume retea (SSID)).

7. Selectati o optiune Authentication Method (Metoda de
autentificare).

8. Selectati o metoda pentru Encryption (Criptare).

9. Specificati o valoare pentru Access time (Timp de acces) sau
faceti clic pe Limitless (Nelimitat).

10. Selectati Disable (Dezactivare) sau Enable (Activare) pe
elementul Access Intranet (Acces la Intranet).

11. Cand ati terminat, faceti clic pe Apply (Aplicare).



3.8 IPv6

Acest ruter wireless accepta adresele de tip IPv6, un sistem care
ofera suport pentru mai multe adrese IP. Acest standard nu este
inca disponibil pe scara larga. Contactati furnizorul de servicii
internet daca abonamentul dvs. include standardul IPvé.

IPve

Configure the IPv6 Intemet setting
IPvb FAQ

Basic Config

Connection type

Pentru a configura IPv6:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > IPv6.

2. Selectati o optiune pentru Connection type (Tip conexiune).
Optiunile de configurare variaza in functie de tipul de
conexiune selectat.

3. Introduceti setarile pentru IPv6 si DNS.
4. Faceti clic pe Apply (Aplicare).

NOTA: Consultati furnizorul de servicii Internet cu pentru a primi
informatii specifice despre standardul IPv6 inclus in abonamentul dvs.
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3.9 LAN
3.9.1 LANIP

Ecranul LAN IP va permite sa modificati setarile de IP pentru LAN
ale ruterului dvs. wireless.

NOTA: Toate modificarile aduse adresei IP a retelei LAN vor fi reflectate
in setarile DHCP.

LAN - LAN IP

Configure the LAN setting of ASUS Router.

Host Name

ASUS Router's Domain Name

1P Address 192.168.50.1

Subnet Mask 255.255.255.0

Apply

Pentru a modifica setarile IP ale retelei LAN:

1.

Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > LAN > LAN IP.

Modificati valorile pentru IP address (Adresa IP) si Subnet
mask (Masca subretea).

Cand ati terminat, faceti clic pe Apply (Aplicare).



3.9.2 Serverului DHCP

Ruterul dvs. wireless foloseste protocolul DHCP pentru a atribui
automat adresele IP in reteaua dvs. Puteti specifica intervalul de
adrese IP si durata de atribuire pentru clientii din reteaua dvs.

LAN - DHCP Server

DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks. The DHCP
server can assign each client an IP address and informs the client of the of DNS server IP and default gateway IP. ASUS Router
supports up to 253 IP addresses for your local network.
Manually Assigned IP around the DHCP list FAQ

Basic Config

Enable the DHCP Server OYes ®No

ASUS Router’s Domain Name

IP Pool Starting Address 192.168.50.2

IP Pool Ending Address 192.168.50. 254

Lease time 856400

Detault Gateway

DNS and WINS Server Setting

DNS Server 1

DNS Server 2

Advertise router’s IP in addition to user-

e Oves ®No

WINS Server
[y E———

Enable Manual Assignment ®ves ONo

Manually Assigned IP around the DHCP list (Max Limit : 64)

Add /
Chent Name (MAC Address) 1P Address DNS Server (Optional)  Host Name (Optional)

Delete

(C)

Pentru configurarea serverului DHCP:

1. Din panoul de navigare, bifati Advanced Settings > LAN >
DHCP Server.

2. In cdmpul Enable the DHCP Server (Activati serverul DHCP)
bifati Yes (Da).

3. In caseta Domain Name (Nume domeniu), introduceti un
nume de domeniu pentru ruterul wireless.

4. In campul IP Pool Starting Address (Plaja adresa IP de
pornire), tastati adresa IP de pornire.
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5. In cdmpul IP Pool Ending Address (Plaja adresa IP de sfarsit),
tastati adresa IP de sfarsit.

6. in campul Lease Time (Perioada de inchiriere) tastati data
la care expird adresele IP si ruterul wireless va aloca automat
adrese IP noi pentru clientii retelei.

NOTE:

» Varecomandam sd utilizati un format de adresa IP de tip 192.168.50.
xxx (unde xxx poate fi orice numar intre 2 si 254) cand specificati un
interval de adrese IP.

« Adresa de pornire pentru plaja de adrese IP nu trebuie sa fie mai
mare decat adresa de sfarsit pentru plaja respectiva.

7. In sectiunea DNS and Server Settings (Setari DNS si server),
introduceti adresa IP pentru serverul DNS si pentru serverul
WINS, daca este necesar.

8. Ruterul dvs. wireless poate atribui manual adrese IP pentru
dispozitivele din retea. in cimpul Enable Manual Assignment
(Activare atribuire manuala), alegeti Yes (Da) pentru a atribui
o adresa IP pentru anumite adrese MAC din retea. In lista DHCP
pot fiadaugate pana la 32 de adrese MAC pentru atribuirea
automatd a adreselor IP.



3.9.3 Ruta

Daca reteaua dvs. utilizeaza mai multe rutere wireless, puteti
configura un tabel de directionare pentru a beneficia de acelasi
serviciu de Internet.

NOTA: Vi recomandam sa nu modificati setérile implicite ale rutei, decat
daca aveti cunostinte legate de tabelele de directionare.

LAN - Route

This function allows you to add routing rules into ASUS Router. It is useful if you connect several routers behind
GS-AX3000 to share the same connection to the Internet

Basic Config

Enable static routes ®ves QMo

Static Route List (Maox Linit : 32)

MatworkHog! IP Molmack

Pentru a configura tabelul de directionare in reteaua LAN:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > LAN > Route (Ruta).

2. in cdmpul Enable static routes (Activare rute statice),
selectati Yes (Da).

3. In Static Route List (Lista rute statice), introduceti informatiile
de retea a altor puncte sau noduri de acces. Faceti clic pe
butonul Add (Adaugare) sau Delete (Stergere) é
pentru a adduga un dispozitiv in lista sau pentru a elimina un
dispozitiv din lista.

4. Faceti clic pe Apply (Aplicare).
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3.94IPTV

Ruterul wireless accepta conectarea la servicii IPTV prin
intermediul unui ISP sau al unei retele LAN. Fila IPTV ofera setarile
necesare pentru configurarea serviciilor IPTV, VolIP, de distribuire
multipla si UDP. Contactati furnizorul de servicii Internet pentru a
obtine informatii specifice cu privire la serviciile disponibile.

LAN -IPTV

To watch IPTV, the WAN port must be connected to the Infemet. Please go to WAN - Dual WAN to confirm that WAN port is
assigned to primary WAN

LAN Port

Select ISP Profile

Choose IPTV STB Port

Special Applications

Use DHCP routes. microsoft

Enable muiticast routing (IGMP Proxy) Disable v

UDP Proxy (Udpxy) 0




3.10 System Log (Jurnal de sistem)

Jurnalul de sistem contine activitatile de retea care au fost
inregistrate.

NOTA: Jurnalul de sistem se reseteaza cand ruterul este repornit sau
oprit din functionare.

Pentru vizualizarea jurnalului de sistem:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > System Log (Jurnal de sistem).

2. Puteti vizualiza activitatile din retea in oricare din aceste file:

Jurnal General (Generalitati)

Jurnal wireless

Atribuiri DHCP

+ IPv6

Tabel directionare

Redirectionare porturi

Conexiune

System Log - General Log

This page shows the detailed system’s activities.
System Time Thu, Aug 23 07:15:34 2018
Uptime 0 days 1 hours 13 minule(s) 11 seconds

Remote Log Server

nroute _pat}
nroute_pathk
(enroute _pathk

14 nat: appl;

14 miniupnpd

14 miniupnpd[7

14 miniupnpx ning for NAT-PMP/

14 wan: finish adding multi routes

14 ntp: start NIP update

15 miniupnpd|7

15 miniupnp

15 miniupnpx g

15 miniupnp g EMP, affic on port 5351
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3.11 Analizor de trafic

Functia de monitorizare a traficului va permite sa evaluati
utilizarea latimii de banda si viteza conexiunilor la Internet sau

a retelelor cu fir sau wireless. Aceasta functie va permite sa
monitorizati traficul din retea in timp real sau zilnic. De asemenea,
aveti posibilitatea de a afisa traficul de retea din ultimele 24 de
ore.

Traffic Monitor Real-time ~

Traffic Monitor allows you to monitor the incoming or outgoing packels of the following
Internet Wired Wireless

Reception Incoming Intemet packets
Transmission

Scale KB v

NOTE: Packels from the Intemet are evenly transmitied to the wired and wireless devices.
Traffic Monitor FAQ

Internet Connection (WAN)

9.47 MB/s WAN

e —
Current Average Maximum

0.16 MB/s 9.47 MB/s

0.01 MBls 0.08 MB/s

NOTA: Pachetele primite de la Internet sunt transmise in mod uniform
catre dispozitivele cu fir si wireless.




3.12 WAN

3.12.1 Conexiune la Internet

Ecranul Internet Connection (Conexiune Internet) va permite sa
configurati setdrile pentru diverse tipuri de conexiuni WAN.

WAN - Internet Connection
ASUS Router supports several connection types to WAN (wide area network). These types are selected from the dropdown
menu beside WAN Connection Type. The setting fields differ depending on the connection type you selected.
Configure the Ethernet WAN settings of ASUS Router.
Basic Canfig
WAN Cannection Type natic Ip v
Enable WAN ®No
Enable NAT O Yes ® No
Enable UPnP  uPnP_EAQ O Yes ®No

®Yes O No
WAN Aggregation combines two network connections fo increase your WAN speed up to
2Gbps. Connect your router's WAN port and LAN 4 port to your modet

(ensure you use two cables with the sam

Default status : Get the DNS IP from your ISP automatically

Assign a DNS service to improve securly, block 5
_ Assign
advertisement and gain faster performance.

Forward local domain queries to upstream
DNS ®ves ONo

Enable DNS Rebind protection ®Yes ONo
Enable DNSSEC support ®Yes ONo
Prevent client auto DoH Auto v

None.

Class-ideniifier (Option 60}

H jADDUID
Client-identifier (Option 61)

identifier (Option 60)

W jappUID
fent-identifier (Option 61):

Account Settings

Authentication

PPP Echo Interval

PPP Echo Max Failuras

Special Requirement from ISP

Host Name

MAC Address

DHCP query frequency Aggressive Mode v
Extend the TTL value ® Yes ONo

poof LAN TTL value ®ves ONo




Pentru configurarea setarilor conexiunii WAN:

1. Din panoul de navigare, mergeti la Advanced Settings
(Setari avansate) > WAN > Internet Connection (Conexiune
Internet).

2. Configurati urmatoarele setari: Cand ati terminat, faceti clic pe
Apply (Aplicare).

« Tip conexiune WAN: Alegeti tipul furnizorului de servicii
Internet. Puteti alege intre Automatic IP (IP automat),
PPPoE, PPTP, L2TP sau fixed IP (IP fix). Consultati-va
furnizorul de servicii Internet daca ruterul dvs. nu poate
obtine o adresa IP validd sau daca aveti dubii cu privire la tipul
conexiunii WAN.

« Activare WAN: Selectati Yes (Da) pentru a permite ruterului
sa acceseze Internetul. Selectati No (Nu) pentru a dezactiva
accesul la Internet.

o Activare NAT: NAT (Network Address Translation - translatare adresa
de retea) este un sistem unde un IP public (IP de WAN) este utilizat
pentru a furniza acces la Internet clientilor de retea care au o adresa
IP privata intr-un mediu LAN. Adresa IP privata a fiecarui client din
retea este salvata intr-un tabel NAT si este utilizatd pentru a directiona
pachetele de date primite.

« Activare UPnP: UPnP (Universal Plug and Play - plug and play
universal) permite mai multor dispozitive (cum ar fi rutere, televizoare,
sisteme stereo, console de jocuri si telefoane celulare) sa fie controlate
printr-o retea bazatd pe IP-uri, cu sau fard un centru de comanda,
prin intermediul unui gateway. UPnP conecteaza PC-uri indiferent
de dimensiunea acestora, asigurand o retea simplificata pentru cu
capacitatea de configurare si transfer de fisiere la distantd. Folosind
UPnP, noile dispozitive din retea sunt descoperite in mod automat.
Dupa ce sunt conectate la retea, dispozitivele pot fi configurate la
distantd pentru a accepta aplicatii P2P, jocuri interactive, conferinte
video si servere web sau proxy. Spre deosebire de protocolul de

directionare a porturilor, care implica o configurare manuala a setarilor
pentru porturi, UPnP configura in mod automat ruterul sa accepte
conexiunile primite si sa directioneze solicitdrile catre un anumit PC
din reteaua locala.



Enable WAN Aggregation (Activare agregare WAN):
Agregarea WAN combina doua conexiuni de retea pentru a creste
viteza WAN pand la 2 Gbps. Conectati router-ul.
Conectare la serverul DNS: Permite acestui ruter sa obtind
adresa IP DNS in mod automat de la furnizorul de servicii Internet.
Un server DNS este o gazdd pe Internet care translateaza numele
de Internet in adrese IP numerice.
Autentificare: Acest element poate fi specificat de unii furnizori
de servicii Internet. Consultati-va furnizorul de servicii Internet si
completati cdmpurile de autentificare, daca este necesar.
Nume gazda: Acest camp va permite sa introduceti un nume
de gazda pentru ruterul dvs. Aceasta este, in general, o cerinta
speciala din partea furnizorului de servicii Internet. Daca
furnizorul dvs. de servicii Internet a atribuit un nume de gazda
computerului dvs., introduceti aici numele respectiv.
Adresa MAC: Adresa MAC este un identificator unic pentru
dispozitivul dvs. conectat in retea. Unii furnizori de servicii
Internet monitorizeaza adresa MAC a dispozitivelor din retea
care se conecteaza la serviciile furnizate de acestia si resping
orice dispozitiv nerecunoscut care incearcd sa se conecteze.
Pentru a evita problemele de conectare cauzate de o adresa
MAC neinregistrata, puteti:

« Sa contactati ISP-ul si sa i solicitati sa vd actualizeze adresa

MAC asociata abonamentului.

« Sa clonati sau sa modificati adresa MAC a ruterului wireless
ASUS pentru a corespunde adresei MAC a dispozitivului care
era anterior recunoscut in retea de catre ISP.

55



56

3.12.2 Dual WAN (WAN dual)

WAN dual va permite sa selectati doud conexiuni ISP la router, una
WAN primara si una WAN secundara.

Pentru a configura WAN dual:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > WAN.

2. Mergeti la campul WAN, selectati ON (Activat).

3. Alegeti WAN-ul principal si WAN-ul secundar. Exista optiuni
WAN, USB, Ethernet LAN si 2.5G WAN.

4, Alegeti Fail Over sau Load Balance.
5. Faceti clic pe Apply (Aplicare).

NOTE: Explicatii detaliate sunt disponibile pe site-ul de asistenta pentru
intrebari frecvente ASUS https://www.asus.com/support/FAQ/1011719

WAN - Dual WAN

ASUS Router provides Dual WAN support. Select Failover mode to use a secondary WAN for backup network access. Select

maximize throughput, minimize response time, and prevent data overload for both

T N Aggregation go to the nfern

Enable Dual WAN
Primary WAN
Auto USB Backup WAN

Auto Network Detection
Detailed explanations are available on the ASUS Support Site FAQ, which may help you use this function effectively.

Detect Interval Every |3 seconds
Intemet Connection Diagnosis When the current WAN fails |2 | continuous times, it is deemed a disconnection

Network Monitoring B NS Query M Ping

Apply



3.12.3 Triggering de port

Operatia de triggering pentru intervalul de porturi deschide un
port de intrare predeterminat pentru o perioada limitata de timp,
ori de cate ori un client din reteaua locala realizeaza o conexiune
de iesire pe un port specificat. Triggeringul de port este utilizat in
urmatoarele situati:

Mai multi clienti locali necesita redirectionarea prin porturi
pentru aceeasi aplicatie, in momente diferite.

O aplicatie necesita anumite porturi de intrare, care difera de
porturile de iesire.

WAN - Port Trigger

Port Trigger allows you to temporarily open data ports when LAN devices require unrestricted access to the Intemet. There are
two methods for opening incoming data ports: port forwarding and port trigger. Port forwarding opens the specified data ports all
the time and devices must use static IP addresses. Port trigger only opens the incoming port when a LAN device requests access
1o the trigger port. Unlike port forwarding, port trigger does not require static IP addresses for LAN devices. Port forwarding allows
multiple devices to share a single open port and port trigger only allows one client at a time to access the open port.

Port Trigger FAQ

Basic Config

Enable Port Trigger ®ves ONo

Well-Known Applications Please select v

Trigger Port List ( Max Limit : 32 ) @

Description Trigger Port Protocol Incoming Port Protocol Delete

No data in table.

Apply

Pentru a configura triggeringul de port:

1.

2.

Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > WAN > Port Trigger (Triggering de port).

Configurati urmatoarele setari: Cand ati terminat, faceti clic pe
Apply (Aplicare).
Activare triggering de port: Selectati Yes (Da) pentru a
activa triggeringul de port.
Aplicatii cunoscute: Selectati jocurile si serviciile web
populare pe care doriti sd le adaugati in lista de triggering de
port.
Descriere: Introduceti o scurta denumire sau o descriere
pentru serviciu.
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Port declansator: Specificati un port care sa declanseze
deschiderea portului de intrare.

Protocol: Selectati protocolul, TCP sau UDP.

Port de intrare: Specificati un port de intrare pentru a primi
date transmise dinspre Internet.

NOTE:
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Cand va conectati la un server IRC, un PC client realizeazd o
conexiune de iesire folosind intervalul de porturi declansatoare
cuprins intre 66660 si 70000. Serverul IRC raspunde prin verificarea
numelui de utilizator si crearea unei noi conexiuni la PC-ul client,
utilizand un port de intrare.

Daca optiunea de triggering de port este dezactivata, ruterul
anuleazd conexiunea deoarece nu poate stabili care PC solicitd
accesul la serverul IRC. Cand optiunea de triggering de port este
activata, ruterul atribuie un port de intrare pentru a se putea primi
datele. Acest port de intrare se inchide dupa trecerea unei anumite
perioade de timp, deoarece ruterul nu poate stabili c u siguranta
momentul inchiderii aplicatiei.

Optiunea de triggering de port permite unui singur client din retea
sa utilizeze concomitent un anumit serviciu si un anumit port de
intrare.

Nu puteti utiliza aceeasi aplicatie pentru a declansa un port pentru
mai multe PC-uri in acelasi timp. Ruterul va directiona portul numai
cdtre ultimul computer, in vederea trimiterii de catre acesta a unei
solicitari/unui semnal de declansare catre ruter.



3.12.4 Server virtual/Redirectionare porturi

Redirectionarea porturilor este 0 metodd de directionare a
traficului de retea dinspre Internet, printr-un anumit port sau
printr-un anumit interval de porturi, cdtre un dispozitiv sau

mai multe dispozitive din reteaua dvs. locala. Configurarea
redirectionarii porturilor pe ruterul dvs. permite PC-urilor din afara
retelei sa acceseze anumite servicii furnizate de un PC din reteaua
dvs.

NOTA: Cand optiunea de redirectionare a porturilor este activats,
ruterul ASUS blocheaza traficul de intrare nesolicitat dinspre Internet
si permite raspunsuri numai din partea solicitdrilor de iesire ale refelei
LAN. Clientul de retea nu are acces direct la Internet, si vice versa.

WAN - Virtual Server / Port Forwarding

Virtual Server / Port forwarding allows remote computers to connect to a specific computer or service within a private local area
network (LAN). For a faster connection, some P2P applications (such as BifTorrent), may also require that you set the port
forwarding setting. Please refer to the P2P application's user manual for details. You can open the multiple port or a range of
ports in router and redirect data through those ports to a single dlient on your network.

If you want to specify a Port Range for clients on the same network, enter the Service Name, the Port Range (e.g. 10200:10300),
the LAN IP address, and leave the Local Port blank

« When your network's firewall is disabled and you set 80 as the HTTP server's port range for your WAN setup, then your http

server/web server would be in conflict with ASUS Server’s web user interface.

« When you set 2021 as your FTP server's port range for your WAN setup, then your FTP server would be in confiict with
ASUS Server’s native FTP server.

Virtual Server / Port Forwarding FAQ
Basic Config
Enable Port Forwarding
Port Forwarding List (Max Limit : 64)
Service Name Exteral Port Intemal Port Intemal IP Address  Protocol Source IP Edit Delete

No data in table

Add profile

Pentru a configura redirectionarea porturilor:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > WAN > Virtual Server/Port Forwarding (Server
virtual/Redirectionare porturi).
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2. Configurati urmdtoarele setari: Cand ati terminat, faceti clic pe
ON.

+ Activare redirectionare porturi: Porniti ON pentru a activa
redirectionarea portului.

« Lista servere cunoscute: Stabiliti tipul de serviciu pe care
doriti sd il accesati.

« Lista jocuri cunoscute: Element listeaza porturile necesare
pentru ca jocurile online cunoscute sa functioneze corect.

+ Port server FTP: Evitati atribuirea intervalului de porturi
20:21 pentru serverul FTP, deoarece acest lucru va duce la
intrarea in conflict cu atribuirea nativa a ruterului in ceea ce
priveste serverul FTP.

+ Nume serviciu: Introduceti numele serviciului.

+ Interval porturi: Daca dorii sa specificati un interval de
porturi pentru clientii din aceeasi retea, introduceti numele
serviciului, intervalul de porturi (de exemplu, 10200:10300),
adresa IP din LAN si ldsati necompletat parametrul Local Port
(Port local). Parametrul Port Range (Interval porturi) accepta
diverse formate, precum interval de porturi (300:350), porturi

individuale (566,789) sau modul Mix (Mixt) (1015:1024,3021).

NOTE:

Cand firewall-ul retelei dvs. este dezactivat si dvs. setati valoarea

80 ca interval de porturi pentru serverul HTTP in configuratia WAN,
serverul HTTP/web va intra in conflict cu interfata de utilizare web a
ruterului.

« O retea foloseste porturi pentru a realiza schimbul de date, fiecarui
port fiindu-i atribuit un numar si o anumita sarcina. De exemplu,
portul 80 este utilizat pentru HTTP. Un anumit port poate fi utilizat
de catre o singura aplicatie sau de catre un singur serviciu la un
moment dat. Prin urmare, nu este posibil ca doua PC-uri sa acceseze
date prin acelasi port si in acelasi timp. De exemplu, nu veti putea
configura optiunea Port Forwarding (Redirectionare porturi) pe
portul 100 pentru doud PC-uri in acelasi timp.

« IPlocal: Introduceti adresa IP a clientului din reteaua LAN.



NOTA: Folositi o adresa IP statici pentru clientul local, pentru ca
operatia de redirectionare a porturilor sa se deruleze corect. Consultati
sectiunea 3.9 LAN pentru mai multe informatii.

+ Portlocal: Introduceti un port specific pentru a primi pachetele
redirectionate. Lasati acest cdamp necompletat daca doriti ca
pachetele primite sa fie redirectionate catre intervalul de porturi
specificat.

« Protocol: Selectati protocolul. in cazul in care aveti dubii, selectati
optiunea BOTH (Ambele).

Pentru a verifica daca optiunea Port Forwarding (Redirectionare
porturi) a fost configurata cu succes:

« Verificati daca serverul sau aplicatia este configurata si functioneaza.

«Vetiavea nevoie de un client din afara retelei LAN, dar care sa aiba
acces la Internet (denumit, client Internet”). Acest client nu trebuie
sa fie conectat la ruterul ASUS.

«  Peclientul Internet, folositi IP-ul WAN al ruterului pentru a accesa
serverul. Dacd redirectionarea porturilor este configuratd cu succes,
ar trebui sa puteti accesa fisierele sau aplicatiile.

Diferente intre triggeringul de port si redirectionarea porturilor:

« Triggeringul de port va functiona chiar daca nu se configureaza
o adresa IP specifica in reteaua LAN. Spre deosebire de
redirectionarea porturilor, care necesita o adresa IP statica in reteaua
LAN, triggeringul de port permite redirectionarea dinamicd a
porturilor prin intermediul ruterului. Intervale predeterminate de
porturi sunt configurate sa accepte pentru o anumita perioada de
timp conexiunile primite. Triggeringul de port permite mai multor
computere sd execute aplicatii care in mod normal ar necesita
redirectionarea manuala a acelorasi porturi catre fiecare PC din
retea.

« Triggeringul de port ofera 0 mai mare securitate decat
redirectionarea porturilor, deoarece porturile de intrare nu sunt
deschise in permanenta. Acestea se deschid numai cand o aplicatia
realizeaza o conexiune de iesire prin intermediul portului de
declansare.
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3.12.5DMZ

Un DMZ virtual expune un client la reteaua Internet, permitand
acestui client sa primeasca toate pachetele directionate catre
reteaua dvs. LAN.

Traficul primit de pe Internet este de obicei directionat cdtre un
anumit client numai daca pentru reteaua respectiva s-a configurat
redirectionarea porturilor sau un declansator de porturi. intr-o
configuratie de tip DMZ, un client din retea primeste toate
pachetele de intrare.

Configurarea DMZ pentru o retea este utila cand aveti nevoie ca

porturile de intrare sa fie deschise sau cand doriti sa gazduiti un
server de domenii, un server web sau un server e-mail.

ATENTIE: Deschierea tuturor porturilor unui client face ca reteaua sa fie
vulnerabild la atacurile din exterior. Trebuie sa fiti constient de riscurile

de securitate pe care le implicd o configuratie DMZ.

WAN - DM2

Virtual DMZ allows you to expose one computer to the Inferet, so that all the inbound packets will be redirected to the computer
you set. It is useful while you run some applications that use uncertained incoming ports. Please use it carefully.

Special Applications:

« Some applications require special handler against NAT. These special handlers are disabled in default
» Please add a rule to port forwarding list for USB Disk access properly on FTP service.
DMZ_FAQ

Enable DMZ ®Yes Ono

Apply

Pentru a configura DMZ:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > WAN > DMZ.

2. Configurati urmdtoarele setari. Cand ati terminat, faceti clic pe
Apply (Aplicare).

« Adresa IP a statiei expuse: Introduceti adresa IP pentru
clientul din reteaua LAN, client care va furniza serviciul DMZ si
care va fi expus pe Internet. Asigurati-va ca clientul de server
are o adresa IP statica.



Pentru eliminarea DMZ:

1.

2.

Stergeti adresa IP a clientului din retea LAN din caseta de text
IP address of Exposed Station (Adresa IP a statiei expuse).

Cand ati terminat, faceti clic pe Apply (Aplicare).

3.12.6 DDNS

Configurarea DDNS (Dynamic DNS - DNS dinamic) vd permite sa
accesati ruterul din exteriorul retelei prin intermediul serviciului

ASUS DDNS sau al unui alt serviciu DDNS.

WAN - DDNS

DDNS (Dynamic Domain Name System) is a service that allows network clients to connect to the wireless router, even with a
dynamic public IP address, through its registered domain name. The wireless router is embedded with the ASUS DDNS service
and other DDNS services.

If you cannot use ASUS DDNS services, please go to https: //iplookup. asus . com/nslookup. php to reach your intemet
IP address to use this service.

e cannot work in f ent
omm.com"” to ervice in home network from

Go to Advanc WAN to configure the port forwarding or DMZ settings to allow other WAN clients to remolely access
‘your network

If you want to remotely configure the wireless router, go to here.

Enable the DDNS Client O ves ®no

Server WWW. ASUS . COM v Deregister

Host Name ABB78A17 SD4AGFD54D2E6BDE1ISDBSEF 7 asuscomm.com

DDNS Status. Active

DDNS Registration Result Registration is successful

HTTPS/SSL Certificate ® Free Ceriificate from Let's Encrypt ® Import Your Own Ceriificate O None

Apply

Pentru a configura DDNS:

1.

2.

Din panoul de navigare, mergeti la Advanced Settings (Setari

avansate) > WAN > DDNS.

Configurati urmatoarele setari: Cand ati terminat, faceti clic pe

Apply (Aplicare).

Activare client DDNS: Activati DDNS pentru a accesa ruterul
ASUS prin intermediul numelui DNS si nu prin intermediul

adresei [P WAN.

Nume server si gazda: Alegeti ASUS DDNS sau un alt serviciu
DDNS. Daca doriti sa utilizati ASUS DDNS, completati numele
gazdei in formatul xxx.asuscomm.com (xxx este numele

gazdei).



64

« Daca doriti sa utilizati un alt serviciu DDNS, faceti clic pe FREE
TRIAL (Perioada de incercare gratuitd) si inregistrati-va online
mai intai. Completati numele de utilizator sau adresa de mail
si parola sau cheia DDNS.

+ Activare caracter wildcard: Activati caracterul wildcard, daca
serviciul DDNS necesita acest lucru.

NOTE:
Serviciul DDNS nu va functiona in urmatoarele conditi:

« Cand ruterul wireless utilizeaza o adresa IP WAN privata (192.168.x.x,
10.x.x.x sau 172.16.x.x), fapt indicat printr-un text de culoare galbena.

Este posibil ca ruterul sa se afle intr-o retea care utilizeaza mai multe
tabele NAT.

3.12.7 NAT Passthrough (Trecere NAT)

Parametrul NAT Passthrough (Trecere NAT) permite unei
conexiuni apartinand unei retele private virtuale sa treacd prin
ruter si sa fie directionara catre clientii din retea. Optiunile PPTP
Passthrough (Trecere PPTP), L2TP Passthrough (Trecere L2TP),
IPsec Passthrough (Trecere IPsec) si RTSP Passthrough (Trecere
RTSP) sunt activate in mod implicit.

Pentru a activa/dezactiva setarile pentru parametrul NAT
Passthrough (Trecere NAT), mergeti la Advanced Settings (Setari
avansate) > WAN > NAT Passthrough (Trecere NAT). Cand ati
terminat, faceti clic pe Apply (Aplicare).

WAN - NAT Passthrough

Enable NAT Passthrough to allow a Virtual Private Network (VPN) connection to pass through the router to the network clients

Enable
Enable
Enable
Enable
Enable

SIP Passthrough Enable

PPPOE Relay

FTPALG port




3.13 Wireless

3.13.1 Aspecte generale

Fila General va permite sa configurati setarile de baza pentru
reteaua wireless.

Wireless - General

Set up the wireless related information below.
Enable Smart Connect

Band 2.4 Gz v
Network Name (SSID) ASUS Router
Hide SSID ® Yes O No

Wireless Mode

802 11ax / WiFi 6 mode Enable v
ple:

'WIFi Agile Multiband Disable v

Target Wake Time Disable v

Channel bandwidth 20/40 MHz

Control Channel

Extension Channel

Authentication Method

WPAEncryption

WPA Pre-Shared Key

Protected Management Frames

Group Key Rotation Interval

Pentru configurarea setarilor de baza pentru reteaua wireless:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Wireless > General.

2. Selectati banda de frecventa de 2.4 GHz sau de 5 GHz pentru
reteaua dvs. wireless.

3. Atribuiti un nume unic, care sa contina maximum 32 de
caractere, pentru SSID (Service Set Identifier - identificator set
servicii) sau pentru numele retelei, cu scopul de a identifica
reteaua wireless. Dispozitivele Wi-Fi pot identifica reteaua
wireless si se pot conecta la aceasta prin intermediul SSID-ului
atribuit. SSID-urile de pe bannerul cu informatii sunt actualizate
dupa ce in setari sunt salvate noi SSID-uri.



NOTA: Puteti atribui SSID-uri unice pentru benzile de frecvent de 2.4
GHz si de 5 GHz.

4. Tn campul Hide SSID (Ascundere SSID), selectati Yes (Da)
pentru a impiedica dispozitivele wireless sa detecteze SSID-ul
dvs. Cand este activata aceastd functie, va trebui sa introduceti
manual SSID-ul pe dispozitivul wireless pentru a accesa reteaua
wireless.

5. Selectati oricare din aceste optiuni privind modul wireless
pentru a stabili tipurile de dispozitive wireless care se pot
conecta la ruterul wireless:

« Automat: Selectati Auto (Automat) pentru a permite
dispozitivelor 802.11AC, 802.11n, 802.11g i 802.11b sa se
conecteze la ruterul wireless.

« Mostenit: Selectati Legacy (Mostenit) pentru a permite
dispozitivelor 802.11b/g/n sa se conecteze la ruterul wireless.
Cu toate acestea,dispozitivele care accepta in mod nativ
standardul 802.11n vor beneficia de o viteza maxima de 54
Mbps.

« Doar N: Selectati N only (Doar N) pentru a maximiza
performantele standardului wireless N. Aceasta setare previne
conectarea la ruterul wireless a dispozitivelor 802.11g si
802.11b.

6. Selectati oricare din aceste latimi de banda pentru a obtine
viteze de transmitere mai mari:

40 MHz: Selectati aceasta latime de banda pentru a maximiza
randamentul retelei wireless.

20 MHz (implicit): Selectati aceasta latime de banda daca
intampinati probleme cu conexiunea wireless.

7. Selectati canalul de functionare pentru ruterul dvs. wireless.
Selectati Auto (Automat) pentru a permite ruterului wireless sa
selecteze automat canalul care are cele mai putine interferente.

8. Selectati oricare dintre aceste metode de autentificare:

- Sistem deschis: Aceasta optiune nu ofera niciun tip de
securitate.
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- Shared Key (Cheie partajata): Trebuie sd utilizati criptarea
WEP si sd introduceti cel putin o cheie partajata.

« WPA/WPA2 Personal/WPA Auto-Personal: Aceastd optiune
oferd o securitate puternica. Puteti utiliza WPA (cu TKIP), sau
WPA2 (cu AES). Daca selectati aceasta optiune, trebuie sa
utilizati criptarea TKIP + AES si sa introduceti expresia de
acces WPA (cheia de retea).

« WPA/WPA2 Enterprise/WPA Auto-Enterprise: Aceasta
optiune oferd o securitate foarte puternica. Optiunea are
integrat serverul EAP sau un server RADIUS extern, cu
autentificare de fundal.

NOTA: Ruterul dvs. wireless accepta o rata de transmitere maxima
de 54 Mbps cand Wireless Mode (Mod wireless) este setat la Auto
(Automat) si metoda de criptare este WEP sau TKIP.

9. Selectati oricare din aceste optiuni de criptare WEP (Wired
Equivalent Privacy - confidentialitate echivalenta cu cea a
retelelor cu fir) pentru datele transmise prin reteaua dvs.
wireless:

« Off (Dezactivat): Dezactiveaza criptarea WEP

+ 64-bit (64 de biti): Activeaza o criptare WEP slaba

+ 128-bit (128 de biti): Activeaza o criptare WEP imbunatatita
10. Cand ati terminat, faceti clic pe Apply (Aplicare).
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3.13.2WPS

WPS (Wi-Fi Protected Setup - configurare Wi-Fi protejata) este
un standard de securitate pentru retele wireless care va permite
sa conectati cu usurinta dispozitive la o retea wireless. Puteti
configura functia WPS printr-un cod PIN sau utilizand butonul
WPS.

NOTA: Verificati daca dispozitivele acceptd WPS.

Wireless - WPS

WPS (WiFi Protected Setup) provides easy and secure establishment of a wireless network. You can configure WPS here via the
PIN code or the WPS buttton.

Enable WPS ON
Current Frequency

Connection Status

Configured Enabled reset button resets the network name (SSID) and WPA

enc
AP PIN Code 51246044

YYou can easily connect a WPS client to the network in either of these two ways:

« Method1: Click the WPS button on this interface (or press the physical WPS button on the router), then press the WPS
button on the client's WLAN adapter and wait for about three minutes to make the connection.

« Method2: Start the client WPS process and get the client PIN code. Enter the client's PIN code on the Client PIN code
field and click Start. Please check the user manual of your wireless client to see if it supports the WPS function. If your

wireless client does not support the WPS function, you have to configure the wireless client manually and set the same
network Name (SSID), and security settings as this router.

® push bution O Client PIN Code
WPS Method:
Start

Pentru a activa WPS in reteaua dvs. wireless:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Wireless > WPS.

2. In cdmpul Enable WPS (Activare WPS), deplasati cursorul la
ON (Activat).

3. In mod implicit, WPS utilizeaza banda de frecventd de 2.4
GHz. Daca doriti sa schimbati frecventa la 5 GHz, setati functia
WPS la OFF (Dezactivat), faceti clic pe Switch Frequency
(Comutare frecventa) din campul Current Frequency

(Frecventa curenta) si apoi setati din nou functia WPS la ON
(Activat).



NOTA: WPS accepti autentificarea prin utilizarea standardelor Open
System (Sistem deschis), WPA-Personal si WPA2-Personal. WPS nu
acceptd retelele wireless care utilizeazd metodele de criptare Shared Key
(Cheie partajatd), WPA-Enterprise, WPA2-Enterprise si RADIUS.

4. Tn campul WPS Method (Metoda WPS), selectati Push Button
(Buton de comanda) sau Cod Client PIN ( PIN client). Daca
selectati optiunea Push Button (Buton de comanda), mergeti
la pasul 5. Daca selectati optiunea Cod Client PIN (PIN client),
mergeti la pasul 6.

5. Pentru a configura WPS folosind butonul WPS al ruterului,
urmati pasii de mai jos:
a Faceti clic pe Start sau apdsati butonul WPS care poate fi
gasit in partea din spat a ruterului wireless.

b.Apasati pe butonul WPS de pe dispozitivului wireless. Acesta
poate fiidentificat cu ajutorul siglei WPS.

NOTA: Verificati dispozitivul wireless sau consultati manualul de
utilizare al acestuia pentru a afla unde se afla butonul WPS.

c. Ruterul wireless va efectua scanarea pentru a detecta toate
dispozitivele WPS disponibile. Daca ruterul wireless nu
gaseste niciun dispozitiv WPS, acesta va fi comutat in modul
de asteptare.

6. Pentru a configura WPS folosind codul PIN al clientului, urmati
pasii de mai jos:
a.Localizati codul PIN WPS in manualul de utilizare al
dispozitivului dvs. wireless sau de pe dispozitivul insusi.
b.Introduceti codul PIN al clientului in caseta de text.

c. Faceti clic pe Start pentru a comuta ruterul wireless in modul
de cercetare WPS. Indicatorii cu LED ai ruterului vor clipi rapid
de trei ori pana cand configurarea WPS este finalizata.
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3.13.3 Modul Punte

Modul Punte sau WDS (Wireless Distribution System - sistem
de distributie wireless) permite ruterului dvs. wireless ASUS sa
se conecteze la un alt punct de acces wireless, in mod exclusiv,
impiedicand alte dispozitive sau statii de lucru wireless sa
acceseze ruterul wireless ASUS. Acest mod poate fi considerat si ca
un repetator wireless, unde ruterul dvs. wireless ASUS comunica
cu un alt punct de acces si cu alte dispozitive wireless.

Wireless - Bridge

Bridge (or named WDS - Wireless Distribution System) function allows your ASUS Router to connect to an access point
wirelessly. WDS may also be considered a repeater mode.

Note

To enable WDS to extend the wireless signal, please follow these steps

1. Select [WDS Only] or [Hybrid] mode and add MAC address of APs in Remote AP List

2. Ensure that this wireless router and the AP you want to connect to use the same channel

3. Key in the remote AP mac in the remote AP list and open the remote AP's WDS management interface, key in the this
router's MAC address.

4. To get the best performance, please go to Advanced Settings > Wireless > General and assign the same channel
bandwidth, control channel, and extension channel to every router in the network

2.4 GHz MAC

5GHz MAC

Band

AP Mode

Connect 1o APs in list

Remote AP List (Max Limit : 4)

Remote AP List Add / Delete

(C)

Pentru a configura puntea wireless:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Wireless > WDS.

2. Selectati banda de frecventd pentru puntea wireless.

3. In campul AP Mode (Mod AP), selectati una din aceste optiuni:

« Numai AP: Dezactiveaza functia Wireless Bridge (Punte
wireless).



« Numai WDS: Activeaza functia Wireless Bridge (Punte
wireless), dar impiedica alte dispozitive/statii de lucru
wireless sa se conecteze la ruter.

« HIBRID: Activeaza functia Wireless Bridge (Punte wireless)
si permite altor dispozitive/statii de lucru wireless sa se
conecteze la ruter.

NOTA: in modul Hybrid (Hibrid), dispozitivele wireless conectate la
ruterul wireless ASUS vor beneficia numai de jumatate din viteza
conexiunii la punctul de acces.

4. In campul Connect to APs in list (Conectare la AP-uri din
lista) , faceti clic pe Yes (Da) daca doriti sa va conectatila un
punct de acces din lista cu puncte de acces la distanta.

5. In cdmpul Control Channel (Canal control), selectati canalul
operational pentru puntea wireless. Selectati Auto (Automat)
pentru a permite ruterului sa selecteze automat canalul care
are cele mai putine interferente.

NOTA: Disponibilitatea canalelor difera in functie de tara sau regiune.

6. In lista cu puncte de acces la distant3, introduceti o adresa
MAC si faceti clic pe butonul Add (Adaugare) pentru a
introduce adresa MAC a altor puncte de acces disponibile.

NOTA: Orice punct de acces adaugat la lista trebuie sa se afle pe acelasi
canal de control ca si ruterul wireless ASUS.

7. Faceti clic pe Apply (Aplicare).
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3.13.4 Wireless MAC Filter (Filtru MAC wireless)

Filtrul MAC wireless asigura controlul asupra pachetelor transmise
catre o anumita adresa MAC (Media Access Control - control acces
media) din refeaua dvs. wireless.

Wireless - Wireless MAC Filter

Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless LAN.

Basic Config

Band 2.4GHz v
Enable MAC Filter Oves ®No
MAC Filter Mode Accept v

MAC filter list (Max Limit : 64)

Client Name (MAC Address) Add / Delete

®

Pentru a configura filtrul MAC wireless:

1. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Wireless > Wireless MAC Filter (Filtru MAC
wireless).

2. Bifati Yes (Da) in campul Enable Mac Filter (Activare filtru
Mac).

3. In lista verticala MAC Filter Mode (Mod filtru MAC), selectati
Accept (Acceptare) sau Reject (Respingere).
« Selectati Accept (Acceptare) pentru a permite dispozitivelor
din lista de filtrare MAC sd acceseze reteaua wireless.

« Selectati Reject (Respingere) pentru a impiedica
dispozitivele din lista de filtrare MAC sa acceseze reteaua
wireless.

4, In lista de filtrare MAC, faceti clic pe butonul Add (Adaugare)
si introduceti adresa MAC a dispozitivului wireless.

5. Faceti clic pe Apply (Aplicare).



3.13.5 Setarea RADIUS

Setarea RADIUS (Remote Authentication Dial In User Service -
serviciu de autentificare la distanta a utilizatorilor, prin apelare)
ofera un strat suplimentar de sigurantd atunci cand alegeti
optiunea WPA-Enterprise, WPA2-Enterprise, sau Radius cu 802.1x
ca si mod de autentificare.

Wireless - RADIUS Setting

This section allows you to set up additional parameters for authorizing wireless clients through RADIUS server. Itis required while
you select "Authentication Method” in "Wireless - General® as "WPA-Enterprise | WPA2-Enterprise”.

Band 2.4GHz v
Server IP Address
Server Port:

‘Connection Secret

Pentru a configura setarile wireless RADIUS:

1. Asigurati-va ca modul de autentificare al ruterului wireless este
setat la WPA-Enterprise, WPA2-Enterprise sau Radius cu 802.1x.

NOTA: Consultati sectiunea 3.13.1 Aspecte generale pentru detalii
privind configurarea modului de autentificare al ruterului wireless.

2. Din panoul de navigare, mergeti la Advanced Settings (Setari
avansate) > Wireless > RADIUS Setting (Setare RADIUS).

3. Selectati banda de frecventa.

4. In campul Server IP Address (Adresa IP server), introduceti
adresa IP a serverului RADIUS.

5. In cdmpul Connection Secret (Secret conexiune), atribuiti
parola pentru accesarea serverului RADIUS.

6. Faceti clic pe Apply (Aplicare).
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3.13.6 Professional (Profesional)

Ecranul Professional (Profesional) ofera optiuni avansate de
configurare.

NOTA: Va recomandam sa folositi valorile implicite in aceastd pagina.

Wireless - Professional
Wireless Professional Setfing alows you i et up addifional parameters for wireless. But default values are recommended.
Band 2.4 Giz v
Enable Radio OYes Ono
Enable wireless scheduler ®ves ONo
Set AP Isolated ®yes Ono
Roaming assistant Endble % Disconnect chents with RSS] lower than : | -70 | dBm
Bluatooth Coaxistence Disable A
Enable IGMP Snooping Endble W
Multicast Rate(Mbps) Auto v
Preamble Type
AMPOU RTS
RTS Threshold
1
100
Endble
Enable Whil\ Enable v
Enable WMM No-Acknowledgement Disable v
Enable WMM APSD Enable
Optimize AMFDU aggregation Disable v
Modulation Scheme Up to MCS 11 (NitroQAM/1024-0AM) w
Airtime Faimess Disable v
Muilti-User MIMO Enable
OFDMA/E02.11ax MU-MIMO Disable
Explicit Beamforming Endble

Universal Beamforming Enzble s~

T power adjustment el Performance

Apply

in ecranul Professional Settings (Setari profesionale), puteti
configura urmatoarele:

- Band (Banda): Selectati banda de frecventa pentru care se
vor aplica setdrile profesionale.

« Activare radio: Selectati Yes (Da) pentru a activa
caracteristica wireless a retelei. Selectati No (Nu) pentru a
dezactiva caracteristica wireless a retelei.



+ Enable wireless scheduler (Activare planificator fara fir):
Puteti alege formatul pentru afisarea ceasului, cu 24 de ore
sau cu 12 ore. Culoarea din tabel indica Allow (Se permite)
sau Deny (Se respinge). Faceti clic pe fiecare cadru pentru a
schimba setdrile pentru ora din zilele saptamanii si faceti clic
pe OK cand terminati.

Wireless - Professional

* Reminder: The Syslem time zone is different from your locale sefting.

Clock
ook . [nowr|  Alow [N Deny

Active Schedule
System Time Thu, Aug 23 06:59:27 2018
Select All

00 ~ 01

01 ~02

02 ~03

03 ~04

04 ~ 05

05 ~ 06

06 ~ 07

07 ~ 08

08 ~ 09

09 ~ 10

10~ 11

11~ 12

12~13

13 ~ 14

14~ 15

15~ 16

16 ~ 17

17 ~ 18

18 ~ 19

19 ~ 20

20~ 21

21~ 22

22~23

23~ 24

Cancel

- Setare AP izolat: Elementul Set AP isolated (Setare AP
izolat) impiedica dispozitivele wireless din reteaua dvs. sa
comunice intre ele. Aceasta caracteristica este utild daca
se intampla adesea ca multi vizitatori sa se conecteze sau
sa se deconecteze de la refeaua dvs. Selectati Yes (Da)
pentru a activa aceasta caracteristica sau No (Nu) pentrua o
dezactiva.

+ Rata distribuire multipla (Mbps): Selectati rata de
transmisie pentru distribuirea multipla sau faceti clic pe
Disable (Dezactivare) pentru a dezactiva transmiterea
singulara simultana.
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Tip preambul: Parametrul Preamble Type (Tip preambul)
defineste durata de timp pe care ruterul o aloca procesului
CRC (Cyclic Redundancy Check - verificare redundanta
ciclicd). CRC este o metoda de detectare a erorilor care au
loc in timpul transmiterii datelor. Selectati Short (Scurt) in
cazul unei retele wireless ocupate, cu trafic intens. Selectati
Long (Lung) daca reteaua dvs. wireless are in componenta
dispozitive wireless mai vechi.

Prag RTS: Selectati o valoare mai mica pentru RTS (Request
to Send - solicitare de trimitere) pentru a imbunatati
comunicarea wireless intr-o retea wireless ocupatd sau cu
multe interferente, cu trafic intens si numeroase dispozitive
wireless.

Interval DTIM: Parametrul DTIM (Delivery Traffic Indication
Message - mesaj de indicare a traficului de livrare) Interval
(Interval DTIM) sau Data Beacon Rate (Rata semnalizator
date) reprezint intervalul de timp inainte ca un semnal sa fie
trimis catre un dispozitiv wireless in modul de inactivitate,
indicand faptul cd se asteapta livrarea unui pachet de date.

Valoare implicita este de trei milisecunde.

Interval semnalizator: Parametrul Beacon Interval (Interval
semnalizator) reprezinta intervalul de timp intre un mesaj
DTIM si urmatorul. Valoare implicita este de 100 milisecunde.
Reduceti valoarea pentru Beacon Interval (Interval
semnalizator) in cazul unei conexiuni wireless instabile sau
pentru dispozitive aflate in roaming.

Reglare putere TX: Acest parametru se referd la cantitatea
de miliWatti (mW) necesara pentru a alimenta semnalul radiu
al ruterului wireless. Introduceti o valoare cuprinsa intre 0 si
100.

Activare WMM APSD: Activati parametrul WMM APSD
(Wi-Fi Multimedia Automatic Power Save Delivery - livrare
multimedia prin Wi-Fi cu economisire automata a energiei)
pentru a optimiza modul de gestionare a energiei la
transferurile intre dispozitivele wireless. Selectati Disable
(Dezactivare) pentru a dezactiva caracteristica WMM APSD.



4 Utilitarelor

NOTE:

« Descarcati si instalati utilitarele routerului wireless de pe site-ul web
ASUS:

« Utilitarul Windows Printer Utility, versiunea 1.0.5.5, poate fi
descarcat de la adresa http://dlcdnet.asus.com/pub/ASUS/
LiveUpdate/Release/Wireless/Printer.zip

Utilitarele nu sunt acceptate in sistemul de operare MAC.

4.1 Detectarea Dispozitivului

Detectarea Dispozitivului este o utilitara ASUS WLAN ce
detecteaza dispozitivul Router ASUS si va permite sa configurati
setdrile de conectare in reteaua wireless.

Pentru a lansa utilitara Detecteaza Dispozitivul:

+ De pe desktopul computerului dvs click
Start (Pornire) > All programs (Toate Programele) > ASUS
Utility (Utilitara ASUS) > Wireless Router (Router fara cablu)
> Device Discovery (Detectare Dispozitiv).

NOTA: Atunci cand setati ruterul la modul Access Point (Punct de
acces), trebuie sd utilizati utilitarul Device Discovery (Descoperire
dispozitiv) pentru a obtine adresa IP a ruterului.
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4.2 Restaurare firmware

Utilitarul Firmware Restoration (Restaurare firmware) se utilizeaza
pe un ruter fara fir ASUS care nu a reusit in timpul procesului

de upgrade de firmware. Acesta incarca firmware-ul specificat.
Procesul dureaza aproximativ trei pana la patru minute.

g Firmware Restﬂ [t

Before you get started, please check the model name and hardware
version from the label.

1. Please confimm the label at the bottom of your router
model shows H'W Version, different hardware version needs
different firmware version to process restoration.

2. Dowmload firmware from ASUS support site:
https:/fwww.asus.com/support

For example, if your lahel shows “"RT-ACE6U_B1” ,
firmware of "RT-AC66U"  is not available for restoration.

Ellename: |\ Browse...

Stats
After Jocating the fhoware file, click Upload.,

IMPORTANT! Lansati modul de salvare inainte de a utiliza utilitarul
Firmware Restoration (Restaurare firmware).

NOTA: Aceastd caracteristica nu este acceptata in sistemul de operare
MAC.

Pentru a lansa modul de salvare si a utiliza utilitarul Firmware
Restoration (Restaurare firmware):

1. Deconectati ruterul fara fir de la sursa de alimentare.

2. Tineti apasat butonul Reset (Reinitializare) de pe panoul din
spate si simultan conectati din nou ruterul fara fir la sursa
de alimentare. Eliberati butonul Reset (Reinitializare) atunci
cand LED-ul de alimentare de pe panoul frontal ilumineaza
intermitent lent, ceea ce indica faptul ca ruterul fara fir este in
modul de salvare.



3. Setati un IP static pentru computerul dvs. si utilizati
urmatoarele instrumente pentru a configura setdrile TCP/IP.

Adresa IP: 192.168.1.x
Masca subretea: 254.254.255.0

4. De pe desktopul computerului, faceti clic pe Start (Pornire) >
All Programs (Toate programele) > ASUS Utility (Utilitara
ASUS) > Wireless Router (Ruter fara fir) > Firmware
Restoration (Restaurare firmware).

5. Specificati un fisier de firmware, apoi faceti clic pe Upload
(Incarcare).

NOTA: Acesta nu este un utilitar de upgrade de firmware si nu poate fi
utilizat pe un ruter fara fir ASUS in functiune. Upgrade-urile normale de
firmware trebuie efectuate prin intermediul interfetei Web. Consultati
Capitolul 3: Configurarea setarilor generale si setarilor avansate
pentru mai multe detalii.
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4.3 Configurarea serverului de tiparire

4.3.1 Partajarea imprimante EZ ASUS

Utilitarul de partajare a imprimantei EZ ASUS va permite sa
conectati o imprimanta USB la ruterul USB al ruterului wireless si
sa configurati un server de tiparire. Acest lucru permite clientilor
din reteaua dvs. sa tipareasca si sa scaneze fisiere in modul
wireless.

USB Application

To remove the hard disk from the router, click the USB icon at the upper right comer of your screen.

AiDisk
Share files in the USB disk through the Internet.

Servers Center

Setup the UPnP, iTunes, FTP and Network Place
(Samba).

Network Printer Server

The network printer server supports two methods:
(1) ASUS EZ printer sharing (2) LPR to share
printer.

3G/4G

Switch to USB mode to use a 3G/4G USB wireless
dongle or Android phone as a USB modem. Support

Time Machine
Enable Time Machine functionality

Download Master
PC-free download manager

Install

NOTA: Functia server de tiparire este acceptata in sistemele de operare
Windows® 10 si Windows® 11.




Pentru a configura modul de partajare a imprimantei EZ:

1. Din panoul de navigare, mergeti la General (Generalitati) >
USB Application (Aplicatie USB) > Network Printer Server
(Server imprimanta retea).

2. Faceti clic pe Download Now! (Descarcare acum!) pentru a
descarca utilitarul de tiparire in retea.

Network Printer Server

The network printer server supports two methods: (1) ASUS EZ printer sharing (2) LPR to share printer.

* Use 1 PR protocol to sharing_printing FAQ (Windows)
« Use LPR protocol to sharing _printing FAQ (MAC)

NOTA: Utilitarul de tiparire in retea este acceptat numai in sistemele de
operare Windows® 10 si Windows® 11. Pentru a instala utilitarul pe un
sistem de operare Mac, selectati optiunea Use LPR protocol for sharing
printer (Utilizare protocol LPR pentru partajarea imprimantei).

3. Dezarhivati fisierul descarcat si faceti clic pe pictograma Printer
(Imprimanta) pentru a executa programul de configurare a
imprimantei in reteas.

The contents of this package are being extracted.

< ASUS Printer Se L
Extracting Filas ‘ ‘

Please wait while the InstallShield Wizard extracts the files needed to install ASUS
Printer Setup Utlity on your computer. This may take a few moments.

Printer.exe

Extracting UsbService64.exe. ..

MNext > Cancel
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4, Urmati instructiunile de pe ecran pentru a configura
componentele hardware, apoi faceti clic pe Next (Urmatorul).

5. Asteptati cateva minute pentru finalizarea instaldarii initiale.
Faceti clic pe Next (Urmatorul).

6. Faceti clic pe Finish (Finalizare) pentru a incheia instalarea.

7. Urmati instructiunile Windows® OS pentru a instala driverul de
imprimanta.

T
R

Welcome to the Found New
Hardware Wizard
‘Windows will zearch far current and updated saftware by

looking on wour computer, on the hardware installation C0, or on
the 'windows Update \Web site [with your permizzion).

Bead our privacy policy

Can Windows connect to *Windows Update ta search for
software?

O Yes, this time orly
() Yes, now and every time | connect a device
() Mo, not this time

Click Mext to continue.

Cancel




8. Dupa ce instalarea driverului imprimantei este completa,
clientii de retea vor putea utiliza imprimanta.

*®: Printers and Faxes ‘ZHE‘E‘
Eile Edit ‘Wew Favorites Tools  Help a.
K Bk -J l} p Search {C_‘ Falders v

Address | 72y Printers and Faxss V‘ o

Printer Tasks

Add 5 printer
5 Setup faxing

See Also

[8] Troubleshact printing
@) et help with printing

Other Places

B control Panel
'S, Scanners and Cametas v
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4.3.2 Utilizarea protocolului LPR pentru partajarea
imprimantei

Puteti partaja imprimanta cu computere care functioneaza cu
sistemele de operare Windows® si MAC prin utilizarea protocolului
LPR/LPD (Line Printer Remote/Line Printer Daemon - Control la
distanta imprimanta de linie/Daemon imprimanta de linie).

Partajarea imprimantei compatibile LPR
Pentru partajarea imprimantei compatibile LPR:

1. Din desktopul Windows®, faceti clic pe Start (Pornire) >
Devices and Printers (Dispozitive siimprimante) > Add a
printer (Adaugare imprimanta) pentru a executa Add Printer
Wizard (Expert adaugare imprimanta).

oz
@S %5 » Control Panel » Hardware and Sound » Devices and Printers

4 Devices (5)

ASUS GAMING ASUS PMITTS DT101 G2 * ENGLISH-PC USEB Keyboard
MOUSE GX950

“ Printers and Faxes (2)

2. Selectati Add a local printer (Adaugare imprimanta locala) si
apoi faceti clic pe Next (Urmatorul).

Q /= Add Printer

What type of printer do you want to install?

< Add a local printer
Use this option only if you don't have a USB printer. (Windows automatically installs USB printers
when you plug them in.)

= Add a network, wireless or Bluetooth printer
Make sure that your computer is connected to the network, or that your Bluetooth or wireless
printer is turned on,




3. Selectati Create a new port (Se creeaza un port nou) apoi
setati Type of Port (Tip port) la Standard TCP/IP Port (Port
TCP/IP standard). Faceti clic pe Next (Urmatorul).

==
@ = Add Printer

Choaose a printer port

A printer port is & type of connection that allows your computer to exchange information with a printer.

() Use an existing port: LPTL: (Printer Port)

© Create a new port:

Type of port: Standard TCP/IP Port =

4. Tn cdmpul Hostname or IP address (Nume de gazda sau
adresa IP), introduceti adresa IP a ruterului wireless si apoi
faceti clic pe Next (Urmatorul).

@ = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: 192.168.1.1
Port name: 192.168.1.1

[¥] Query the printer and automatically select the driver to use
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5. Selectati Custom (Particularizat) si apoi faceti clic pe Settings
(Setari).

@ /= Add Printer

Additional port information required

The device is not found on the network. Be sure that:

1. The device is tumed on,

2. The network is connected

3. The device is properly configured

4. The address on the previous page is correct,

I you think the address is not correct, click Back to return to the previous page. Then correct the
address and perform another search on the network, If you are sure the address is correct, select the
device type below,

Device Type

% Standard | Generic Network Card

6. Setati Protocol la LPR. n cimpul Queue Name (Nume coadai),
introduceti o valoare pentru LPR Server (Server LPR) si apoi
faceti clic pe OK pentru a continua.

Configure Standard TCP/IP Port Monitor ==
Fort Seftings

Port Name: 19216811

Printer Name or IP Address: 19216811

Raw Settings

Protocol

9100

LPR Settings

Queue Name: LPRServe]

[CILPR Byte Counting Enabled

[ SNMP Status Enabled

public

1




7. Faceti clic pe pe Next (Urmatorul) pentru a finaliza
configurarea portului standard TCP/IP.

@ 1 Add Printer

Additional port information required
The device is not found on the network. Be sure that
1. The device is turned on.
2. The network is connected.,
3. The device is properly configured,
4, The address on the previous page is correct,
If you think the address is not correct, click Back to return to the e previous page Then correct the
addres dprfrma e il o i k. T you the cv; select the

device typ e below.
Device Type

© Standard | Generic Network Card

8. Instalati driverul de imprimanta din lista cu modelele
distribuitorului. Daca imprimanta dvs. nu figureaza in lista,
faceti clic pe Have Disk (Obtinere disc) pentru instala manual
driverele imprimantei de pe un CD-ROM sau dintr-un fisier.

& = Add printer

Install the printer driver

==

To install the driver from an

Cheose your printer from the list. Click Windows Update to see more models.

installation CD, click Have Disk.

Manufacturer Printers

Kyocera 5] Lexmark x422 (MS)

Lanier || ElLexmark X543 PS (MS)

Lexmark

Microso ft il 5l Lexmark X642e (MS)
- Vi vens . nacy

53 Lexmark X544 PS (MS) [

[ windowsUpdate | [ HaveDisk.. |
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9. Faceti clic pe Next (Urmatorul) pentru a accepta numele
implicit pentru imprimanta.

@ == Add Printer

Type a printer name

Printer name: JLexmark X544 s (S]]

This printer will be installed with the Lexmark X544 PS (MS) driver.

10. Faceti clic pe Finish (Terminare) pentru a finaliza instalarea.

==

(®) = Add Printer

You've successfully added Lexmark X544 PS (MS)

To check if your printer is working properly, or to see troubleshooting informatian for the printer, print a
test page.

Print a test page




4.4 Download Master (Coordonator de
descarcari)

Download Master (Coordonator de descarcari) este un utilitar care
va ajuta sa descdrcati fisiere chiar si in timp ce laptopurile dvs. sau
alte dispozitive sunt oprite.

NOTA: Aveti nevoie de un dispozitiv USB conectat la ruterul wireless
pentru a utiliza utilitarul Coordonator de descarcari.

Pentru a utiliza Download Master (Coordonator de descarcari):

1. Faceti clic pe General (Generalitati) > USB Application
(Aplicatie USB) > Download Master (Coordonator de
descarcari) pentru a descdrca si instala automat acest utilitar.

NOTA: Daca aveti mai multe unitati USB, selectati dispozitivul USB pe
care doriti sa fie descarcate fisierele.

2. Dupa finalizarea procesului de descarcare, faceti clic pe
pictograma Coordonator de descarcari pentru a porni utilitarul.

3. Faceti clic pe Add (Adaugare) pentru a adauga o sarcind de
descdrcare.

Logout English v

@

o L Y

Resume Al Clear Completed Home
Tasks

All | Downloading | Seeding | Paused | Finished $0Kps % 0KBps

4. Selectati un tip de descarcare, precum BitTorrent, HTTP sau
FTP. Furnizati un fisier de tip torrent sau o locatie URL pentru a
incepe descdrcarea.

NOTA: Pentru detalii referitoare la Bit Torrent, consultati sectiunea 4.4.1
Configuring Bit Torrent download settings (Configurarea setarilor
de descarcare Bit Torrent).
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5. Utilizati panoul de navigare pentru a configura setarile

avansate.

General Setting

Download Schedule

Downioad to
Refresh rate

DownloadMaster Port

Download Master Hitps Port

WAN network

Keep seeding after task completed

/tmp/mnt /sdat/Down] 0ad2/Compl ete Browse

Seconds

Enable/disable the WAN connection.

4.4.1 Configurarea setarilor de descarcare pentru Bit

Torrent

BitTorrent Setting

Port
©Use the detauttport
LT——

Incoming port: 51413

‘Speed Limits:

eneral
E_ Bit Torrent
\ NzZB

Maximum downioad speed:

Maximum upioad speed:

\ aMule

DHT network

PEX network

Uniimited

Unlimited

Encryption enabled v

Enable DHT to activate trackerless torrent downloading activties.

Pentru a configura setarile de descarcare pentru Bit Torrent:

1.

Din panoul de navigare al Download Master (Coordonator de

descarcari), faceti clic pe Bit Torrent pentru a lansa pagina Bit
Torrent Setting (Setari Bit Torrent).

2. Selectati un anumit port pentru sarcina dvs. de descarcare.
3. Pentru a preveni congestionarea retelei, puteti limita vitezele

maxime pentru incarcare si descarcare sub Speed Limits

(Limite viteza).

Puteti limita numarul maxim de perechi si puteti activa sau

dezactiva criptarea fisierelor in timpul descarcarilor.



4.4.2 Setari NZB

Puteti configura un server USENET pentru descarcarea fisierelor
NZB. Dupa introducerea setdrilor USENET, selectati Apply
(Aplicare).

NZB Setting

‘Setup USENET server to download NZB fles:

USENET Server
19
Unlimited

OFF

2018 ASUSTeK Computer Inc. All rights reserved.




92

5 Remedierea defectiunilor

Acest capitol ofera solutii pentru problemele pe care le puteti
intampina la folosirea ruterului. In cazul in care intampinati
probleme care nu sunt mentionate in acest capitol, accesati siteul
de asistenta ASUS, la adresa: http://support.asus.com/. Aici puteti
gdsi mai multe informatii despre produs, dar si detalii de contact
pentru departamentul de asistenta tehnica ASUS.

5.1 Depanareade baza

Daca intampinati probleme la folosirea ruterului, parcurgeti pasii
din aceasta sectiune inainte de a cduta alte solutii.

Upgradati firmware-ul la cea mai recenta versiune.

1. Lansati interfata de utilizare web. Mergeti la Advanced
Settings (Setari avansate) > Administration (Administrare)
>Firmware Upgrade (Upgrade firmware). Faceti clic pe
Check (Verificare) pentru a verifica daca este disponibil cel mai
recent firmware.

Administration - Firmware Upgrade

Note:

1. The latest firmware version includes updates from the previous version

2. Configuration parameters will keep thei settings during the firmware update process

3.1n case the upgrade process fails, ASUS Router enters the emergency mode automatically. The LED signals at the front
of ASUS Router will indicate such a situation. Please visit ASUS Download Center to download ASUS Firmware
Restoration utilty for a manual update. Check on FAQ for more instructions.

4. Get the latest firnware version from the ASUS Support site

Auto Firmware Upgrade

Auto Firmware Upgrade

Check
1 would ke 10 retrieve beta fimware.
AiMesh router

Current Version : 3.0
RT-AX86U Pro
Manual frmware update

2. Daca cel mai recent firmware este disponibil, accesati site-ul
global ASUS, la adresa https://www.asus.com/supportonly/
zenwifi%20xd4%20plus/helpdesk bios/, pentru a descdrca cel
mai recent firmware.



https://www.asus.com/supportonly/zenwifi%20xd4%20plus/helpdesk_bios/
https://www.asus.com/supportonly/zenwifi%20xd4%20plus/helpdesk_bios/

3. Din pagina Firmware Version (Versiune firmware), faceti clic
pe Check (Verificare) pentru a localiza fisierul firmware.

4. Faceti clic pe Upload (incarcare) pentru upgradarea firmware-
ului.

Reporniti reteaua in urmatoarea secventa:

Opriti functionarea modemului.

Deconectati modemul.

Opriti functionarea ruterului si computerelor.

Conectati modemul.

Porniti functionarea modemului si apoi asteptati 2 minute.
Porniti functionarea ruterului si apoi asteptati 2 minute.

N o kA wN =

Porniti functionarea computerelor.

Verificati daca ati conectat corect cablurile Ethernet.

« (Cand cablul Ethernet care conecteaza ruterul cu modemul este
conectat corect, LEDul pentru WAN va fi aprins.

« (Cand cablul Ethernet care conecteaza computerul pornit
cu ruterul cu ruterul este conectat corect, LEDul pentru
conexiunea LAN corespunzatoare va fi aprins.

Verificati daca setarea wireless de pe computerul dvs.
corespunde cu cea a ruterului.

« Cand conectati computerul la ruter in modul wireless, asigurati-
va ca numele retelei wireless (SSID), metoda de criptare si
parola sunt corecte.

Verificati daca setarile retelei sunt corecte.

« Fiecare client din retea trebuie sa aiba o adresa IP valida. ASUS
recomanda utilizarea serverului DHCP al ruterului wireless
pentru alocarea automatd a adreselor IP pentru computerele
din retea.

«  Unii furnizori de servicii prin cablu necesita sa utilizati adresa
MAC a computerului care a fost inregistrat initial in cont. Puteti
vizualiza adresa MAC in interfata de utilizare web, pagina
Network Map (Harta retea) > Clients (Clienti), dupa care
pozitionati cursorul mouseului deasupra dispozitivului dvs.
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afisat in Client Status (Stare client).

Internet status:
Connected

WAN 1P: 192.168.66.8
DDNS: GO

Online

Security level:

WPA2-Personal 8

Clients:
No Device

View List

AiMesh Node:

Client status

Wired (1)

Jieming-PC

Refresh




5.2

intrebari frecvente

Nu pot accesa interfata de utilizare a ruterului folosindun
browser web.

« In cazul in care computerul dvs. este conectat prin cablu,

verificati conectarea cablului Ethernet si starea LEDului, dupd
cum s-a descris in sectiunea precedenta.

Asigurati-va ca utilizati informatii de conectare corecte. Numele
si parola de conectare implicite sunt ambele ,admin”. Asigurati-
va ca tasta Caps Lock este dezactivata cand introduceti
informatiile de conectare.

Stergeti modulele cookie si fisierele din browserul Web. Pentru
Internet Explorer, urmati acesti pasi:

1. Lansati Internet Explorer, apoi faceti clic pe Tools

(Instrumente) > Internet
Options (Optiuni Internet).

Internet Options 7 X

2. InGeneral (Generalitati),
sub Browsing history
(Istoric navigare), faceti clic

Startup

pe Delete... (Stergere...),
selectati Temporary Internet
Files and website files
(Fisiere Internet temporare
si fisiere site web) si Cookies
and website data (Module
cookie si date privind site-
ul web), iar apoi faceti clic pe
Delete (Stergere).

() Start with tabs from the last session
(@) Start with home page
Tabs

Change how webpages are displayed in tabs Tabs
Browsing history

Delete temporary files, history, cookies, saved passwords, and web
Form information.

[ Delete browsing history on exit

Delete... Settings

Accessbiity

o | [

NOTE:

Comenzile pentru stergerea modulelor cookie si a fisierelor difera in
functie de browserul Web.

Dezactivati setdrile de server proxy, revocati conexiunea pe linie
comutata si configurati setarile TCP/IP pentru a obtine automat
adrese IP. Pentru mai multe detalii, consultati capitolul 1 din

manualul utilizatorului.

Asigurati-va ca utilizati cabluri Ethernet de tip CAT5e sau CAT6.
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Clientul nu poate stabili o legatura wireless cu routerul.

NOTA: Dac aveti probleme la conectarea la reteaua in banda de
frecventd de 5 GHz, asigurati-va ca dispozitivul wireless acceptd aceasta
banda sau dispune de caracteristici de conectare in banda dubla.

« in afara razei:
+  Puneti routerul mai aproape de clientul wireless.

- Incercati s reglati antenele ruterului pentru a obtine
directia de propagare optima, dupa cum se descrie
in sectiunea 1.4 Positioning your wireless router
(Pozitionarea router-ului wireless).

o Serverul DHCP a fost dezactivat:

1. Lansati interfata de utilizare web. Mergeti la General
(Generalitati) > Network Map (Harta retea) > Clients
(Clienti) si apoi cautati dispozitivul pe care doriti sa il
conectati la ruter.

2. Daca nu puteti gasi dispozitivul in Network Map (Harta
retea), mergeti la Advanced Settings (Setari avansate)
> LAN > DHCP Server (Server DHCP), lista Basic Config
(Configuratie de baza), selectati Yes (Da) pentru
parametrul Enable the DHCP Server (Activare server
DHCP).

LAN - DHCP Server

tworks. The DHCP
toway IP. ASUS Router

ASUS Router’s Domain Name
1P Pool Starting Address 192.168.50.2

1P Pool Ending Address 192.168.50.254
Lease time 86400

Detaul Gateway

DNS and WINS Server Setting

DNS Server 1

DNS Server 2

Advertise router's IP in addiion t0 user-
specified DNS

WINS Server

Manual Assignment

Enable Manual Assignment ®ves ONo

Manually Assigned IP around the DHCP list (Max Limit : 64)
Add /

Chent Name (MAC Address) 1P Address S Server (Optional)  Host Name (Optional) o
eiete

(C)




« Numele retelei (SSID) este ascuns. Daca dispozitivul dvs. poate
gasi nume de retea (SSID) ale altor rutere, dar nu si numele de
retea al ruterului dvs., mergeti la Advanced Settings (Setari
avansate) > Wireless > General (Generalitati), selectati
No (Nu) pentru parametrul Hide SSID (Ascundere SSID) si
selectati Auto (Automat) pentru parametrul Control Channel
(Canal control).

Wireless - General

Set up the wi ted information below.

2.4 Ghz v

Network Name (SSID) ASUS Router

Hide SSID ®ves Ono

Wireless Mode

802 11ax / WiFi 6 mode

WIFi Agile Multiband

Disable v

20/40 MHz

Auto v

Auto v

WPA Encryplion

WPA Pre-Shared Key

Protected Management Frames

Group Key Rotation Interval

« Daca utilizati un adaptor LAN wireless, verificati conformitatea
canalului wireless in uz cu canalele disponibile in regiunea/tara
dvs. Daca nu exista conformitate, ajustati canalul, latimea de
banda a canalului si modul wireless.

« Daca in continuare nu vd puteti conecta wireless la ruter,
puteti reseta ruterul la setarile implicite din fabrica. In
interfata de utilizare a ruterului, faceti clic pe Administration
(Administrare) > Restore/Save/Upload Setting (Setari
restaurare/salvare/incarcare) si faceti clic pe Restore
(Restaurare).

Administration - Restore/Save/Upload Setting
This function allows you to save current setfings of ASUS Router to a file, or load setfings from a file

Restore

L L
Factory defaul

Save setting

Upload




Internetul nu este accesibil.

« Verificati daca ruterul dvs. se poate conecta la adresa IP WAN
a furnizorului dvs. de servicii Internet. Pentru aceasta, lansati
interfata de utilizare web si mergeti la General (Generalitati)
> Network Map (Harta retea) si verificati parametrul Internet
status (Stare retea).

« Daca ruterul dvs. nu se poate conecta la adresa IP WAN a
furnizorului dvs. de servicii Internet, incercati sa reporniti
refeaua asa cum se descrie in sectiunea Restart your network
in following sequence (Reporniti reteaua in urmatoarea
secventa) sub Basic Troubf;shooting (Depanare de baza).

Internet status:
Connected

WAN IP: 192.168.0.146
DDNS: GO

+ Dispozitivul a fost blocat prin intermediul functiei Parental
Control (Control parental). Mergeti la General (Generalitati)
> Parental Controls (Control parental) si vedeti daca
dispozitivul se afla in lista. Daca dispozitivul apare sub Client
Name (Nume client), eliminati dispozitivul folosind butonul
Delete (Stergere) sau ajustati setarile privind gestionarea
timpului.

Web & Apps Filters allows you to block access to unwanted websites and apps. To use
web & apps Filters:

1. In the [Clients Name] column, select the client whose network usage you want to
E control. The client name can be modified in network map client list.
2. Check the unwanted content categories
3. Click the plus (+) icon to add rule then click apply.

If you want to disable the rule temporarily, uncheck the check box in front of rule.
Parental Controls FAQ

Web & Apps Filters




+ Daca in continuare nu puteti accesa Internetul, incercati sa
reporniti computerul si sa verificati adresa IP a retelei si adresa
gateway-ului.

« Verificati indicatorii de stare de pe modemul ADSL si ruterul
wireless. Daca LEDul WAN de pe ruterul wireless nu este aprins,
verificati daca ati conectat corect cablurile.

Ati uitat numele retelei (SSID) sau parola retelei

« Configurati un nou SSID si 0 noua cheie de criptare prin
intermediul unei retele prin cablu (cablu Ethernet. Lansati
interfata de utilizare web, mergeti la Network Map (Harta
retea), faceti clic pe pictograma ruterului, introduceti un nou
SSID si 0 noua cheie de criptare si apoi faceti clic pe Apply
(Aplicare).

+ Resetati ruterul la setarile implicite. Lansati interfata de utilizare
web, mergeti la Administration (Administrare) > Restore/
Save/Upload Setting (Setari restaurare/salvare/incarcare)
si faceti clic pe Restore (Restaurare). Contul si parola de
conectare implicite sunt ambele ,admin”.

Cum sa readuc sistemul la setarile sale initiale?

+ Mergeti la Administration (Administrare) > Restore/Save/
Upload Setting (Setari restaurare/salvare/incarcare) si faceti
clic pe Restore (Restaurare).

Upgradeul de firmware a esuat.

Lansati modul de recuperare inainte de a utiliza utilitarul Firmware
Restoration (Restaurare firmware). Consultati sectiunea 4.2
Firmware Restoration (Restaurare firmware) pentru a afla cum
sa utilizati utilitarul Firmware Restoration (Restaurare firmware).
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Nu se poate accesa interfata de utilizare web

Inainte de a configura ruterul fara fir, efectuati pasii descrisi in
aceasta sectiune pentru computerul gazda si clientii de refea.

A. Dezactivati serverul proxy, daca este activat.

Windows®

1. Faceti clic pe Start (Pornire)
> Internet Explorer pentru a

lansa browserul web.
2. Faceti clic pe Tools

(Instrumente) > Internet
options (Optiuni Internet) >
Connections (Conexiuni) >
LAN settings (Setari LAN).

3. Dinecranul Local Area
Network (LAN) Settings
(Setari pentru reteaua
locala (LAN)), debifati
optiunea Use a proxy
server for your LAN
(Utilizare server proxy
pentru reteaua locala).

4. Faceti clic pe OK cand ati
terminat.

100

Y s BE——
[ [ General [ security | Privacy | contedt | Connections |drograms | Advanced |
|

,:@ To setup an Internet connection, dick
Setup.
Dial-up and Virtual Private Network settings —
&5 Access RD Network Resources - Go to vpn.as| | Add...
Add VPN, ‘
Remove...
Choose Settings if you need to configure a proxy @

server for a connection.

Ell —— r

@ Never dial a connection
(7 Dial whenever a netwark connection is nat present
) Always dial my default connection

Set default

Local Area Network (LAN) settings =
LAN Settings do not apply to dial-up connections. LAN settings
Choose Settings above for dial-up settings

[ ]

Cancel Apply

o

Local Area Network (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[~ Automatically detect settings

D Use automatic configuration script

Proxy server

[l Use a proxy server for your LAN (These settings will not apply to
dial-up or VPN connections).

¢ |80 Advanced

Bypass proxy server for local addresses

Cancel




MAC OS

1. Tn browserul Safari,
faceti clic pe Safari
> Preferences
(Preferinte) >
Advanced (Complex)
> Change Settings...
(Modificare setari...).

2. In ecranul Network
(Retea), deselectati FTP
Proxy (Server proxy
FTP) si Web Proxy
(HTTP) (Server proxy
Web (HTTP)).

‘000 Network =)
¢« = AG 3
re &
Show All - Displays Sound ' Network | Startup Disk

Location: | Automatic

Show: | Built-in Ethernet

TCP/IP | PPPoE__AppleTalk | Proxies _Ethernet |

¥/ FTP Proxy
W Web Proxy (HTTP) '

FTP Proxy Server

Proxy server requires password

() Streaming Proxy (RTSP) Set Password.

[7) SOCKS Proxy

] Gopher Proxy

Bypass proxy settings for
these Hosts & Domains

( Use Passive FTP Mode (PASY) @

{] T
¥l Click the lock to prevent further changes. Assist me.. Apply Now

3. Faceti clic pe Apply Now (Se aplica acum) cand ati terminat.

NOTA: Consultati caracteristica de ajutor a browserului pentru detalii
despre dezactivarea serverului proxy.

B. Configurati setarile TCP/IP pentru obtinerea automata a

unei adrese IP.

Windows®

1. Faceti clic pe Start (Pornire) > Control Panel (Panou de
control) > Network and Internet (Retea si Internet) >
Network and Sharing Center (Centru de retea si partajare),
apoi faceti clic pe conexiunea de retea pentru a afisa fereastra

de stare.

Control Panel Home

View your basic network information and set up connections

View your active networks

Change adapter settings

Change advanced sharing
settings

corpnetasus
Demain network

Access type: Internet

Connections: | Il Ethernet

Change your networking settings

i- Set up a new connection or network
Set up a broadband, dial-up, or VPN cennection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair netwerk problems, or get troubleshooting information.
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. Faceti clic pe Properties

(Proprietati) pentru a afisa
fereastra Ethernet Properties
(Proprietati Ethernet).

. Selectati Internet Protocol

Version 4 (TCP/IPv4)
(Protocol Internet versiunea
4 (TCP/IPv4)) sau Internet
Protocol Version 6 (TCP/
IPv6) (Protocol Internet
versiunea 6 (TCP/IPv6)),
apoi faceti clic pe Properties
(Proprietati).

. Pentru a obtine automat

setarile IP iPv4, bifati Obtain an
IP address automatically (Se
obtine automat o adresa IP).

Pentru a obtine automat
setarile IP iPv6, bifati Obtain an
IPv6 address automatically
(Se obtine automat o adresa
IPve6).

. Faceti clic pe OK cand ati

terminat

.“, Ethernet Status

General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: Nao network access
Media State: Enabled
Duration: 03:29:31
Speed: 1.0 Ghps
Details...
Activity
™ :
Sent L‘w..' Received
=
Bytes: 71,424,646 70,727,241

Diagnose

% Ethemnet Properties

Networking ~ Authentication

Connect using

I Intel[R) Ethemet Connection (2) 1219-V

This connection uses the fallowing items
W Qa5 Packet Sehedile
[ St et A My Po
2 Microsoft LLDP Protocol Driver
. Unk-Layer Topology Discovery Responder

., Link-Layer Topology Discovery Mapper /0 Driver ¥
< >

Install... Uninstall Propetties

Descrption
Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks

Internet Protocel Version 4 (TCP/IPv4) Properties

General  Alternate Configuration
You can get IP settings assignad automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

| (@) Obtain an IP address automatically |

() Use the following IP address:

(® Obtain DNS server address automatically

() Use the following DNS server addresses:

L]
. ]

Validate settings upon exit PEER

canca




MAC OS

1. Faceti clic pe pictograma  ooo o -
Apple € localizata in M mae B
partea stanga sus a

ecranului.
2. Facetl C|IC pe System {TCP/IP | PPPOE  AppleTalk | Proxies | Ethernet |
° onfigure ‘UsingDHCP %)
Preferences (Preferinte ot o0
SiStem) > Network Subnet Ma;k‘. zs;jzssjzssjo DHCP ClientiD: |
(Retea) > conﬁgure". Router: 192.168.182.250 e
(COnﬁg urare... ). DNS Servers: | 192.168.128.10 (Optional)

3. InTCP/IP, selectati Using
DHCP (Se t.l. ea é IPv6 Address: fe80:0000:0000:0000:0211:24ff.fe32:b18e
utilizeaz (Cortre s ) @
DHCP) din lista verticala -
conﬁgure IPV4 I_J Click the lock to prevent further changes. (" Assist me._ ‘

(Configurare IPv4).
4. Faceti clic pe Apply Now (Se aplica acum) cand ati terminat.

NOTA: Consultati caracteristica de ajutor si asistenta a sistemului
de operare pentru detalii despre configurarea setdrilor TCP/IP ale
computerului.

C. Dezactivati conexiunea pe linie comutata, daca este

activata.
rnemet Opi |
WindOWS® [ General | Security | Privacy | Conterf| Connections | Hagrams | Advanced | ‘
| | IS |
1. Faceti clic pe Start (Pornire) M il
> Internet Explorer pentru a ,, Se— ‘
b Access RD Network Resources - Go to vpn.as| Add.
lansa browserul web. —_— |
2. Faceti clic pe Tools S——— | o)
(Instrumente) > Internet Seeliind el ooy | [N
options (Optiuni Internet) > T
Connections (Conexiuni). o PR

Local Area Netwark (LAN) settings

3. Bifati Never dial a connection | st ]
(Nu se apeleaza niciodata o * i
conexiune).

4. Faceti clic pe OK cand ati =
terminat.

NOTA: Consultati caracteristica de ajutor a browserului pentru detalii
despre dezactivarea conexiunii pe linie comutata.
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Anexa

GNU General Public License

Licensing information

This product includes copyrighted third-party software licensed
under the terms of the GNU General Public License. Please see The
GNU General Public License for the exact terms and conditions of
this license. All future firmware updates will also be accompanied
with their respective source code. Please visit our web site for
updated information. Note that we do not offer direct support for
the distribution.

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of
this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General
Public License is intended to guarantee your freedom to share
and change free software--to make sure the software is free for all
its users. This General Public License applies to most of the Free
Software Foundation’s software and to any other program whose
authors commit to using it. (Some other Free Software Foundation
software is covered by the GNU Library General Public License
instead.) You can apply it to your programs, too.



When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that
you have the freedom to distribute copies of free software (and
charge for this service if you wish), that you receive source code or
can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do
these things.

To protect your rights, we need to make restrictions that forbid
anyone to deny you these rights or to ask you to surrender the
rights. These restrictions translate to certain responsibilities for
you if you distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether
gratis or for a fee, you must give the recipients all the rights that
you have. You must make sure that they, too, receive or can get
the source code. And you must show them these terms so they
know their rights.

We protect your rights with two steps: (1) copyright the software,
and (2) offer you this license which gives you legal permission to
copy, distribute and/or modify the software.

Also, for each author’s protection and ours, we want to make
certain that everyone understands that there is no warranty for
this free software. If the software is modified by someone else and
passed on, we want its recipients to know that what they have is
not the original, so that any problems introduced by others will
not reflect on the original authors’ reputations.
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Finally, any free program is threatened constantly by software
patents. We wish to avoid the danger that redistributors of a free
program will individually obtain patent licenses, in effect making
the program proprietary. To prevent this, we have made it clear
that any patent must be licensed for everyone’s free use or not
licensed at all.

The precise terms and conditions for copying, distribution and
modification follow.

Terms & conditions for copying, distribution, & modification

0. This License applies to any program or other work which
contains a notice placed by the copyright holder saying it may
be distributed under the terms of this General Public License.
The “Program’; below, refers to any such program or work, and
a“work based on the Program” means either the Program or
any derivative work under copyright law: that is to say, a work
containing the Program or a portion of it, either verbatim or
with modifications and/or translated into another language.
(Hereinafter, translation is included without limitation in the
term “modification”) Each licensee is addressed as “you”.

Activities other than copying, distribution and modification are
not covered by this License; they are outside its scope. The act
of running the Program is not restricted, and the output from
the Program is covered only if its contents constitute a work
based on the Program (independent of having been made by
running the Program). Whether that is true depends on what
the Program does.

1. You may copy and distribute verbatim copies of the Program’s
source code as you receive it, in any medium, provided that
you conspicuously and appropriately publish on each copy
an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the
absence of any warranty; and give any other recipients of the
Program a copy of this License along with the Program.
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You may charge a fee for the physical act of transferring a
copy, and you may at your option offer warranty protection in
exchange for a fee.

. You may modify your copy or copies of the Program or any
portion of it, thus forming a work based on the Program, and
copy and distribute such modifications or work under the
terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent
notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that

in whole or in part contains or is derived from the Program or
any part thereof, to be licensed as a whole at no charge to all
third parties under the terms of this License.

¢) If the modified program normally reads commands
interactively when run, you must cause it, when started
running for such interactive use in the most ordinary way, to
print or display an announcement including an appropriate
copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may
redistribute the program under these conditions, and telling
the user how to view a copy of this License. (Exception: if the
Program itself is interactive but does not normally print such
an announcement, your work based on the Program is not
required to print an announcement.)
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These requirements apply to the modified work as a whole.

If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and
separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections

as part of a whole which is a work based on the Program, the
distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire
whole, and thus to each and every part regardless of who
wrote it.

Thus, it is not the intent of this section to claim rights or contest
your rights to work written entirely by you; rather, the intent is
to exercise the right to control the distribution of derivative or
collective works based on the Program.

In addition, mere aggregation of another work not based on
the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium
does not bring the other work under the scope of this License.

. You may copy and distribute the Program (or a work based on

it, under Section 2) in object code or executable form under the
terms of Sections 1 and 2 above provided that you also do one
of the following:

a) Accompany it with the complete corresponding machine-
readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used
for software interchange; or,

b) Accompany it with a written offer, valid for at least three
years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete
machine-readable copy of the corresponding source code, to
be distributed under the terms of Sections 1 and 2 above on a
medium customarily used for software interchange; or,



¢) Accompany it with the information you received as to the
offer to distribute corresponding source code. (This alternative
is allowed only for noncommercial distribution and only if you
received the program in object code or executable form with
such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of

the work for making modifications to it. For an executable
work, complete source code means all the source code for all
modules it contains, plus any associated interface definition
files, plus the scripts used to control compilation and
installation of the executable. However, as a special exception,
the source code distributed need not include anything that
is normally distributed (in either source or binary form) with
the major components (compiler, kernel, and so on) of the
operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by

offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place
counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the
object code.

. You may not copy, modify, sublicense, or distribute the
Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute
the Program is void, and will automatically terminate your
rights under this License. However, parties who have received
copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full
compliance.

. You are not required to accept this License, since you have
not signed it. However, nothing else grants you permission to
modify or distribute the Program or its derivative works. These
actions are prohibited by law if you do not accept this License.
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Therefore, by modifying or distributing the Program (or any
work based on the Program), you indicate your acceptance

of this License to do so, and all its terms and conditions for
copying, distributing or modifying the Program or works based
onit.

. Each time you redistribute the Program (or any work based

on the Program), the recipient automatically receives a license
from the original licensor to copy, distribute or modify the
Program subject to these terms and conditions. You may not
impose any further restrictions on the recipients’ exercise of
the rights granted herein. You are not responsible for enforcing
compliance by third parties to this License.

. If, as a consequence of a court judgment or allegation of patent

infringement or for any other reason (not limited to patent
issues), conditions are imposed on you (whether by court order,
agreement or otherwise) that contradict the conditions of this
License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously
your obligations under this License and any other pertinent
obligations, then as a consequence you may not distribute

the Program at all. For example, if a patent license would not
permit royalty-free redistribution of the Program by all those
who receive copies directly or indirectly through you, then the
only way you could satisfy both it and this License would be to
refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable
under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to
apply in other circumstances.

It is not the purpose of this section to induce you to infringe
any patents or other property right claims or to contest

validity of any such claims; this section has the sole purpose

of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many
people have made generous contributions to the wide range of
software distributed through that system in reliance



on consistent application of that system; it is up to the author/
donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that
choice.

This section is intended to make thoroughly clear what is
believed to be a consequence of the rest of this License.

. If the distribution and/or use of the Program is restricted in
certain countries either by patents or by copyrighted interfaces,
the original copyright holder who places the Program under
this License may add an explicit geographical distribution
limitation excluding those countries, so that distribution is
permitted only in or among countries not thus excluded. In
such case, this License incorporates the limitation as if written
in the body of this License.

. The Free Software Foundation may publish revised and/or new
versions of the General Public License from time to time. Such
new versions will be similar in spirit to the present version, but
may differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the
Program specifies a version number of this License which
applies to it and “any later version’, you have the option of
following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If
the Program does not specify a version number of this License,
you may choose any version ever published by the Free
Software Foundation.

10. If you wish to incorporate parts of the Program into other free

programs whose distribution conditions are different, write to
the author to ask for permission.

For software which is copyrighted by the Free Software
Foundation, write to the Free Software Foundation; we
sometimes make exceptions for this. Our decision will be
guided by the two goals of preserving the free status of all
derivatives of our free software and of promoting the sharing
and reuse of software generally.
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NO WARRANTY
11 BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE,

THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT
PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER
PARTIES PROVIDE THE PROGRAM “AS IS"WITHOUT WARRANTY
OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.
THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF
THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE
DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

12 IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR

AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL
OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE

OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT
LIMITED TO LOSS OF DATA OR DATA BEING RENDERED
INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES
OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER
PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS



Service si Asistenta

Vizitati site-ul nostru multilingv, la adresa https://www.asus.com/
support/.
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