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1 Conociendo su router
inalambrico

1.1 iBienvenido!

iGracias por adquirir un router inaldmbrico ASUS ZenWiFi AX!

El ultraplano y elegante ZenWiFi AX cuenta con tres bandas triples
de 2,4 GHz, 5 GHz-1 y 5 GHz-2 que proporcionan streaming HD
inaldmbrico simultaneo inigualable; servidor SMB, servidor UPnP
AV'y servidor FTP para compartir archivos 24 horas al dia los 7
dias de la semana; capacidad para controlar 300,000 sesiones; y

la tecnologia de red ecoldgica de ASUS, que proporciona un 70%
ahorro de energia.

1.2 Contenido del paquete

M Router inaldmbrico ZenWiFi AX M Cable de red (RJ-45)
M Adaptador de alimentacion M Guia de inicio rapido

NOTAS:

« Sicualquiera de los articulos falta o se encuentra dafiado, pdngase
en contacto con ASUS para realizar preguntas técnicas u obtener
soporte técnico. Consulte la lista de numeros de teléfono de soporte
técnico de ASUS que se encuentra en la parte posterior de esta guia.

Conserve el material de embalaje original por si necesitara hacer uso
de la garantia para realizar reparaciones o sustituciones.



1.3 Elrouter inalambrico

@ Conecte el adaptador al puerto ENTRADA-DC y presione el
botdn de alimentacion.

@ El LED de alimentacion se iluminara cuando el hardware
esté preparado.

Explicaciones de los botones y puertos

Puerto Puerto WAN 2,5G/1G

ENTRADA  Boton de
DECC alimentacion  Puertos LAN 1-3 | Puerto USB 3.0/2.0

[ |

RHLEEE=D
l

Puerto WAN 2,5G/1G
Permite conectar el médem 6ptico a este puerto con un cable de red.

Puertos LAN 1-3
Permite conectar su PC a un puerto LAN con un cable de red.

Indicaciones LED durante el proceso de uso de 160 MHz para
la conexion de la red de retorno

El proceso comienza un minuto después de que el nodo se haya
conectado al enrutador principal con una sélida conexién de red
de retorno. Durante este proceso, el indicador LED del enrutador
se mantiene iluminado en color verde permanente. Actualmente,
la red esta disponible para la conexidn, pero el rendimiento puede
ser limitado.

Paso | Estado del enrutador | LED del enrutador | Duracion de tiempo

1 Comprobar la inten- Verde permanente | 1 minuto
sidad de la conexion

2 Supervisar la senal del | Verde permanente | 1 minuto (Cumpla las
radar normativas de la FCC).
10 minutos (cumpla las
regulaciones de la CE)

3 Usar 160 MHz para la Blanco estatico
conexién de lared de
retorno




Especificaciones:

Adaptador de ali- Salida de CC: +19V con una corriente méxima
mentacion de CC de1,75A
Temperatura de 0~40°C Almacenamiento 0~70°C

funcionamiento

Humedad de fun- 50~90% Almacenamiento 20~90%
cionamiento




1.4 Ubicar el router

Para conseguir la mejor transmisién de sefal inaldmbrica entre
el router inaldmbrico y los dispositivos de red conectados a él,
asegurese de:

« Colocar el router inaldmbrico en un érea centralizada para
conseguir la maxima cobertura inaldmbrica para los dispositivos
de red.

« Mantenga el dispositivo alejado de obstaculos metalicos y de la
luz solar directa.

« Mantenga el producto alejado de dispositivos WiFi de 802.11g o
20 MHz, equipos periféricos de 2.4 GHz, dispositivos Bluetooth,
teléfonos inaldmbricos, transformadores, motores de alto
rendimiento, luces fluorescentes, hornos microondas, frigorificos
y otros equipos industriales para evitar interferencias o pérdidas
de senal.

+ Actualicese siempre a la versidn be firmware mas reciente. Visite
el sitio Web de ASUS en http://www.asus.com para obtener las
actualizaciones de firmware mas recientes.



http://www.asus.com

1.5 Requisitos de configuracion

Para configurar la red, necesita uno o dos equipos con los
siguientes requisitos de sistema:

« Puerto Ethernet RJ-45 (LAN) (10Base-T/100Base-

TX/1000BaseTX)

+  Funcionalidad inalambrica IEEE 802.11a/b/g/n/ac
« Un servicio TCP/IP instalado
+ Explorador web, como por ejemplo Internet Explorer,

Firefox, Safari o Google Chrome

NOTAS:

Si el equipo no cuenta con funcionalidad inalambrica integrada,
puede instalar un adaptador WLAN IEEE 802.11a/b/g/n/ac en él para
conectarse a la red.

Con su tecnologia de banda dual, el router inaldambrico admite
sefales inaldmbricas de 2.4 GHz, 5GHz-1y 5 GHz-2 simultdneamente.
Esta caracteristica permite llevar a cabo actividades relacionadas

con Internet (como navegar o leer y redactar mensajes de correo
electrénico) utilizando la banda de 2.4 GHz y, al mismo tiempo,
transmitir por secuencias archivo de audio y video en alta definicion
(como por ejemplo peliculas o musica) utilizando la banda de 5 GHz.

Algunos dispositivos IEEE 802.11n que desea conectar a la red
puede que no admitan la banda de 5 GHz. Consulte el manual del
dispositivo para conocer las especificaciones.

Los cables Ethernet RJ-45 que se utilizaran para conectar dispositivos
de red no deben tener mas de 100 metros.



1.6 Configuracion del router

i{IMPORTANTE!

Utilice una conexién inaldmbrica cuando configure el router
inaldmbrico para evitar posibles problemas de configuracion.

Antes de configurar el router inaldmbrico de ASUS, lleve a cabo las
tareas siguientes:

«  Sivaareemplazar un router existente, desconéctelo
delared.

Desconecte los cables de la configuracion de médem existente.
Si el médem tiene una bateria de repuesto, quitela también.

Reinicie el equipo (recomendado).

1.6.1 Conexion por cable

NOTA:Puede utilizar un cable de empalme o un cable cruzado para la
conexién cabreada.

L A |
L |
I
& 0 | s
Nodo AiMesh Router AiMesh

Para configurar el router inalambrico a través de una conexion
cableada:

1.

Inserte el adaptador de CA del router aldmbrico en el puerto
Entrada de CCy enchfelo a una toma de corriente eléctrica.

Mediante el cable de red incluido, conecte el equipo al puerto
LAN del router inaldmbrico.

Mediante otro cable de red, conecte el médem al puerto WAN
del router inalambrico.

Inserte el adaptador de CA del médem en el puerto Entrada de
CCy enchufelo a una toma de corriente eléctrica.

1



1.6.

2 Conexion inalambrica
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Nodo AiMesh Router AiMesh

Para configurar el router inalambrico a través de una conexion
cableada:

1.

Inserte el adaptador de CA del router aldmbrico en el puerto
Entrada de CCy enchufelo a una toma de corriente eléctrica.

2. Mediante el cable de red incluido, conecte el médem al puerto

WAN del router inaldambrico.

. Inserte el adaptador de CA del médem en el puerto Entrada de
CCy enchufelo a una toma de corriente eléctrica.

4. Instale un adaptador WLAN IEEE 802.11a/b/g/n/ac en el equipo.

NOTAS:

Para obtener detalles sobre la conexion a una red inalambrica,
consulte el manual del usuario del adaptador WLAN.

Para definir la configuracién de seguridad para la red, consulte la
seccion Definicion de la configuracion de seguridad inalambrica
del capitulo 3 de este manual.



2 Introduccion

Vd

2.1 Inicio de sesion en la interfaz grafica del
usuario web

El router inaldmbrico de ASUS incluye una intuitiva interfaz

gréfica del usuario web (GUI, Graphics User Interface) que

permite configurar facilmente sus distintas funciones mediante

un explorador web, como por ejemplo Internet Explorer, Firefox,

Safari 0 Google Chrome.

NOTA: Las caracteristicas pueden variar en funcién de las diferentes
versiones de firmware.

Para iniciar sesion en la interfaz grafica del usuario web:
1. En su explorador web, escriba: http://router.asus.com.

2. Enla pagina de inicio de sesion, introduzca el nombre de
usuario (admin) y la contrasena (admin) predeterminados.

3. Ahora puede utilizar la interfaz gréafica del usuario Web (GUI
Web) para definir las diferentes configuraciones del router
inaldmbricos de ASUS.

Botones de los principales comandos
[l

Titulo de
Qs informacion

Panel de
navegacion

Columna

derecha

Columna
central

NOTA: Si inicia sesion en la interfaz gréfica del usuario Web por primera
vez, se le redirigird a la pagina Quick Internet Setup (QIS) (Configuracién
rapida de Internet) automaticamente.

13
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2.2 Funcion Configuracion rapida de Internet
(QIS, Quick Internet Setup) con deteccion
automatica

La funcién QIS le ayuda a configurar rapidamente la conexion a
Internet.

NOTA: Cuando establezca la conexién de Internet por y primera de vez,
presione el boton Reiniciar del router inaldmbrico para restablecer su
configuracién predeterminada de fabrica.

Para utilizar QIS con deteccion automatica:

1. Inicie de sesién en la interfaz grafica del usuario Web. La pagina
QIS se inicia automaticamente.

Q¢ Sign In
ZenWiFi AX

Sign in with your ASUS router account

NOTAS:

Para obtener detalles acerca de como cambiar el nombre de usuario
y la contrasefa de inicio de sesidn del router inaldmbrico, consulte la
seccion 4.6.2 Sistema.

« Elnombre de usuario y la contrasefa de inicio de sesién del router
inaldmbrico son diferentes del nombre de red de 2.4 GHz/5 GHz (SSID)
y de la clave de seguridad. El nombre de usuario y la contrasefa de
inicio de sesion del router inalambrico le permiten iniciar sesiéon en
la interfaz grafica del usuario Web para definir la configuracién de
dicho router. El nombre de red de 2.4 GHz/5 GHz (SSID) y la clave de
seguridad permiten a los dispositivos Wi-Fi iniciar sesion y conectarse
alared de 2.4 GHz/5 GHz.



2. Elrouter inaldmbrico detectara automaticamente si el tipo de
conexion ISP es Dynamic IP (Direccion IP dinamica), PPPoE,
PPTP, L2TP o Static IP (Direccion IP estatica). Especifique la
informacién necesaria para el tipo de conexion ISP.

iIMPORTANTE! Obtenga la informacion necesaria sobre el tipo de
conexién a Internet de su ISP.

para direccién IP automatica (DHCP)

I ntel‘net Please select the Internet connection type from the
Settings ~ OPtions below. If you do not know the Internet
connection type, contact your ISP.

DHCP >
PPPoE >
Static IP >
PPTP >
L2TP >

Special Requirement from ISP

Previous

para PPPoE, PPTP y L2TP

Internet Please enter the required information below.
ISP Account Setting

Username

Password

15



para direccion IP estatica

sus
INSEARCH OF INCREDIBLE

Inte n et Static IP allows your PC to use a fixed IP address
Static | provided by your ISP.

IP Address

192.168.1.215

Subnet Mask

255.255.255.0

Default Gateway

192.168.1.1

DNS Server1

192.168.1.1

DNS Server2

NOTAS:

La deteccion automatica del tipo de conexién de su ISP se realiza
cuando el router inalambrico se configura por primera vez o cuando
se restablece la configuracion predeterminada de dicho router.

Si QIS no puede detectar el tipo de conexién de Internet, haga clicen
Skip to manual setting (Pasar a la configuraciéon manual) y defina
manualmente la configuracion de la conexion.

Asigne el nombre de ver (SSID) y la clave de seguridad para
la conexidn inaldmbrica de 2.4 GHz y 5 GHz. Cuando haya
terminado, haga clic en Apply (Aplicar).



Assign a unique name or SSID (Service Set Identifier)
to help identify your wireless network.

Network Name (SSID)

‘ 00000000johnny

Wireless Security

Previous

NOTA: Si desea asignar diferentes SSID para la conexién inaldmbrica de
2,4 GHz y 5 GHz, active la opcion Separate 2.4 GHz and 5 GHz (Separar
2,4 GHz y 5 GHz).

Assign a unique name or SSID (Service Set Identifier)
to help identify your wireless network.

2.4GHz Network Name (SSID)

00000000johnny

Wirel

5GHz-1 Network Name (SSID)

00000000johnny

17



2.3 Conectarse alared inalambrica

Después de configurar el router inalambrico a través de QIS,
puede conectar el equipo u otros dispositivos inteligentes a la red
inaldmbrica.

Para conectarse a la red:

1. En el equipo, haga clic en el icono de red B del area de
notificacion para mostrar las redes inaldmbricas disponibles.

2. Seleccione la red inaldambrica a la que desea conectarse y, a
continuacion, haga clic en Connect (Conectar).

3. Puede que tenga que escribir la clave de seguridad de la red si
se trata de una red inaldmbrica segura y, a continuacién, hacer
clicen OK (Aceptar).

4. Espere mientras el equipo establece conexién con lared
inaldambrica correctamente. Se mostrara el estado de la
conexién y el icono de red indicara el estado de conectado .

NOTAS:

«  Consulte los capitulos siguientes para obtener mas detalles sobre
como definir la configuracion de la red inalambrica.

«  Consulte el manual del usuario del dispositivo para obtener mas
detalles sobre cdmo conectarlo a la red inaldmbrica.



3 Definir la configuracion general

3.1

El mapa de red permite definir la configuracién de seguridad de la
red, administrar sus clientes de red y supervisar su dispositivo USB.

Utilizar el mapa de red

SUS ZenWiFi AX i

.. Quick Internet

R setup SSID: chuck A701504F321B35A. ..

General
Internet status:

€ Network Map Comecied
: WAN IP: 192.168.123.153
%, AiMesh

Guest Network

@) AiProtection

Security level:
) Adaptive QoS WPA2-Personal &
\A. Traffic Analyzer

USB Application

3 AiCloud 2.0

Advanced Settings

Wireless
Clients:

LAN No Device
View List

AiMesh Node:

VPN
rewall
Administration

[ system Log

£ Network Tools

Wireless router Firmware Version: 3.0.0.4.386 25524

System Status
2.4GHz and SGHz-1  SGHz-2
‘Smart Connect
Dual-Band Smart Connect v
Network Name (SSID)
chuck
Authentication Method
WPA2 Personal
WPA Encryption
AES
WPA PSK key

LANIP
192.168.50.1

PIN code

76319143

LAN MAC address.
04:D9:F5:B5:DD:40
Wireless 2.4GHz MAC address
04:D9:F5:B5:DD:40
Wireless 5GHz 1 MAC address
04 144
Wireless 5GHz.2 MAC address
04:D0:F5:B5:DD:48

English

Status

19
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3.1.1 Para definir la configuracion de seguridad inalambrica

Para proteger la red inaldmbrica contra accesos no autorizados, es
necesario definir la configuracion de seguridad de la misma.

Para definir la configuracion de seguridad inalambrica:

1. En el panel de navegacion, vaya a General > ficha Network
Map (Mapa de red).

2. En la pantalla Network Map (Mapa de red), seleccione el
icono System status (Estado del sistema) para mostrar la
configuracién de seguridad inaldmbrica, como por ejemplo el
SSID, el nivel de seguridad y la configuracién de cifrado.

NOTA: Puede definir diferentes configuraciones de seguridad
inaldmbricas para las bandas de 2.4 GHz y 5 GHz.

Configuracion de 2.4 GHz Configuracion de 5 GHz-1

System Status System Status

2.4GHz 5GHz-1 5GHz-2 Status 2.4GHz S5GHz-1 S5GHz-2 Status

Smart Connect: FF Smart Connect:

Wireless name(SSID) Wireless name(SSID)
AsSUS Asus_56-1
Authentication Method Authentication Method
WPA2-Personal

WPA Encryption

AES

WPA-PSK key

Configuracion de 5 GHz-2

System Status
2.4GHz 5GHz-1 5GHz-2 Status

‘Smart Connect:

Wireless name(SSID)
ASUS_5G-2
Authentication Method
WPA2-Personal
WPA Encryption

AES

WPA PSK key



3. En el campo Wireless name (SSID) (Nombre de red
inalambrica (SSID)), escriba un nombre Unico para la red
inalambrica.

4. Enlalista desplegable Cifrado WEP, seleccione el método de
cifrado para la red inaldmbrica.

iIMPORTANTE! El estandar IEEE 802.11n/ac prohibe el uso de alto
rendimiento con WEP o WPA-TKP como el cifrado unidifusién. Si utiliza
estos métodos de cifrado, la tasa de datos caera a la conexion de 54
Mbps IEEE 802.11g.

5. Escriba su clave de paso de seguridad.
6. Cuando haya terminado, haga clic en Apply (Aplicar).

3.1.2 Administracion de los clientes de red

Security level:
WPA2-Personal &

e}

Para administrar los clientes de red:

1. En el panel de navegacion, vaya a General > ficha Network
Map (Mapa de red).

2. Enla pantalla Network Map (Mapa de red), seleccione el
icono Client Status (Estado de los clientes) para mostrar la
informacion sobre los clientes de la red.

3. Para bloquear el acceso de un cliente a la red, seleccione dicho
cliente y haga clic en Block (Bloquear).

21
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3.1.3 Supervision del dispositivo USB

El router inalambrico de ASUS proporciona uno puerto USB para
conectar dispositivo USB o una impresora USB, lo que le permite
compartir archivos y dicha impresora con clientes de la red.

0.0.4.386 21291

External USB disk status

Health

Scanner Fomst

Security level:

WPA2-Personal 8

o -
&5 uss roplication

O3 Aictoud 2.0

NOTA: Para utilizar esta funcidn necesitara conectar un dispositivo de
almacenamiento USB (como un disco duro USB o unidad flash USB) al
puerto USB 3.0 situado en el panel trasero de su router inaldmbrico.
Asegurese de que el dispositivo de almacenamiento USB se encuentra
correctamente formateado y particionado.Consulte la lista de soporte
de discos Enchufar y compartir en
http://event.asus.com/networks/disksupport.



http://event.asus.com/networks/disksupport

iIMPORTANTE! Primero tiene que crear una cuenta de uso compartido
y sus derechos de permiso y acceso para permitir que otros clientes de la
red accedan al dispositivo USB a través de un sitio FTP o de una utilidad
de cliente FTP de terceros, centro de servidores, Samba o AiCloud. Para
obtener mas detalles, consulte la seccion 3.6 Usar la aplicacion USB y
3.7 Usar AiCloud 2.0 de este manual de usuario.

Para supervisar el dispositivo USB:

1.

En el panel de navegacion, vaya a General > Network Map
(Mapa de red).

En la pantalla Network Map (Mapa de red), seleccione el icono
USB Disk Status (Estado del disco USB) para mostrar la
informacion sobre el dispositivo USB.

. En el campo AiDisk Wizard (Asistente para AiDisk), haga clic

en GO (IR) para configurar un servidor FTP para compartir
archivos en Internet.

NOTAS:

Para obtener mas detalles, consulte la seccion 3.6.2 Usar el centro
de servidores de este manual de usuario.

El router inaldmbrico funciona con la mayoria de discos flash y discos
duros USB (hasta 2 TB) y admite acceso de lectura y escritura para los
formatos FAT16, FAT32, EXT2, EXT3y NTFS.
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Quitar el disco USB de forma segura

i{IMPORTANTE! Si quita el disco USB de forma incorrecta, los datos
pueden resultar dafiados.

Para quitar el disco USB de forma segura:

1. En el panel de navegacion, vaya a General > Network Map
(Mapa de red).

2. Enla esquina superior derecha, haga clicen > Eject USB
disk (Expulsar disco USB). Cuando el disco USB se expulse
correctamente, el estado USB se mostrara como Unmounted
(Desmontado).

3.0.0.4.386 21201

External
Intermet status:
Connected

WAN Ip: 192.168.123.142
DDNS: GO

Security level:

WPA2-Personal 8

Manual | Utility | Product Registration | Feedback FAQ
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3.2 Crear sured para invitados

La red para invitados proporciona a los visitantes temporales
conectividad a Internet a través de acceso a SSID o redes
independientes sin proporcionar acceso a su red privada.

NOTA: ZenWiFi AX admite hasta nueve SSID (tres SSID de 2.4 GHz, tres
SSID de 5 GHz-1 y tres SSID de 5 GHz-2).

Para crear unared para invitados:

1. En el panel de navegacion, vaya a General > Guest Network
(Red parainvitados).

2. Enla pantalla Guest Network (Red para invitados), seleccione
la banda de frecuencia 2.4 GHz o 5 GHz para la red de invitados
que desee crear.

3. Haga clic en Enable (Habilitar).

Guest Network

The Guest Network provides Infemet connection for guests but restricts access to

your local network
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4. Para cambiar la configuracion de un invitado, haga clicen la
configuracién de invitado que desee modificar. Haga clic en
Remove (Quitar) para eliminar la configuracion del invitado.

5. Asigne un nombre inaldmbrico para la red temporal en el
campo Network Name (SSID) (Nombre de red (SSID)).

Guest Network

The Guest Network provides Intemet connection for guests but restricts access to
your local network

ASUS_Guest!

Open System

ASUS_5G-1_Guestt

Open System

ASUS_56-2_Guest1

Open System

6. Seleccione una opcién en Authentication Method (Método de
autenticacion).

7. Siselecciona el método de autenticacion WPA, seleccione un
cifrado WPA.

8. Especifique un valor en Access time (Tiempo de acceso) o haga
clic en Limitless (Sin limite).

9. Seleccione Disable (Deshabilitar) o Enable (Habilitar) en el
elemento Access Intranet (Acceder a la intranet).

10. Cuando haya finalizado, haga clic en Apply (Aplicar).



3.3 AiProtection

Proporciona supervision en tiempo real que detecta malware,
spyware y acceso no deseado. También filtra sitios Web y
aplicaciones no deseados y permite programar un tiempo durante
el que un dispositivo conectado es capaz de acceder a Internet.

General
&y Network Map
& cuest Network
@ Aerotection
AL Adaptive Qos
4K usn Application

& aictoud0

Advanced Setting:

S Wireless

) Firewall
Administration
[Z systemLog

ﬁ% Network Tools

AiProtection

AiProtection with Trend Micro uses real-fime nefwork monitoring fo defect maiware, viruses and other inirusions
berore it reaches your PG or connected devices. Parental Gonlrols let you schedule times that a connected device is
able to access the Infernet. You can also restrict unwanted websites and apps.

Network Protection

* Router Security Assessment
.M s Bl

. v Protection
« Infected Device Prevention and Blocking

Parental Controls

s + Time Scheduling
h + Web & Apps Filters

Manual | Utility
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3.3.1 Proteccion de red

La proteccion de red impide explotaciones de red y protege su red
contra acceso no autorizado.

SSUS ZenWiFi AX

{ QuickInternet
X Setup

AiProtection

Network Protection with Trend Micro protects against network
exploits to secure your network from unwanted access.

% Guest Network G AProtection FAQ
() Aiprotection

2]
() Adaptive Qos

4R Traffic Analyzer Enabled AiProtection ON
© T
&5 USB Avplication

O3 A

Danger

2

Protection
Two-Way IPS
of); Alexa & IFTTT Th
@ o 0
o4 Protection
&2 ven

¥, Firewall

Infected Device Prevention and Blocking 0
Th

B svtemion

Protection

£} Network Tools

Configurar la proteccion de red
Para configurar la proteccion de red:
1. En el panel de navegacion, vaya a General > AiProtection.

2. Enla pégina principal AiProtection, haga clic en Network
Protection (Proteccion de red).

3. Enla ficha Network Protection (Proteccion de red), haga clicen
Scan (Explorar).

Cuando la exploracion termine, la utilidad mostrara los resultados
en la pagina Router Security Assessment (Evaluacion de la
seguridad del router).



Router Security Assessment

Default router login username and password changed -

Wireless password strength check -

Wireless encryption enabled -

WPS Disabled -

UPnP service disabled -

Web access from WAN disabled -

PING from WAN disabled -

DMZ disabled -

Port trigger disabled -

Port forwarding disabled -

Anonymous login to FTP share disabled -

Disable guest login for Network Place Share -

Malicious Website Blocking enabled -

Vulnerability Protection enabled -

Infected Device Prevention and Blocking -

iIMPORTANTE! Los elementos marcados como Yes (Si) en la pagina
Router Security Assessment (Evaluacion de la seguridad del router)
se consideran que tienen un estado seguro. Es muy recomendable que
los elementos marcados como No, Weak (Débil) o Very Weak (Muy
débil) se configuran en consecuencia.

4. (Opcional) En la pagina Router Security Assessment
(Evaluacion de la seguridad del router), configure
manualmente los elementos marcados como No, Weak (Débil)
o Very Weak (Muy débil). Para ello:

a. Haga clic en un elemento.

NOTA: Cuando haga clic en un elemento, la utilidad le remitira a la
pagina de configuracién de dicho elemento.

b. En la pagina de configuracién de seguridad del elemento,
realice la configuracion y los cambios necesarios y haga clic
en Apply (Aplicar) cuando termine.

¢. Vuelva a la pagina Router Security Assessment
(Evaluacion de la seguridad del router) y haga clicen
Close (Cerrar) para salir de la pagina.

5. Para definir autométicamente la configuracién de seguridad,
haga clic en Secure Your Router (Proteger el router).

6. Cuando aparezca un mensaje, haga clic en OK (Aceptar).
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Bloqueo de sitios malintencionados

Esta funcidn restringe el acceso a sitios Web malintencionados
conocidos en la base de datos para disponer de una proteccion
continuamente actualizada.

NOTA: Esta funcién se habilita automaticamente si ejecuta Router
Weakness Scan (Exploracion de debilidad del router).

Para habilitar el bloqueo de sitios malintencionados:
1. En el panel de navegacion, vaya a General > AiProtection.

2. Enla pégina principal AiProtection, haga clic en Network
Protection (Proteccion de red).

3. En el panel Malicious Sites Blocking (Bloqueo de sitios
malintencionados), haga clic en ON (ACTIVAR).

IPS bidireccional

La funcién IPS (Intrusion Prevention System, es decir, Sistema
de prevencién de intrusiones) bidireccional protege su router
de los ataques de la red tanto bloqueando paquetes entrantes
maliciosos como detectando paquetes salientes sospechosos.

NOTA: Esta funcion se habilita automaticamente si ejecuta Router
Weakness Scan (Exploracion de debilidad del router).

Para habilitar la proteccion contra vulnerabilidades:
1. En el panel de navegacion, vaya a General > AiProtection.

2. Enla pégina principal AiProtection, haga clic en Network
Protection (Proteccion de red).

3. En el panel Two-Way IPS (IPS bidireccional), haga clicen ON
(ACTIVAR).



Prevencion y bloqueo de dispositivos infectados

Esta funciéon impide que los dispositivos infectados comuniquen
informacion personal o el estado infectado a sus homélogos
externos.

NOTA: Esta funcion se habilita automaticamente si ejecuta Router
Weakness Scan (Exploracion de debilidad del router).

Para habilitar la proteccion contra vulnerabilidades:

1.
2.

En el panel de navegacién, vaya a General > AiProtection.

En la pagina principal AiProtection, haga clic en Network
Protection (Proteccion de red).

En el panel Infected Device Prevention and Blocking
(Prevencion y bloqueo de dispositivos infectados), haga clic
en ON (ACTIVAR).

Para configurar la preferencia de alertas:

1.

En el panel Infected Device Prevention and Blocking
(Prevencion y bloqueo de dispositivos infectados), haga clic
en Alert Preference (Preferencia de alertas).

Seleccione o escriba el proveedor de correo electrénico, la
cuenta de correo electrénico y la contrasefa y, a continuacion,
haga clic en Apply (Aplicar).

31



32

3.3.2 Configurar el control parental

El control parental le permite controlar el tiempo de acceso a
Internet o establecer el limite de tiempo para el uso de red de un
cliente.

Para ir a la pagina principal de Parental Controls (Controles
parentales):
1. En el panel de navegacion, vaya a General > AiProtection.

2. Enla pagina principal AiProtection, haga clic en la ficha
Parental Controls (Controles parentales).

SUS ZenWiki AX Logout

Wireless router Firmware Version: 3.0.0.4.386 25524
A7O1BOAF321B3SA. . .

{g Quick Internet
X Setup

ARiProtection
AiProtection with Trend Micro provides resl-fime nefwork monitoring to defect malware, viruses, and infrusions before

y can reach your PC or device. Parental Controls let you schedule times that a connected device is able lo access
the Internet. You can also restrict unwanted websites and apps.

General

Q,EQ Network Map

W, AiMesh

&% Guest Network (Q: Assess
> » ; . Protection
(g) AiProtection + Infected Device Prevention and Blocking

(?) Adaptive Qos

4. Traffic Analyzer Parental Controls

P + Time Scheduling
&5 UsB Application Q.'t « Web & Apps Filters

£33 Aicloud 2.0

Advanced Settings

[N wireless




Filtros Web y de aplicaciones

Filtros Web y de aplicaciones es una funcién de Parental Controls
(Controles parentales) que le permite bloquear el acceso a sitios
o aplicaciones Web no deseados.

Para configurar los filtros Web y de aplicaciones:

1.
2.

En el panel de navegacién, vaya a General > AiProtection.

En la pagina principal AiProtection, haga clic en el icono
Parental Controls (Controles parentales) para ir a la ficha
Parental Controls (Controles parentales).

En el panel Enable Web & Apps Filters (Habilitar filtros Web y
de aplicaciones), haga clic en ON (ACTIVAR).

Cuando aparezca el mensaje del contrato de licencia del
usuario final (CLUF), haga clic en I agree (Acepto) para
continuar.

En la columna Client List (Lista de clientes), seleccione o
escriba el nombre del cliente del cuadro de lista desplegable.

En la columna Content Category (Categoria de contenido),
seleccione los filtros de las cuatro categorias principales: Adult
(Adulto), Instant Message and Communication (Mensaje 'y
comunicacion instantaneos), P2P and File Transfer (P2P y
transferencia de archivos) y Streaming and Entertainment
(Streaming y entretenimiento).

7. Haga clic en K&l para agregar el perfil del cliente.

8. Haga clic en Apply (Aplicar) para guardar la configuracion.
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Programacion de tiempo

La programacion de tiempo le permite establecer el limite de
tiempo para el uso de red de un cliente.

NOTA: Asegurese de que la hora del sistema estd sincronizada con el servidor
NTP.

/ISUS ZenWiFi AX Logout Reboot Englisn

Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 25524

o ick Int: T
e o SSID: chuck A701BOMF3ZIB3SA. ..

Network Malicious Sites Two-Way Infected Device Prevention and Parental
Protection Blocking s Blocking Controls
General

€) Network Map AiProtection - Time Scheduling Web & Apps Filters

B, AiMesh Time Scheduling allows you toset up fime fimits for a specific client’s network usage:

1. In the [Clients Name] column, select the client whose network usage you want fo
9 Guest Network control. You may also key in the clients MAG address in the [Glients MAC
Address] Golumn.
(5] AiProtection 2. In the [Add / Delefa] column, dlick the plus(*) icon to add the client

‘ 7 3. In the [Time Management] colurn, click the dit icon to edit the Active Schedule.
() Adaptive Qos k 4. Select your time slot with a click. You can hold and drag to extend the duration.

5. Click [OK] fo save the settings made.
{p. Traffic Analyzer

&5 USE Application

3 icloud 2.0
Enable Time Scheduling
T BRI System Time: Mon, Jun 29 09:13:03 202

[S) wireless
-~ Client List (Max Limit : 16)
[] Lan select allv Client Name (MAC Address) Time Management Add/ Delete

Time v B = )

No data n table.
<. Alexa & TFTTT

Apply

o) yp

Para configurar la programacion de tiempo:

1. En el panel de navegacion, vaya a General > AiProtection >
Parental Controls (Controles parentales) > Time Scheduling
(Programacion de tiempo).

2. En el panel Enable Time Scheduling (Habilitar programacion de
tiempo), haga clic en ON (ACTIVAR).

3. Enla columna Clients Name (Nombre del cliente), seleccione o
escriba el nombre del cliente del cuadro de lista desplegable.

NOTA: También puede escribir la direccién MAC del cliente en la columna
Client’s MAC address (Direccion MAC del cliente). Asegurese de que el
nombre del cliente no contiene caracteres especiales o espacios, ya que estos
podrian hacer que el enrutador funcionara anormalmente.

4. Haga clic en k&l para agregar el perfil del cliente.
5. Haga clic en Apply (Aplicar) para guardar la configuracion.



3.4 Uso del Administrador de trafico

3.4.1 Administracion del ancho de banda de la calidad de
servicio (QoS, Quality of Service)

La calidad de servicio (QoS) permite establecer la prioridad del
ancho de banda y administrar el tréfico de la red.

/ISUS ZenWiFi AX Logout Reboot Engish ¥

. Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 25524
Quick Internet it
o T ———

Bandwidth Monitor QoS Web History
General
= QoS - QoS to configuration
@) network map
Qually of Service (QoS) ensures bandwidth for prioriized tasks and applications.
P8 AiMesh ) )
+ Adaptive QoS ensures inbound and outbound bandwidth on both wired and
x wireless connections for priorilized applications and tasks via pre-defined, drag-
@"3 Guest Network and-drop presels: gaming, media streaming, VoIF, web surfing and file transferring.
+ Traditional QoS ensures inbound and oulbound bandwidth on both wired and
[g) AiProtection wireless connections for prioriized applications and tasks via manual user-defined
parameters.

) Adaptive Qo5 + Bandwidth Limiter lets you set limits on download and upload speeds

To enable QoS function, click the QoS slide switch and fill in the upload and download.
A Traffic Analyzer QoS FAQ
5 USB Application
@ L Enable QoS oN
£3 Aicioud 2.0 QoS Type © Adaplive QoS @ Traditional QoS @ Bandwidih Limiter
Bandwidth Setting © Automatic Setting ® Manual Seffing
Advanced Settings

Select a mode that best suits your current network usage, or customize a mode.
[A) wireless

Para configurar la prioridad del ancho de banda:

1. En el panel de navegacién, vaya a General > Traffic Manager
(Administrador de trafico) > ficha QoS (CdS).

2. Haga clic en ON (ACTIVAR) para habilitar la regla
predeterminada y rellene los campos de ancho de banda de
carga y descarga.

NOTA: Solicite la informacion del ancho de banda a su ISP.

3. Haga clic en Save (Guardar).

NOTA: La opcién User Specify Rule List (Lista de reglas especificas
del usuario) es para configuracion avanzada. Si desea dar prioridad a
aplicaciones y servicios de red especificos, seleccione User-defined
QoS rules (Reglas de CdS definidas por el usuario) o User-defined
Priority (Prioridad definida por el usuario) en la lista desplegable
situada en la esquina superior derecha.
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4. Enla pagina User-defined QoS rules (Reglas de CdS definidas

por el usuario), existen cuatro tipos de servicio en linea
predeterminados: navegacion por Internet, HTTPS y transferencias
de archivos. Seleccione el servicio que prefiera, rellene los campos
Source IP or MAC (Direccion IP o MAC de origen), Destination
Port (Puerto de destino), Protocol (Protocolo), Transferred
(Transferidos) y Priority (Prioridad) y, a continuacion, haga clicen
Apply (Aplicar). La informacion se configurara en la pantalla QoS
rules (Reglas de Cd9).

NOTAS:

.

Para rellenar la direccion IP o MAC de origen, puede:

a) Indicar una direccién IP especifica, como por ejemplo
"192.168.122.1"

b) Indicar direcciones IP dentro de una subred o dentro del mismo
grupo de direcciones IP, como por ejemplo“192.168.123.*" 0
“192.168.*% *"

¢) Indicartodas las direcciones IP como “*.*.**" o0 dejar el campo en
blanco.

d) Elformato de la direccion MAC consiste en seis grupos de dos
digitos hexadecimales separados por dos puntos (;), en orden
de transmision (por ejemplo 12:34:56:aa:bc:ef)

Para el intervalo de puertos de origen o destino, puede llevar a cabo
una de las acciones siguientes:

a) Indicar un puerto especifico, como por ejemplo “95".

b) Indicar puertos comprendidos dentro de un intervalo, como por
ejemplo“103:315"“>100"0“<65535".

La columna Transferred (Transferidos) contiene informacion
sobre el trafico ascendente y descendente (trafico de red saliente

y entrante) para una seccién. En esta columna, puede establecer

el limite de trafico de red (en KB) para un servicio especifico para
generar prioridades determinadas para el servicio asignado a un
puerto concreto. Por ejemplo, si dos clientes de red, PC 1y PC 2,
acceden a Internet (establecido en el puerto 80), pero PC 1 supera
el limite de trafico de red debido algunas tareas de descarga, pasara
a tener una prioridad mas baja. Si no desea establecer el limite de
trafico, déjelo en blanco.



5. Enla pagina User-defined Priority (Prioridad definida
por el usuario), puede dar prioridad a las aplicaciones o los
dispositivos de la red en cinco niveles en la lista desplegable
User-defined QoS rules (Reglas de CdS definidas por el

usuario. Basandose en el nivel de prioridad, puede utilizar los
métodos siguientes para enviar paquetes de datos:

« Cambie el orden de paquetes de red ascendentes que se
envian a Internet.

+ Enla tabla Upload Bandwidth (Ancho de banda de
carga), establezca Minimum Reserved Bandwidth (Ancho
de banda reservado minimo) y Maximum Bandwidth
Limit (Limite de ancho de banda maximo) para varias
aplicaciones de red con diferentes niveles de prioridad. Los
porcentajes indican las tasas de ancho de banda de carga
que estan disponibles para aplicaciones de red especificadas.

NOTAS:

los paquetes de baja prioridad se ignoran para garantizar la
transmision de los paquetes de alta prioridad.

« Enlatabla Download Bandwidth (Ancho de banda de descarga),
establezca Maximum Bandwidth Limit (Limite de ancho de
banda maximo) para varias aplicaciones de red en el orden
correspondiente. El paquete ascendente de prioridad mas alta dara
lugar al paquete descendente de prioridad mas alta.

Si las aplicaciones de alta prioridad no tienen paquetes para enviar,
la tasa de transmision total de la conexidn de Internet estara
disponible para los paquetes de baja prioridad.

6. Establezca el paquete de prioridad mas alta. Para garantizar
una experiencia de juego en linea homogénea, puede
establecer ACK, SYN y ICMP como el paquete de mas alta
prioridad.

NOTA: Asegurese de habilitar CdS primero y configure los limites de tasa
de carga y descarga.
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3.5 Analizador de trafico

La funcién de supervision del trafico permite acceder al uso

del ancho de banday a la velocidad de Internet o de las redes
cableadas e inaldmbricas. También permite supervisar el trafico
de red en tiempo real o, incluso, diariamente. También ofrece una
opcién para mostrar el trafico de red en las ultimas 24 horas.

SEUS ZenWiFi AX

f% Quick Internet
X setup

General
@ Network Map
%, AiMesh
&% Guest Network
() AiProtection

() Adaptive QoS

4. iraffic Analyzer

@’; USB Application

33 AiCloud 2.0

Advanced Settings

[S) wireless

(] tan

#5 wan

@ 1eve
@ VPN

¥, Firewall

%2 Administration
E/_ System Log

[} Network Tools

Logout Reboot Englisn ¥
Operation Mode: Wireless router Firmware Version: 3.0.0.4. 386 25524

SSID: chuck A7O1BOSF321BISA. ..

Statistic ~ Traffic Monitor

Traffic Monitor

Traffic Monitor allows

NOTE: Packels from the Intemet are evenly transmitted to the wired and wireless devices.
Traffic Monitor FAQ

TRtGreR Connection (WANYY 11120 K1

6250 KE/s

43.75K8ls

Average Maximum
0.01 KBS 279 KBIs

0.00KBIS 037 KBls

NOTA: Los paquetes de Internet se trasmiten uniformemente a los
dispositivos cableados e inalambricos.




3.6 Usarla aplicacion USB

La funcion USB Extension (Extension USB) incorpora los submenus
AiDisk, Servers Center (Centro de servidores), Network Printer
Server (Servidor de impresora de red) y Download Master (Centro
de descargas).

iIMPORTANTE! Para utilizar las funciones de servidor, es necesario
insertar un dispositivo de almacenamiento USB, como por ejemplo un
disco duro USB o una unidad flash USB, al puerto USB 3.0 situado en el
panel posterior del router inaldmbrico. Asegurese de que el dispositivo
de almacenamiento USB tiene el formato y las particiones adecuados.
Consulte el sitio Web de ASUS en http://event.asus.com/2009/networks/
disksupport/ para obtener informacién de la tabla de sistemas de
archivos admitidos.

3.6.1 Usar AiDisk

AiDisk permite compartir archivos almacenados en el disco USB a
través de Internet. AiDisk también le ayuda a configurar DDNS de
ASUSy un servidor FTP.

Para utilizar las AiDisk:

1. En el panel de navegacion, vaya a General > USB application
(Aplicacion USB) y, a continuacion, haga clic en el icono
AiDisk.

2. Enla pantalla Welcome to AiDisk wizard (Bienvenido al
asistente de AiDisk), haga clic en Go (Comenzar).

s QuickInternet
‘N Setup

General Welcome to AiDisk wizard

29) Network Map
@ AiDisk enables you fo:

A A
B AiMesh « Share files in the USB disk through the Internet
+ Create your own domain name for the FTP server.

& Guest Network
» For advanced file-sharing configuration. Click here

o) AiProtection
@

G0
() Adaptive Qos

AR Traffic Analyzer
&% V5B Avpiication

£ Aicloud 2.0
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3. Seleccione los derechos de acceso que desee asignar a los

clientes que accedan a sus datos compartidos.

@3 Network Map.

P, AiMesh

My FTP server is shared.: Decide how to share your folders.

() Aprotection g

(P) Adaptive QoS

JR. Traffic Anatyzer

&% US® Application
o

S Aicloud 2.0

. Cree su nombre de dominio a través de los servicios DDNS

de ASUS, seleccione | will use the service and accept the
Terms of service (Utilizaré el servicio y acepto los términos
de servicio) y escriba el nombre de dominio. Cuando haya
finalizado, haga clic en Next (Siguiente).

5 Quick Internet
N Setup

General
@_} Network Map

P AiMesh

Create your domain name via the ASUS DDNS services.

@ Guest Network

O I will use the service

[g) AiProtection

() Adaptive QoS £t nng

= ® Disable DDNS.
AR Traffic Analyzer

& V5" Aoplication

£ Aicloud 2.0

También puede seleccionar Skip ASUS DDNS settings (Omitir
configuracion de DDNS de ASUS) y, a continuacion, haga clic
en Next (Siguiente) para omitir la configuracién DDNS.

5. Haga clic en Finish (Finalizar) para finalizar la configuracion.
. Para acceder al sitio FTP que ha creado, inicie un explorador

web o una utilidad de cliente FTP de terceros y escriba el
vinculo ftp (ftp://<nombre de dominio>) que haya creado
previamente.



3.6.2 Usar el centro de servidores

El centro de servidores le permite compartir los archivos
multimedia del disco USB a través de un directorio de servidor
multimedia, un servicio de uso compartido Samba o un
servicio de uso compartido FTP. También puede definir otras
configuraciones para el disco USB en el centro de servidores.

Usar el servidor multimedia

El router inaldambrico permite a los dispositivos DLNA acceder
a archivos multimedia del disco USB conectado al router
inaldmbrico.

NOTA: antes de utilizar la funcion de servidor multimedia DLNA,
conecte el dispositivo a la red del router ASUS ZenWiFi AX.

General

9 Network Map
Media Server

Setup the iTunes and UPnP media server.

@3 Guest Network Wetia Server
Enable PP Media Server

) merooction

(P) Adaptive Qos »
{p. Traffic Analyzer edia S Settn © Al Disks Shared ® Manual Media Server Path

&% US® Avplication Avply

£ Aiclond 2.0

Para iniciar la pagina de configuracién Media Server (Servidor
multimedia), vaya a General > USB application (Aplicacion
USB) > Media Services and Servers (Servicios y servidores
multimedia) > ficha Media Servers (Servidores multimedia).
Consulte la siguiente informacién para conocer las descripciones
de los campos:
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- ¢Desea habilitar el servidor iTunes?: Seleccione ON/
OFF (ACTIVAR/DESACTIVAR) para habilitar o deshabilitar el
servidor iTunes.

« Estado del servidor multimedia: Muestra el estado del
servidor multimedia.

+ Media Server Path Setting (Configuracion de la ruta
de acceso del servidor multimedia): Seleccione All
Disks Shared (Todos los discos compartidos) o Manual
Media Server Path (Ruta de acceso manual del servidor
multimedia).

Uso del servicio para compartir la red (Samba)

El servicio para compartir la red (Samba) permite establecer la
cuentay el permiso para el servicio Samba.

- Quick Internet
N Setup

Network Place (Samba) Share / Cloud Disk ~ FTP Share
General

USB Application - Network Place (Samba) Share / Cloud Disk @

Set the account and permission of network place(samba) service.

Note: If you are using Windows® 10, use this FAQ to enable SMBv1 Client to ensure you have access to files stored within the
&3 Guest Network network.

@ iProtection Enable Share
() Adaptive gos Allow guest login OFF  Usemame and pas: ecessary to log in network place(Samba)
4\2- il e s Device Name
f & USE Application Work Group WORKGROUP
3 nicioud 2.0

Advanced Settings ®

[ @ Wireless

[@] tan

@8 wan

Para utilizar el uso compartido Samba:

1. En el panel de navegacion, vaya a la ficha General > USB
application (Aplicacion USB) > Media Services and Servers
(Serviciosg servidores multimedia) > Network Place
(Samba) Share / Cloud Disk (Uso compartido de sitios de
red (Samba) / Disco en la nube).

NOTA: El servicio Network Place (Samba) Share (Recurso compartido de
lugar de red (Samba)) esté habilitado de forma predeterminada .




2. Siga los pasos que se indican a continuacién para agregar,
eliminar a modificar una cuenta.

Para crear una cuenta:

a) Haga clic en [€] para agregar una nueva cuenta.

b) En los campos Account (Cuenta) y Password (Contraseiia),
escriba el nombre y la contrasefa del cliente de red. Vuelva
a escribir la contrasefia para confirmarla. Haga clic en Add
(Agregar) para agregar la cuenta a la lista.

x

New account has no read/write access rights.
Account:
Password:

Retype password:

Para eliminar una cuenta existente:

a) Seleccione la cuenta que desee eliminar.

b) Haga clicen El.

¢) Cuando se le pregunte, haga clic en Delete (Eliminar) para
confirmar la eliminacion de la cuenta.

Para agregar una carpeta:

a) Hagaclicen &

b) Escriba el nombre de carpeta y haga clic en Add (Agregar).
La carpeta que cred se agregara la lista de carpetas.

The default access rights for a new folder is read/write.

3. Enlalista de archivos y carpetas, seleccione el tipo de derechos
de acceso que desee asignar a cada una de las archivos /
carpetas especificas:
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+ L/E: Seleccione esta opcidn para asignar acceso de lecturay
escritura.

» L: Seleccione esta opcion para asignar acceso de solo lectura.

+ No: Seleccione esta opcion si no desea compartir un archivo
o carpeta especifica.

4. Haga clic en Apply (Aplicar) para aplicar los cambios.

Utilizar el servicio para compartir archivos mediante el servidor FTP

El recurso compartido FTP permite a un servidor FTP compartir
archivos de un disco USB con otros dispositivos a través de la red
de drea local o de Internet.

iIMPORTANTE!

« Asegurese de quitar de forma segura el disco USB. Si quita el disco
USB de forma incorrecta, los datos pueden resultar dafiados.

Para quitar el disco USB de forma segura, consulte el apartado Quitar
el disco USB de forma segura de la seccion 3.1.3 Supervisar el
dispositivo USB.

Para utilizar el servicio FTP Share (Recurso compartido FTP):

NOTA: Asegurese de que ha configurado el servidor FTP mediante
la utilidad AiDisk. Para obtener mas detalles, consulte la seccion 3.6.1
Usar AiDisk.

1. En el panel de navegacion, haga clic en General > USB
application (Aplicacion USB) > Media Services and Servers
(Servicios y servidores multimedia) > ficha FTP Share
(Recurso compartido FTP).

2. Enlalista de archivos y carpetas, seleccione el tipo de derechos
de acceso que desee asignar a cada una de las archivos
especificas:

+ L/E: seleccione esta opcion para asignar acceso de lectura /
escritura a una archivos especifica.

+ L:seleccione esta opcién para asignar acceso de sélo
escritura a una archivos especifica.

+ E:seleccione esta opcidn para asignar acceso de sélo
lectura a una archivos especifica.

+ No: seleccione esta opcion si no desea compartir una
archivos especifica.



3. Haga clic en Apply (Aplicar) para aplicar los cambios.

4. Para acceder al servidor FTP, escriba el vinculo ftp
ftp://<nombre_de_host>.asuscomm.com y su nombre de
usuario y contrasefia en un explorador web o en una utilidad
FTP de terceros.

3.6.3 3G/4G

Los médem USB 3G/4G se pueden conectar al router ASUS
ZenWiFi AX para permitir acceso a Internet.

NOTA: Para obtener una lista de mdédems USB verificados, compruebe
la siguiente direccion Web:
http://event.asus.com/2009/networks/3gsupport/.

iSUS ZenWiFi AX Logout Reboot

Operation Mode: Wireless router Firmware Version: 3.0.0.4. 386 25524

L QuickInternet
X Setup

General

@) Network Map
#4) AiMesh

&3 Guest Network
(@) AiProtection
(?) Adaptive Qos
4. Traffic Analyzer
&5 Us® Application

3 AicCloud 2.0

Advanced Settings

[S) wireless

@] Lan

& wan

o) Alexa & IFTTT
@ 1eve

(£ ven

W Firewall

B _Administration

A701B04F321B35A. . -

Dual port Virtual Server / Port
Connegtion WAN Trigger Forwarding

USE Modem / USB Tethering

‘Switch 1o USB mode to use a 3G/4G USB wireless dongle or Android phone as a USB modem.

DMZ DDNS

Basic Config

Enable USB Mode

APN Service(optional)

Dial Number

Usemame

Password

Authentication

PIN ¢

USB Adapter

USB MTU

Special Requirement from ISP

Extend the TTL value

Spoof LAN TTL value

oN

USB Modem v
Auto v
WCDMA (UMTS) / LTE
intemet

00

®ves ONo

®Yes ONo

Apply

T
Passthrough

{@
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Para configurar el acceso a Internet 3G/4G:

1. En el panel de navegacion, haga clic en General > USB
application (Aplicacion USB) > 3G/4G.

2. En el campo Enable USB Modem (Habilitar médem USB),
seleccione Yes (Si).

3. Configure las siguientes opciones:
« Ubicacion: seleccione la ubicacion del proveedor de servicio
3G/4G en la lista desplegable.
« ISP: seleccione su proveedor de servicio de Internet (ISP,
Internet Service Provider) en la lista desplegable.
« APN (Access Point Name) service (Servicio APN (Nombre
de punto de acceso (opcional))): pongase en contacto con

su proveedor de servicio 3G/4G para obtener informacion
detallada.

+ Numero de marcacion y codigo PIN: numero de acceso del
proveedor 3G/4Gy cddigo PIN para la conexion.

NOTA: El cédigo PIN puede variar en funcién del proveedor.

« Nombre de usuario y contraseia: la compania de la red
3G/4G proporcionara el nombre de usuario y la contrasefa.

- Adaptador USB: elija el adaptador 3G/4G USB en la lista
desplegable. Si no esta sequro del modelo del adaptador
USB o dicho modelo no aparece en la lista de opciones,
seleccione Auto (Automatico).

4. Haga clicen Apply (Aplicar).

NOTA: El router se reiniciara para que la configuracién tenga efecto.




3.7 Usar AiCloud 2.0

AiCloud 2.0 es una aplicacion de servicio de la nube que permite
guardar, sincronizar y compartir sus archivos, asi como acceder a

ellos.

MSUS ZenWiFir AX Logout Reboot English  ~

= Qutick Internet
5 up
General

) Network Map
#% AiMesh
& Guest Network
[g) AiProtection
() Adaptive QoS
A3 Traffic Analyzer
&5 USB Application
.(:’; AiCloud 2.0

Advanced Settings
3 wireless
[@] Lan
i wan
<. Alexa & IFTTT
@ 1Pve
&2 ven

., Firewall

LY Administration

Operation M reless router Firmware
Version: 3. 386_25524 SSID: chuck A701BO4F321B35A. ..

AiCloud 2.0 ud Sync  Sync Server  Settings Log

AiCloud 2.0

ASUS AiCloud 2.0 keeps you connected to your data wherever and whenever you have an Intemet
connedlion. It links your home nefwork and online slorage service and lels you access your data through
the AiCloud mobile app on your iOS or Android mobile device or through a personalized web fink in a web
browser. Now all your data can go where you go.

P Google Play
« Enter AiCloud 2.0 hitps:lirouter.asus.com
+ Find FAQs GO
0 AppStore

ter is currently using a private WAN IP
ter may be in a multiple-NAT environment, and Cioud from WAN does not work

® D Enables USB-attached storage devices 10 be
Ushe: é . accessed, streamed or shared through an Internet-

connected PC or device.

Cloud Disk

ﬁnj @ D Enables Network Place (Samba) networked PCS

and devices to be accessed remotely. Smart Access

can also wake up a sleeping PC.
Smart Access

@ Y Enables synchronization of USB-aitached storage
sha: 7é &= vith cloud services like ASUS Webstorage and

s other AiCioud 2 0-enabled networks.
AiCloud Sync

Para utilizar AiCloud 2.0:

1. Desde Google Play Store o Apple Store, descargue e instale la
aplicacion ASUS AiCloud 2.0 en su dispositivo inteligente.

2. Conecte su dispositivo a la red. Siga las instrucciones para
completar el proceso de instalaciéon de AiCloud 2.0.
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3.7.1 Disco de nube

Para crear un disco de nube:

1. Inserte un dispositivo de almacenamiento USB en el router
inaldmbrico.

2. Active la opcion Cloud Disk (Disco de nube).

5
€25 Aicloud 2.0 This router may be in a mulliple-NAT environment, and accessing AiCioud from WAN does not work

Advanced Settings

[ wireless £ D Enables USB-attached slorage devices 1o be
USBe:_ - accessed, sireamed or shared through an Intermet-
[ Lan e connected PC or device.

@ wan

ﬁDj ﬁ D Enables Network Place (Samba) networked PCs
B -

. Alexa & IFTTT and devices o be accessed remotely. Smart Access

«can also wake up a sleeping PC.
@ 1eve Smart Access pmESSrg

£ ven
@

®. Enables synchronization of USB-atached storage
&9  with cloud services like ASUS Webstorage and

other AiCloud 2.0-enabled networks.
AiCloud Sync

¥Y Administration

3. Vaya a https://router.asus.com e introduzca la cuenta 'y
contrasefa de inicio de sesién del router. Para disfrutar de una
mejor experiencia de usuario, le recomendamos que utilice
Google Chrome o Firefox.

AiC\oud

Welcome.
Who's coming home?

Your Name

Your Password

I
®

4. Ahora puede comenzar a utilizar archivos del disco de la nube
en dispositivos conectados a la red.

NOTA: Cuando acceda a los dispositivos conectados a la red, debera
introducir el nombre de usuario y la contrasena del dispositivo
manualmente, que no guardara AiCloud 2.0 por motivos de seguridad.



https://router.asus.com

3.7.2 Acceso inteligente

La funcién Smart Access (Acceso inteligente) permite acceder
facilmente a la red domestica a través del nombre de dominio del
router.

5

- g This router may be in  multiple-NAT environment, and accessing AiCloud from WAN does not wark
Advanced Settings

[3) Wireless ) Enables USB-attached storage devices 1o be

— accessed, streamed or shared through an Infemet-

[ Lan connected PC or device.

& wan

= Enables Network Place (Samba) networked PCs
+8i; Alexa & IFTTT 5 and devices o be accessed remotely. Smart Access

@ wve
(2 ven

can also wake up a sleeping PC.

Enables synchronization of USB-attached storage

W Firewall &=b  vith cloud services like ASUS Webstorage and
other AiCloud 2 0-enabled networks.

AiCloud Sync

£ Administration

NOTAS:

« Puede crear un nombre de dominio para el router con ASUS DDNS.
Para obtener mas detalles, consulte la seccion 4.3.5 DDNS.

« De forma predeterminada, AiCloud 2.0 proporciona una conexion
HTTPS de seguridad. Escriba https://[yourASUSDDNSname].
asuscomm.com para utilizar el disco de la nube y el acceso
inteligente de forma muy segura.
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3.7.3 Sincronizacion AiCloud

/SUS ZenWiFi AX

(% Quick Internet
 Setup

General

€ Network Map
#% AiMesh

&4 Guest Network
[g) AiProtection
() Adaptive QoS
{A. Traffic Analyzer
&% USB Application

£33 AiCloud 2.0

Advanced Settings

[® wireless

Logout Reboot English v

Operation Mode: Wireless router Firmware
Version: 3.0.0.4.386_25524 SSID: chuck A701BO4F321B35A. ..

AiCloud 2.0 AiCloud Sync ~ Sync Server  Settings  Log

AiCloud 2.0 - AiCloud Sync

vshe 63

&8, Enables AiCIoud Sync functionity. For step-by-siep inslrucions,
goto FAQ

Cloud List

Connection
Provider Usemname Rule Folder Name i Delete
atus

No USB disk detected.

Add new account

Para utilizar la funcion AiCloud Sync (Sincronizacion AiCloud):

1. Inicie AiCloud 2.0 y haga clic en AiCloud Sync (Sincronizacion

AiCloud).

2. Seleccione ON (Activar) para habilitar la sincronizacién

AiCloud.

3. Haga clic en Add new account (Agregar nueva cuenta).

4. Introduzca la contrasefa de la cuenta de ASUS WebStorage y

seleccione el directorio que desee sincronizar con WebStorage.
5. Haga clic en Apply (Aplicar).



4 Definicion de la configuracion
avanzada

4.1 Inalambrico

4.1.1 General

En la ficha General permite definir la configuracién inaldmbrica
basica.

Logout Reboot

Quick Intemet Operation Mode: Wireless router Firmware
& Setup Version: 3.0. 186_25524 SSID: chuck A7O01BO4F321B3SA. ..

Wireless MAC RADIUS R i msiceal Roaming Blodl

S 5 - P
el e Filter Setting List

General

&) Network Map
Wireless - General

Mesh ,
Set up the wireless related information below.

& Guest Network Enable Smart Connect

(g) AiProtection Smart Connect Dual-Band Smart Connect (2.4GHz and 5GHz) v
F\\‘ Adaptive QoS Band 2.4GHz, 5GHz-1wv
Network Name (S chuck
A Traffic Analyzer

Hide SSID ®Yes O No
&% USE Application Wireless Mode Auto v

3 micloud 2.0 If compatibility issue o n enabling 802 11ax
== 802.11ax / Wi-Fi 6 mode Enable
IWi-Fi 6 mode, please check: FAQ

Advanced Settings WiFi Agile Multiband Disablew
[ Wireless Target Wake Time Enable
(W] Lai Authentication Method WPA2-Personal

WPA Encryption AES v

WPA Pre-Shared Key qgllliil
Protected Management Frames Required v
Group Key Rotation Interval 3600
2.4CHz

Channel bandwidth 20/40 MHz v

. Firewall
Control Channel Autow Current Control Channel:

E‘ Administration

Extension Channel Autav
E system Log 5 GHz1

Channel bandwidth 20/40/80 MHz v
@ Network Tools 430

Control Channel Autow | Current Control Channel: 40

Extension Channel Auto v
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Para definir la configuracion basica inalambrica:

1.

En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Wireless (Inalambrico) > ficha
General.

Seleccione 2.4GHz (2.4 GHz) 0 5GHz (5 GHz) como la banda de
frecuencia para la red inaldmbrica.

. Asigne un nombre Unico que contenga 32 caracteres como

maximo para su identificador de conjunto de servicios (SSID,
Service Set Identifier) o nombre de red para identificar la red
inaldmbrica. Los dispositivos Wi-Fi pueden identificar la red
inaldmbrica y conectarse a ella mediante su SSID asignado. Los
SSID del titulo de informacidn se actualizan cuando se guardan
nuevos SSID en la configuracién.

NOTA: Puede asignar SSID Unicos para las bandas de frecuencia de 2.4
GHzy 5 GHz.

4.

En el campo Hide SSID (Ocultar SSID), seleccione Yes (Si) para
impedir que los dispositivos inalambricos detecten su SSID.
Cuando esta funcidn esté habilitada, tendra que especificar el
SSID manualmente en el dispositivo inalambrico para acceder a
la red inaldmbrica.

. Seleccione cualquiera de estas opciones de modo inaldmbrico

para determinar los tipos de dispositivos inalambricos que se
pueden conectar al router inalambrico:

Automatico: seleccione Auto (Automatico) para permitir
que los dispositivos 802.11AC, 802.11n,802.11g y 802.11b se
conecten al router inaldmbrico.

Heredado: seleccione Legacy (Heredado) para permitir

que los dispositivos 802.11b/g/n se conecten al router
inaldmbrico. Sin embargo, el hardware que admita 802.11n de
forma nativa, solamente funcionara a una velocidad méxima
de 54 Mbps.

Solo N: seleccicone N only (Solo N) para maximizar el
rendimiento N inalambrico. Este valor impide que los
dispositivos 802.11g y 802.11b se conecten al router
inalambrico.



6. Seleccione cualquiera de estos ancho de banda de canal para
acomodar las velocidades de transmision mas altas:

40 MHz: seleccione este ancho de banda para maximizar el
rendimiento inaldmbrico.

20 MHz (predeterminado): seleccione este ancho de banda si
tiene problemas con la conexién inaldmbrica.

7. Seleccione el canal de funcionamiento para el router
inalambrico. Seleccione Auto (Automatico) para permitir que
el router inaldmbrico seleccione automaticamente el canal que
tenga la menor cantidad de interferencias.

8. Seleccione cualquiera de estos métodos de autenticacién:

« Sistema abierto: esta opcidn no proporciona seguridad.

« Clave compartida: debe utilizar cifrado WEP y especificar al
menos una clave compartida.

« WPA/WPA2 Personal/WPA Auto-Personal (WPA
Autopersonal): esta opcidn proporciona seguridad estricta.
Puede utilizar WPA (con TKIP) o WPA2 (con AES). Si selecciona
esta opcion, debe utilizar cifrado TKIP + AES y especificar la
frase de paso WPA (clave de red).

« WPA/WPA2 Enterprise (WPA/WPA2 Empresarial)/WPA
Auto-Enterprise (WPA Autoempresarial): esta opcion
proporciona seguridad muy estricta. Tiene lugar en un
servidor EAP integrado o en un servidor de autenticacion
RADIUS externo.

« Radius con 802.1x

NOTA: El router inaldmbrico admite la tasa maxima de transmisién de
54 Mbps cuando la opcién Wireless Mode (Modo inalambrico) est4
establecida en Auto (Automatico) y la opcién Encryption Method
(Método de cifrado) es WEP o TKIP.

9. Seleccione cualquiera de estas opciones de cifrado WEP (Wired
Equivalent Privacy, es decir, Privacidad equivalente al cableado)
para datos transmitidos a través de la red inalambrica:

- Desactivado: deshabilita el cifrado WEP.
« 64 bits: habilita el cifrado WEP poco seguro.
+ 128 bits: habilita el cifrado WEP mejorado.
10. Cuando haya finalizado, haga clic en Apply (Aplicar).
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4.1.2 WPS

WPS (Wi-Fi Protected Setup, es decir, Configuracién protegida Wi-
Fi) es un estandar de seguridad inalambrica que permite conectar
facilmente dispositivos a una red inaldmbrica. Puede configurar la
funcién WPS mediante el cédigo PIN o el botén WPS.

NOTA: Asegurese de que los dispositivos admiten WPS.

SUS ZenWiFT AX Logout Reboot English v

- Quick Tnternet Operation Mode: Wireless router Firmware
r\ Setup Version: 3.0.0.4.386_25524 SSID: chuck A701BO4F321B35A. ..
Wireless MAC RADIUS

General WPS WDS Filter Setting

Professional Rnamlr’gt Block

General

) Network Map
Wireless - WPS

% AiMesh
e WPS (Wi-Fi Protected Setup) provides easy and secure establishment of a wireless network. You can configure

ﬁ', Guest Network 'WPS here via the PIN code or the WPS buttton_

Enable WPS ON
[g) Aiprotection

Current Frequency

() Adaptive QoS
Connection Status

AR Traffic Analyzer —

Configured the reset button resets the network name (SSID) and
A encryption key.

€33 AiCloud 2.0 AP PIN Code 76319143

&% USB Application

Advanced Settings You can easily connect a WPS client to the network in either of these two ways:

[\ Wireless + Method: Click the WFS button on this interface (or press the physical WFS button on the router), then
press the WPS button on the client's WLAN adapter and wait for about three minutes to make the
[@] Lan connection.
+ Method2: Start the client WPS process and gel the client PIN code. Enter the ciient's PIN code on the
@ wan Client PIN code field and dlick Start. Please check the user manual of your wireless client to see if it

supports the WPS function. If your wireless client does not support the WPS function, you have to

"@-' Alexa & IFTTT configure the wireless client manually and set the same network Name (SSID), and security setfings as

this router
@ 1wve

£ ven # Push bulton © Ciient PIN Code
WPS Method:

W Firewall S

Para habilitar WPS en la red inalambrica:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Wireless (Inalambrico) > ficha
WPS.

2. En el campo Enable WPS (Habilitar WPS), mueva el control
deslizante a ON (ACTIVAR).

3. De forma predeterminada, WPS utiliza 2.4 GHz. Si desea
cambiar la frecuencia a 5 GHz, seleccione OFF (DESACTIVAR)
para la funcién WPS, haga clic en Switch Frequency (Cambiar
frecuencia) en el campo Current Frequency (Frecuencia
actual) y vuelva a seleccionar ON (ACTIVAR) para WPS.



NOTA: WPS admite la autenticacién con las opciones Open System
(Sistema abierto), WPA-Personal y WPA2-Personal. WPS no admite redes
inaldmbricas que utilicen los métodos de cifrado Shared Key (Clave
compartida), WPA-Enterprise (WPA-Empresarial), WPA2-Enterprise
(WPA2-Empresarial) y RADIUS.

4. En el campo WPS Method (Método WPS), seleccione Push
Button (Pulsador) o Client PIN Code (Codigo PIN de cliente).
Si selecciona Push Button (Pulsador), vaya al paso 5. Si
selecciona el Client PIN Code (Cédigo PIN de cliente), vaya al
paso 6.

5. Para configurar WPS utilizando el botéon WPS del router, siga
estos pasos:

a.Haga clic en Start (Inicio) o presione el botdn WPS que se
encuentra en la parte posterior de router inaldmbrico.

b.Presione el boton WPS del dispositivo inaldmbrico. Se suele
identificar por el logotipo WPS.

NOTA: Compruebe el dispositivo inalambrico o su manual de usuario
para conocer la ubicacién del botén WPS.

c. El router inaldmbrico buscara todos los dispositivos WPS
disponibles. Si el router inaldmbrico no encuentra ningun
dispositivo WPS, cambiara al modo de espera.

6. Para configurar WPS utilizando el cédigo PIN del cliente, siga
estos pasos:

a.Busque el cédigo PIN WPS en el manual de usuario del
dispositivo inalambrico o en el propio dispositivo.
b.Escriba el cddigo PIN del cliente en el cuadro de texto.

c. Haga clic en Start (Inicio) para activar el modo de inspeccion
WPS en el router inaldambrico. Los indicadores LED del
router parpadearan rapidamente tres veces hasta que la
configuracién WPS se complete.
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4.1.3 Puente

La funcién Bridge (Puente) o WDS (Wireless Distribution System,

es decir, Sistema de distribucion inaldmbrico) permite al router
inaldmbrico de ASUS conectarse a otro punto de acceso inaldmbrico
exclusivamente, lo que impide que otros dispositivos o estaciones
inaldmbricas accedan a dicho router También se puede considerar
como un repetidor inalambrico en el que el router inaldmbrico de
ASUS se comunica con otro punto de acceso y otros dispositivos
inaldmbricos.

FSUS  ZenWiFi AX Logout Reboot English

= Quick Tnternet Operation Mode: Wireless router Firmware
K setup Version: 3.0.0.4.386 25524 SSID: chuck A701804F321B35A. ..
Wireless MAC RADIUS

Gene: s s 2
General WPS I Filter Setting

Professional

Roaming Block
List

General

©
) Network Maj
@ = Wireless - Bridge

%, AiMesh
e Bridge (or named WDS - Wireless Distribution System) function allows your ZenWiFi AX to connect to an

é‘("- Guest Network access point wirelessly. WDS may also be considered a repeater mode.
<

Note:

5] AiProtection
w2 The fun

() Adaptive QoS

4R Traffic Analyzer 7o enable WDS to extend the wireless signal

&5 use Application 1. Select [WDS Only] or [Hybrid] mode and add MAC address of APS in Remote AP List
2. Ensure thatthis wireless router and the AP you want o connect to use the same channel.
3 Aiciloud 2.0 3. Key in the remote AP mac in the remote AP list and open the remote AP's WDS management inferface,
key in the this router's MAC address.
Advanced Settings 4. To get the best performance, please go to Advanced Settings > Wireless > General and assign the same
[ wircloss channel bandwicdth, control channel, and extension channel fo every router in the network.
You are curren g the Auto channel bar < to modify.
[¥] 1an You are currently using the Auto channel
Basic Config
- 24GHz MAC
< Alexa & IFTTT
5GHz-1 MAC
@ rve 5GH2z-2 MAC 04:D9:F5 :B5 :DD:48
=/ VPN Band 2.4GHz v

AP Mode AP Only «
., Firewall

Connect to AP in st ®Yes BNo
£ Administration
. Remote AP List (Max Limit ; 4)

EL System Log Remole AP List Add / Delete

11 Network Tools B ®

No data in table.

Apply




Para configurar el puente inaldambrico:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Wireless (Inalambrico) > ficha WDS.

2. Seleccione la banda de frecuencia para el puente inalambrico.

3. Enel campo AP Mode (Modo PA), seleccione cualquiera de estas
opciones.

« Solo PA: deshabilita la funcién de puente inaldmbrico.

+ Solo WDS: habilita la funcién de puente inaldmbrico pero
impide que otros dispositivos o estaciones inaldambricas se
conecten al router.

« HIBRIDO: habilita la funcién de puente inalémbrico y

permite que otros dispositivos o estaciones inaldmbricas se
conecten al router.

NOTA: En el modo Hybrid (Hibrido), los dispositivos inalambricos
conectados al router inaldmbrico de ASUS solo recibiran la mitad de la
velocidad de conexion del punto de acceso.

4. En el campo Connect to APs in list (Conectarse a PA de la
lista), haga clic en Yes (Si) si desea conectarse a un punto
de acceso que se encuentra en Remote AP List (Lista de PA
remotos).

5. En el campo Control Channel (Canal de control), seleccione
el canal operativo para el puente inaldambrico. Seleccione
Auto (Automatico) para permitir que el router seleccione
automaticamente el canal que tenga la menor cantidad de
interferencias.

NOTA: La disponibilidad de los canales varia en funcién del pais o
region.

6. En Remote AP List (Lista de PA remotos), escriba una direccidon
MACYy haga clic en el botén Add (Agregar) para entrar en
la direccion MAC de otros puntos de acceso disponibles.

NOTA: Cualquier punto de acceso agregado a la lista debe estar en el
mismo canal de control que el router inalambricos de ASUS.

7. Haga clic en Apply (Aplicar).
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4.1.4 Filtro MAC inalambrico

El filtro MAC inaldmbrico proporciona control sobre los paquetes
transmitidos a una direccion MAC (Media Access Control, es decir,
Control de acceso al medio) especificada de la red inaldambrica.

fiSUS  ZenWiFi AX Logout Reboot English
Operation Mode: wireless router Firmware
Version: 3.0.0.4_386_25524 SSID: chuck A7O1BOAF3Z1R3SA_ ..

Wirels MA( RADIUS . Roaming Block
Filter Setting Do List

e Quick Internet
N Setup
General WPS WDS
General

@ Network Map .
Wireless - Wireless MAC Filter

% AiMesh
%, AiMes| Wireless MAC filter allows you to control packets from devices with specified MAC address in your Wireless
f Guest Network BN
Basic Config

Band 2.4GHz v

@ AiProtection

(3) Adaptive Qos Enable MAC Filter ®Yes ONo

AR Traffic Analyzer Apply
&5 USB Application
£33 AiCloud 2.0
Advanced Settings
[ Wireless

Para configurar el filtro MAC inalambrico:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Wireless (Inalambrico) > ficha
Wireless MAC Filter (Filtro MAC inalambrico).

2. Seleccione Yes (Si) en el campo Enable Mac Filter (Habilitar
filtro Mac).

3. Enlalista desplegable MAC Filter Mode (Modo de filtro MAC),
seleccione Accept (Aceptar) o Reject (Rechazar).

« Seleccione Accept (Aceptar) para permitir que los
dispositivos de la lista de filtros MAC accedan a la red
inalambrica.

« Seleccione Rejecj (Rechazar) para impedir que los

dispositivos de la lista de filtros MAC accedan a la red
inalambrica.

4. En la lista de filtros MAC, haga clic en el botén Add (Agregar)

y escriba la direccion MAC del dispositivo inalambrico.
5. Haga clic en Apply (Aplicar).



4.1.5 Configuracion de RADIUS

La configuracién RADIUS (Remote Authentication Dial In User
Service) proporciona un nivel adicional de seguridad cuando

se eligen los modos de autenticaciéon WPA-Enterprise (WPA-
Empresarial), WPA2-Enterprise (WPA2-Empresarial) o Radius with
802.1x (Radius con 802.1x).

/iSUS ZenWiFi AX Logout Reboot English  ~
Operation Mode: Wireless router Firmware
‘Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321B35A. . _

Wireless MAC RADIUS
Filter Setting

s Quick Internet
£ 5

Professional

General WPS WDS Roaming Block
List

[

) Network Map .
Wireless - RADIUS Setting

# AiMesh
¥E AiMes “This section allows you to set up addifional parameters for authorizing wireless clients through RADIUS server.

@} Guest Network It is required while you select "Authentication Method” in "Wireless - General” as "WPA-Enterprise / WPA2-
Enterprise”.

) AiProtection Server IP Address
() Adaptive QoS Server Port

N‘ Traffic Analyzer Connection Secret
&% USB Application
3 AiCloud 2.0

Advanced Settings

[ Wireless

Para definir la configuracion de RADIUS inalambrica:

1. Asegurese de que el modo autenticacion del router
inalambrico se establece en WPA-Enterprise (WPA-Empresarial),
WPA2-Enterprise (WPA2-Empresarial) o Radius with 802.1x
(Radius con 802.1x.).

NOTA: Consulte la seccién 4.1.1 General para configurar el modo de
autenticacién del router inaldmbrico.

2. Enel panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Wireless (Inalambrico) > ficha
RADIUS Setting (Configuracion de RADIUS).

3. Seleccione la banda de frecuencia.

4. En el campo Server IP Address (Direccion IP del servidor),
escriba la direccion IP del servidor RADIUS.

5. En el campo Connection Secret (Secreto de conexion), asigne
la contrasena para acceder al servidor RADIUS.

6. Haga clic en Apply (Aplicar).
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4.1.6 Profesional

La pantalla Professional (Profesional) proporciona opciones de
configuracién avanzada.

NOTA: Le recomendamos utilizar los valores predeterminados de esta pagina.

BSUS ZenWiFi AX Logout Reboot English v

Operation Mode: Wireless router Firmware
Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321B35A. ..

Wireless MAC RADIUS
Filter Setting

f o3 Quick Internet
X Setup

General WPS WDS Roaming Block
. b = List

Professional
‘General

) Network Map )
Wireless - Professional

A AiMesh
-5 Wireless Professional Setting allows you to set up additional parameters for wireless. But default values are

&4 Guest Network LI

Band 2.4GHz v
@ AiProtection

Enable Radio OYes ®No
(7> Adaptive Qos =
! Enable wireless scheduler ®Yes ONo
AR Traffic Analyzer | set AP Isolated ®Yes ONo
&8 USB Application | Roaming assistant Enable | Disconnect clients with RSS! lower than - | 70| dBm
. Bluelooth Coexistence Disable v
&3 AiCloud 2.0
Enable IGMP Snooping Enable +
Advanced Settings  wyticast Rate(Mops) Auto v

[ Wireless Preamble Type Long +

W] LAN AMPDU RTS Enable v

™ k] 5|
i wan RTS Threshold 2347

g DTIM Interval 1
+8: Alexa & IFTTT
Beacon Interval 100

@ e Enable TX Bursting Enable v
E2 ven Enable WM Enable v

- Enable WMM No-Acknowledgement | Disable v
# Firewall

Enable WMM APSD Enable
£ Administration

= Optimize AMPDU aggregation Disablew

£ System Log Modulation Scheme Up to MCS 11 (NitroQAM/1024-QAM) v
Q Network Tools Airtime Faimess Disablew

OFDMA/802 11ax MU-MIMO Disable

En la pantalla Professional Settings (Configuracion personal),

puede definir lo siguiente:

« Frecuencia: Seleccione la banda de frecuencia que se aplicard a la
configuracion profesional.

- Habilitar radio: Seleccione Yes (Si) para habilitar la conexion de
red inalambrica. Seleccione No para deshabilitar la conexion de red
inaldmbrica.

« Enable wireless scheduler (Habilitar programador inalambrico):
Puede elegir un formato de reloj de 24 0 12 horas. El color de la tabla
indica Permitir o Rechazar. Haga clic en el marco para cambiar la
configuracion de la hora de los dias laborables y, a continuacion, haga
clic en OK (Aceptar) cuando finalice.



/ISUS ZenWiFi AX Logout Reboot English  +

Operation Mode: Wir er Firmware
‘Version: 3.0.0.4. 386 2! ID: chuck A701BO4F321B35A. ..
Wireless MAC RADIUS

Filter Setting

.. Quick Internet
G Setup

Roaming Block
List

General WPS WDS Professional

General

&) Network Map .
Wireless - Professional

% AiMesh ook
ahouwr~|  Alow JEEEEEE Deny

&% Guest Network Format
Active Schedule

[g) AiProtection System Time Mon, Jun 29 09:25:01 2
Select Al Sun Mon Tue Wed Thu Fri Sat
00 ~ 01
AR Traffic Analyzer DL 02
02~03
&% USB Application 03 ~04
- 04~ 05
£ Aicloud 2.0 05 ~ 06
06 ~ 07
Advanced Settings 07 ~ 08
3 Wircless 08 ~ 09
09 ~ 10
(W] Lan 10~ 11

. 11~12
@ wan 12~13

(?3) Adaptive Qo5

13~14
14 ~15
@ 1ve 15~ 16

16 ~ 17
VPN 17 ~18

<8 Alexa & IFTTT

18~ 19

¥ Firewall o

20~ 21
21~ 22

£} Administration

= 22~23
[ systemLog
23~24

£} Network Tools

Cancel

Manual | Utility | Product

. Establecer PA aislado: El elemento Set AP Isolated (Establecer
PA aislado) impide que los dispositivos inaldambricos de la red se
comuniquen entre si. Esta funcion es util si hay muchos invitados
que se unan a la red y la abandonen con frecuencia. Seleccione
Yes (Si) para habilitar esta funcion o No para deshabilitarla.

Tasa de multidifusion (Mbps): Seleccione la tasa de
transmision de multidifusion o haga clic en Disable
(Deshabilitar) para desactivar la transmisién Unica simultanea.

Tipo de preambulo: Esta opcién define la longitud de tiempo
que el router emplea para la comprobacioén de redundancia
ciclica (CRC, Cyclic Redundancy Check). CRC es un método que
detecta errores durante la transmision de datos. Seleccione
Short (Corto) para una red inalambrica ocupada con mucho
trafico de red. Seleccione Long (Largo) si la red inaldmbrica esta
compuesta de dispositivos inaldambricos mas antiguos.
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Umbral RTS: Seleccione un valor més pequefio para el umbral
RTS (Request to Send, es decir, Solicitud para enviar) para mejorar
la comunicacién inaldmbrica en una red inaldmbrica ocupada o
con mucho ruido que tenga mucho trafico de red y numerosos
dispositivos inalambricos.

Intervalo DTIM: El intervalo DTIM (Delivery Traffic Indication
Message) o tasa de sefalizacion de datos, es el periodo de
tiempo antes del cual una sefal se envia a un dispositivo
inalambrico que se encuentra en modo de suspension para
indicar que un paquete de datos esté esperando a ser entregado.

El valor predeterminado es tres milisegundos.

Intervalo de senalizacion: El intervalo de senalizacion es el
tiempo entre un DTIM y el siguiente. El valor predeterminado es
100 milisegundos. Reduzca el valor del intervalo de sefalizacion
para una conexion inaldmbrica inestable o para dispositivos en
itinerancia.

Habilitar rafaga de transmision: Esta opcién mejora la
velocidad de transmision entre el router inaldmbrico y los
dispositivos 802.11g.

Habilitar WMM APSD: Habilite esta opcién (WMM APSD, Wi-
Fi Multimedia Automatic Power Save Delivery) para mejorar
la administracion de energia entre dispositivos inaldmbricos.
Seleccione Disable (Deshabilitar) Para desactivar WMM
APSD.



4.2 LAN

4.2.1 Direccion IP LAN

La pantalla LAN IP (Direccién IP LAN) permite modificar la
configuracién de direccion IP LAN del router inaldmbrico.

NOTA: Todos los cambios en la direccion IP LAN se reflejaran en la
configuraciéon DHCP.

SUS  ZenWiFi AX Logout Reboot English v
. Quick Internet Operation Mode: Wireless router Firmware
% Setup Version: 3.0.0.4.386 25524 SSID: chuck A701B04F321B35A. ..

LANIP DHCP Server Route IPTV Switch Control
General

@) Network Map LAN_LANIP

% AiMesh Configure the LAN setting of ZenWiFi AX_
&4 Guest Network Host Name ZenWiFi_XT3-DD40

(E] AiProtection ZenWiFi AX's Domain Name

IP Address 192.168.50.1
() Adaptive QoS
Subnet Mask 255.255.255.0

4. Traffic Analyzer
Apply
&5 use Application

O3 Aicloud 2.0

Para modificar la configuracion de direccion IP LAN:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > LAN > ficha LAN IP (Direccion IP
LAN).

2. Modifique los campos IP address (Direccion IP) y Subnet
Mask (Mascara de subred).

3. Cuando haya finalizado, haga clic en Apply (Aplicar).
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4.2.2 DHCP Server (Servidor DHCP)

El router inaldmbrico utiliza DHCP para asignar direcciones IP
automaticamente en su red. Puede especificar el intervalo de

direcciones IP y el tiempo de arrendamiento para los clientes de la
red.

ASUS ZenWiFi AX Logout Reboot English
Operation Mode: Wireless router Firmware

Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321B35A. ..

LANIP DHCPServer Route IPTV Switch Control

& Quick Internet
X Setup

General
@) Network Map LAN - DHCP Server

#%, AiMesh DHCP (Dynamic Host Configuration Protocol) is a protocol for the automatic configuration used on IP networks.
= “The DHCP serve ign each client an IP address and informs the client of the of DNS server IP and
€ Guest Network | | gepyy gateway IP: ZenWiFi AX supports up to 253 IP addresses for your local network

Manually Assigned IP around the DHCP Tist FAQ
(g) AiProtection

Basic Config
() Adaptive QoS
BN SEpheD Enable he DHCP Server OYes ®No

{&- Traffic Analyzer | | ZenwiFi AX's Domain Name

&5 usB application IP Pool Starting Address 192.168.50.2

= IP Pool Ending Address 192.168.50.25-
£33 Aicioud 2.0

Lease time 66400
Advanced Settings Default Gateway

D wireless
- DNS and WINS Server Setting

LAN DNS Server
B winn WINS Server

.‘.@-__ TR Manual Assignment

@ 1Pve
Manually Assigned IP around the DHCP list (Max Limit : 64)
& ven Add/

Client Name (MAC Address) IP Address DNS Server (Optional)
Delete

E @

Enable Manual Assignment ®Yes ONo

¥ Firewall

L3 Administration

[ system Log

Para configurar el servidor DHCP:

1.

En el panel de navegacién, vaya a Advanced Settings
(Configuracion avanzada) > LAN > ficha DHCP Server
(Servidor DHCP).

. En el campo Desea habilitar el servidor DHCP, active la

opcion Yes (Si).

. En el cuadro de texto Domain Name (Nombre de dominio),

especifique un nombre de dominio para el router inaldmbrico.

En el campo Direccion inicial del conjunto de direcciones IP,
introduzca la direccién IP inicial.

. En el campo Direccion final del conjunto de direcciones IP,

introduzca la direccion IP final.



6. En el campo Tiempo de arrendamiento, escriba cuando

expiraran las direcciones IP y cuando el router inaldambrico
asigna nuevas direcciones IP a los clientes de la red.

NOTAS:

Le recomendamos utilizar el formato de direccion IP 192.168.1.xxx
(donde xxx puede ser cualquier nimero comprendido entre 2 'y 254)
cuando se especifique un intervalo de direcciones IP.

Una direccién inicial del conjunto de direcciones IP no debe ser
mayor que la direccién final del conjunto de direcciones IP.

En la seccion DNS and Server Settings (Configuracion de
DNS y de servidor), escriba el servidor DNS y la direccion IP del
servidor WINS en caso de que sea necesario.

El router inalambrico también puede asignar direcciones IP
manualmente a dispositivos de la red. En el campo Enable
Manual Assignment (Habilitar asignacion manual), elija Yes
(Si) para asignar una direccion IP a direcciones MAC especificas
de la red. Se pueden agregar hasta dar 32 direcciones MAC a la
lista DHCP para asignacion manual.
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4.2.3 Ruta

Sila red utiliza més de un router inaldmbrico, puede configurar
una tabla de enrutamiento para compartir el mismo servicio de
internet.

NOTA: Le recomendamos que no cambie la configuracién de
enrutamiento predeterminada a menos que tenga conocimientos
avanzados de tablas de enrutamiento.

SSUS  ZenWiFi AX Logout Reboot English A
 Quick Internet Operation Mode: Wireless router Firmware
f\ Setup Version: 3.0.0.4.386_25524 SSID: chuck A701BO4F3Z1B35A.__
LANIP DHCP Server Route IPTV Switch Control
General

.
€ Network Map LAN Route

#% AiMesh This function allows you o add routing rules into ZenWiFi AX. It is useful if you connect several routers behind

- ZenWiFi AX to share the same connection to the Infernet
Kj‘xi'i Guest Network

Basic Config
(g) Aiprotection Enable staic routes ®Yes ONo
(3) Adaptive QoS Static Route List (Max Limit : 32)
Add/
Delete

N\ Traffic Analyzer Networki/Hast IP Netmask Gateway Metric  Inferface

&% USB Application 7 1 E LAN v ®

3 AiCloud 2.0 No data in table.

Apply

Advanced Settings

Para configurar la tabla de enrutamiento LAN:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > LAN > ficha Route (Ruta).

2. En el campo Enable static routes (Habilitar rutas estaticas),
elija Yes (Si).

3. En Static Route List (Lista de rutas estaticas), especifique
la informacién de la red de otros puntos de acceso o nodos.
Haga clic en el botén Add (Agregar) o Delete (Eliminar)

para agregar un dispositivo a la lista o quitarlo de esta,
respectivamente.

4. Haga clicen Apply (Aplicar).



4.2.4 IPTV

El router inaldmbrico admite conexion con servicios IPTV a través
de un ISP o una LAN. La ficha IPTV proporciona parametros de
configuracién necesarios para configurar IPTV, VoIP, multidifusion
y UDP para su servicio. Péngase en contacto con su ISP para

obtener informacion especifica relacionada con el servicio.

SSUS ZenWiFT AX

o3 Quick Internet
X Setup

General

) Network Map

% AiMesh

€% Guest Network
[g) AiProtection
(A Adaptive QoS
{\;\ Traffic Analyzer
&% USB Application

3 AiCloud 2.0

Advanced Settings

[D) Wireless

@] LAn

Logout Reboot

Operation Mode: Wireless router Firmware

Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321B35A_._
LANIP DHCP Server Route IPTV Switch Control

LAN - IPTV

English

To watch IPTV, the WAN port must be connected to the Intemnet. Please go to WAN - Dual WAN to confirm that

WAN port s assigned fo primary WAN.

LAN Port

Select ISP Profile

Choose IPTV STB Port

Special Applications

Use DHCP routes Microsoft
Enable multicast routing Disable v

UDP Proxy (Udpxy) [
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43 WAN

4.3.1 Conexion a Internet

La pantalla Internet Connection (Conexidn a Internet) permite
definir la configuracién de varios tipos de conexién WAN.

/SUS ZenWiFi AX Logout Reboot English
ST Operation Mode: Wireless router Firmware
rii Setup Version: 3.0.0.4.386_25524 SSID: chuck A701BO4F321B35A. ..

Internet Dual Port virtual Server / Port
Connection WAN  Trigger Forwarding

=

NA
DMZ  DDNS . cathrough

General

Q_") Network Map
WAN - Internet Connection

@ AiMesh
" ZenWiFi AX Supports several connection types to WAN (wide area network). These types are selected from the
N — dropdown menu beside WAN Connection Type. The sefting fields differ depending on the connection type you
g Guest

selectsd

(@) AiProtection Configure the Ethemet WAN setiings of ZenWiFi AX

() Adaptive QoS Basic Config

5, WAN Connection Type Automatic IP v
AR Traffic Analyzer i

— Enable WAN OYes ®No
&% USB Application
Enable NAT o ® No

CobimedEl Enable UPRP  UPnP FAQ OYes ® Mo

Advanced Settings WAN DNS Setting

. Connect fo DNS Server
[S Wireless automatically

[¥] LaN Account Settings

Authentication
@ waN

= Special Requirement from ISP
+&. Alexa & IFTTT
Host Name

IPV6
@ MAC Address 0_hwaddr_x= MAC Clone

& ven DHCP query frequency Aggressive Mode v
[ — Extend the TTL value ®Yes ONo

Spoof LAN TTL value ®Yes ONo
X Administration

Apply

JE System Log

Para definir la configuracion de conexion WAN:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > WAN > ficha Internet Connection
(Conexion a Internet).

2. Defina la siguiente configuracion. Cuando haya finalizado, haga clic
en Apply (Aplicar).



Tipo de conexion WAN: Elija el tipo de proveedor de servicio de
Internet. Las opciones disponibles son las siguientes: Automatic
IP (Direccion IP automatica), PPPoE, PPTP, L2TP o Fixed

IP (Direccion IP fija). Si el router no es capaz de obtener una
direccién IP vélida o si usted no esta seguro del tipo de conexion
WAN, consulte a su ISP.

Habilitar WAN: Seleccione Yes (Si) para permitir el acceso a
Internet del router. Seleccione No para deshabilitar el acceso a
Internet.

Habilitar NAT: NAT (Network Address Translation, es decir,
Conversién de direcciones de red) es un sistema en el que una
direccion IP publica (IP WAN) se utiliza para proporcionar acceso
aInternet a clientes de red con una direccion IP privada en una
LAN. La direccion IP privada de cada cliente de red se guarda

en una tabla NAT y se utiliza para enrutar paquetes de datos
entrantes.

Habilitar UPnP: UPnP (Universal Plug and Play, es decir, Conectar
y listo universal) permite que varios dispositivos (como por
ejemplo enrutadores, televisores, sistemas estéreo, consolas

de juego y teléfonos maviles), se controlen a través de una red
basada en IP con o sin un centro de control a través de una puerta
de enlace. UPnP conecta PC de cualquier tipo de factor de forma,
lo cual proporciona una red homogénea para configuracién y
transferencia de datos remotas. Mediante UPnP, un dispositivo
de red se detecta automaticamente. Una vez conectados a la red,
los dispositivos se pueden configurar de forma remota para que
admitan aplicaciones P2P, juegos interactivos, videoconferencias

y servidores Web o proxy. A diferencia del reenvio de puertos, que
implica la configuracién manual de los puertos, UPnP configura
automaticamente el router para aceptar conexiones entrantes y
dirigir solicitudes a un PC especifico de la red local.

Conectar con servidor DNS: Permite a este router obtener la
direccién IP DNS de su ISP automaticamente. Un DNS es un
sistema central de Internet que convierte los nombres de Internet
en direcciones IP numéricas.
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Autentificacion: Este elemento puede ser especificado por
algunos ISP. Consulte a su ISP y rellene esta informacion si es
necesario.

Nombre de sistema central: Este campo permite proporcionar
un nombre de sistema central para el router. Normalmente es un
requisito especial de su ISP. Si su ISP asigné un nombre de equipo
central a su PC, especifiquelo aqui.

Direccion MAC: |a direccion (Media Access Control, es decir,
control de acceso al medio) es un identificador Unico para el
dispositivo de red. Algunos ISP supervisan la direcciéon MAC
de los dispositivos de red que se conectan a su servicio y
rechazan cualquier dispositivo no reconocido que intente
conectarse. Para evitar problemas de conexién debido a una
direcciéon MAC no registrada, puede:

« Ponerse en contacto con su ISPy actualizar la direccion MAC
asociada con su servicios de ISP.

+ Clonar o cambiar la direccién MAC del router inalambrico de
ASUS para que coincida con la direccion MAC del dispositivo
de red anterior reconocido por el ISP.



4.3.2 Activador de puerto

La activacién de intervalos de puertos abre un puerto entrante
predeterminado durante un periodo limitado de tiempo siempre
que un cliente de la red de édrea local cree una conexion saliente
a un puerto especificado. La activacion de puertos se utiliza los
siguientes escenarios:
« Varios clientes locales necesitan reenvio de puertos para la
misma aplicacion en un momento diferente.
« Una aplicacién requiere que puertos entrantes especificos
sean en diferentes de los porto salientes.

BSUS ZenWiFi AX Logout Reboot English -
TR et Operation Mode: Wireless router Firmware
’:{ Satup Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321E35A. ..
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&) Network Map .
'WAN - Port Trigger
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% Guest Network | lemel. Theroare fwo melhos for aperng incoming daa pors: por forwarting an pot rgger Por
forwarding opens he specified data ports all the time and devices must use stafic IP addresses. Port rigger
[§) Aiprotection only opens the incoming port when a LAN device requests access to the trigger port. Unlike port forwarding,
port trigger does not require stalic IP addresses for LAN devices. Porl forwarding allows multiple devices to
(3) Adaptive Qos share a single open port and port rigger only allows one client at a ime o access the open port
Port Trigger FAQ
AR, Traffic Analyzer |
Basic Config
&% usB Application  Enable Port Trigger ®Yes ONo
£53 AiCloud 2.0 Well-Known Applications Please select v

Trigger Port List ( Max Limit : 32) ()
Advanced Settings
Description Trigger Port Protocol Incoming Port Protocol  Delete
[ Wireless

W] Lan
8 WAN

No data in table.

Apply

Para configurar el activacion de puerto:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > WAN > ficha Port Trigger
(Activador de puerto).

2. Defina la siguiente configuracién. Cuando haya finalizado, haga
clicen Apply (Aplicar).
- Habilitar la activador de puerto: Elija Yes (Si) para habilitar
el activador de puerto.
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Aplicaciones conocidas: Seleccione los juegos y servicios
Web mas utilizados para agregar a la lista de activacion de
puertos.

Descripcion: Especifique un nombre corto o una descripcion
para el servicio.

Puerto disparador: especifique un puerto de activador para
abrir el puerto entrante.

Protocolo: seleccione el protocolo TCP o UDP.

Puerto entrante: especifique un puerto de entrada para
recibir datos entrantes de Internet.

NOTAS:

Cuando se establece conexion con un servidor IRC, un equipo
cliente crea una conexion saliente mediante el intervalo de puertos
de activacion 66660-7000. El servidor IRC responde comprobando
el nombre de usuario y creando una nueva conexién con el equipo
cliente mediante un puerto entrante.

Sila opcion Port Trigger (Activador de puerto) se deshabilita, el
router no lleva a cabo la conexion porque no es capaz de determinar
qué equipo esta solicitando acceso IRC. Cuando la opcién Port
Trigger (Activador de puerto) se habilita, el router asigna un puerto
de entrada para recibir los datos entrantes. Este puerto de entrada
se cierra cuando ha transcurrido un periodo de tiempo especifico
porque el router no esta seguro de cuando ha terminado la
aplicacion.

La activacién de puertos solamente permite a un cliente de la red
utilizar un servicio determinado y un puerto entrante especifico
simultaneamente.

No puede utilizar la misma aplicacién para activar un puerto en
varios equipos simultdaneamente. El router solamente volvera a
reenviar al Ultimo equipo para enviar una solicitud o activacion al
router.



4.3.3 Servidores virtuales/Reenvio de puertos

El reenvio de puertos es un método para dirigir el trafico de red
desde Internet a un puerto especifico o desde un intervalo de
puertos especifico a un dispositivo o nimero de dispositivos de
una red local. La configuracién del reenvio de puertos en el router
permite a los equipos que se encuentran fuera de la red acceder

a servicios especificos proporcionados por un equipo que se
encuentra dentro de dicha red.

NOTA: Cuando el reenvio de puertos esta habilitado, el router de ASUS
bloquea el tréfico entrante no solicitado de Internet y solamente permite
respuestas desde solicitudes salientes de la LAN. El cliente de red no tiene
acceso a Internet directamente y viceversa.
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Enable Port Forwarding
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@ wve
E2 ven

) Firewall

No data in table.

Add profile

Para configurar el reenvio de puertos:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > WAN > ficha Virtual Server /
Port Forwarding (Servidor virtual/Reenvio de puertos).

2. Deslice la barra hacia la posicion ACTIVADO para habilitar el
enrutamiento de puertoy, a continuacion, haga clicen Add
Profile (Agregar perfil). Después de definir la configuracion de
ajustes, haga clic en OK (Aceptar).
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/SUS ZenWiFi AX
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() Adaptive QoS
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&5 USB Application

Logout Reboot

Operation Mode: Wireless router Firmware
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Custom Configuration
Service Name

Protocol

External Port
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Source IP
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:sthrough
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Advanced Settings € pa commas
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@ wan

<. Alexa & IFTTT
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Lista de servidores famosos: Determine a qué tipo de
servicio desea acceder.

Lista de juegos famosos: Este elemento muestra los puertos
necesarios para que los juegos en linea mas utilizados
funcionen correctamente.

Nombre de servicio: Especifique un nombre de servicio.

Protocolo: Seleccione el protocolo. Si no esta seguro, elija
BOTH (AMBOS).

Puerto externo: Acepte los siguientes formatos:

",

1) Un intervalo de puertos utilizando dos puntos (“:") en el
medio para especificar los limites superior e inferior del
intervalo, como 300:350;

2) Numeros de puerto individuales utilizando una coma (*")

para separarlos, como 566, 789;
3) Una combinacién de intervalos de puerto y puertos

individuales utilizando dos puntos (“:") y comas (*:"), como
1015:1024, 3021.



Puerto interno: Escriba un puerto especifico para recibir los paquetes
de reenviados. Deje este campo en blanco si desea que los paquetes
entrantes se redirijan al intervalo de puertos especificado.

Direccion IP interna: Escriba la direccion IP LAN del cliente.

Direccion IP de origen: Si desea abrir el puerto a una direccién
IP especifica de Internet, escriba en este campo la direcciéon IPala
que desee conceder acceso.

NOTA: Utilice una direccion IP estética para el cliente local para que el reenvio
de puertos funciona correctamente. Consulte la seccion 4.2 LAN para
obtener informacion.

Para comprobar si el reenvio de puertos se ha configurado
correctamente:

Asegurese de que el servidor o la aplicacion esta configurada y
funcionando.

Necesitara un cliente fuera de la red LAN pero con acceso a
Internet (en lo sucesivo lo denominaremos “Cliente con Internet”).
El cliente no debe estar conectado al router ASUS.

En el cliente con Internet, utilice la direccion IP WAN del router
para acceder al servicio. Si el reenvio de puertos se ha realizado
correctamente, debe poder acceder a los archivos o a las
aplicaciones.

Diferencias entre la activacion de puertos y el reenvio de puertos:

La activacién de puertos funcionara aunque no se haya
configurado una direccién IP LAN especifica. A diferencia del
reenvio de puertos, que requiere una direccion IP LAN estatica,

la activacién de puertos permite el reenvio dindamico de puertos
mediante el router. Los intervalos de puertos predeterminados se
configuran para aceptar conexiones entrantes durante un periodo
limitado de tiempo. La activaciéon de puertos permite que varios
equipos ejecuten aplicaciones que normalmente requeririan el
reenvio manual de los mismos puertos a cada equipo de la red.
La activacion de puertos es mas segura que el reenvio de puertos
porque los puertos entrantes no permanecen abiertos durante
todo el tiempo. Solamente se abren cuando una aplicacion

esta estableciendo una conexion saliente a través del puerto de
activacion.
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4.3.4 DMZ

DMZ virtual expone un cliente a Internet, permitiendo a dicho
cliente recibir todos los paquetes entrantes dirigidos a la red de
area local.

El tréfico entrante procedente de Internet se suele descartary
enrutar a un cliente especifico solamente si el reenvio de puertos
o un activador de puertos se ha configurado en la red. En una
configuracién DMZ, un cliente de recibe todos los paquetes
entrantes.

La configuraciéon de DMZ en una red resulta de gran utilidad
cuando necesita abrir puertos entrantes o desea hospedar un
servidor de dominio, Web o de correo electronico.

PRECAUCION: La apertura de todos los puertos de un cliente a Internet
hace que la red sea vulnerable a ataques externos. Sea consciente de los
riesgos de seguridad que implica utilizar DMZ.

Para configurar DMZ:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > WAN > ficha DMZ.

2. Defina la siguiente configuracién. Cuando haya finalizado, haga
clicen Apply (Aplicar).

« IP address of Exposed Station (Direccion IP de la estacion
expuesta): E-scriba la direccion IP LAN del cliente que
proporcionara el servicio DMZ y que se expondra en Internet.
Asegurese de que el servidor tiene una direccion IP estatica.

Para quitar DMZ:

1. Elimine la direccion IP LAN del cliente del cuadro de texto IP
Address of Exposed Station (Direccion IP de la estacion
expuesta).

2. Cuando haya finalizado, haga clic en Apply (Aplicar).



4.3.5 DDNS

La configuracién de DDNS (Dynamic DNS, es decir, DNS dinamico)
permite acceder al router desde fuera de la red a través del
servicio DDNS de ASUS o de otro servicio DDNS.

JSUS ZenWiFi AX Logout Reboot English ¥

 Quickinternet | Operation Mode: Wireless router Firmware
1% Setup Version: 3.0.0.4.386 25524 SSID: chuck A701B04F321B35A. ..
Internet Dual Port Virtual Server / Port NAT
P Connection ~ WAN  Trigger Forwarding DMz BPNS b cthrough

€ Network Map
WAN - DDNS

#% AiMesh _ _
"y DDNS (Dynamic Domain Name System) is a service that allows network clients to connect to the wireless

3 Guest Network | "OUIBY, 8Ven With a dynamic pubic P address, iNough ts Fegistered domain name. The wireless fouter s
S

‘embedded with the ASUS DDNS service and other DDNS services.
@ AiProtection I you cannot use ASUS DDNS services, please go o http: //iplookup. asus. com/nsTookup. php to

reach your infemet IP address to use this service.
() Adaptive Qos 4
The w outer currently uses a private WAN IP address
& Traffic Analyzer | | 1T Touler may bein ihe mulipe-NAT enviromment and DDNS service cannot workin s environment
= . Enable the DDNS Client OYes ®No
&% USB Application
Server WWW . ASUS. COM -
O3 Aicloud 2.0

Host Name ADEEF040D13810AFBES064A467967941D .asuscomm.com
Advanced Settings DDNS Registration Result Invaiid IP Address!
D) wireless

[¥] Lan
& WAN

® Free Cerfificate from Let's Encrypt @ Import Your Own Certificate
© None

HTTPS/SSL Certificate

Apply

Para configurar DDNS:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > WAN > ficha DDNS.

2. Defina la siguiente configuracién. Cuando haya finalizado, haga
clicen Apply (Aplicar).
« Habilitar el cliente DDNS: habilite DDNS para acceder
al router de ASUS a través del nombre DNS en lugar de la
direccion [P WAN.

+ Nombre de servidor y de sistema central: elija DDNS de
ASUS u otro DDNS. Si desea utilizar DDNS de ASUS, rellene
el campo Host Name (Nombre de sistema central) con el
formato xxx.asuscomm.com (donde xxx es el nombre del
sistema central).

« Sidesea utilizar un servicio DDNS diferente, haga clic en
FREE TRIAL (PRUEBA GRATUITA) y registrese en linea primero.
Rellene los siguientes campos: User Name or E-mail Address
(Nombre de usuario o direccion de correo electronico) y
Password or DDNS key (Contrasefa o clave DDNS).

77


http://xxx.asuscomm.com

78

« Habilitar comodin: habilite el comodin si el servicio DDNS lo
requiere.

NOTAS:
En el servicio DDNS no funcionara en estas condiciones:

« Cuando el router inalambrico esté utilizando una direccion IP WAN
privada (192.168.x.x, 10.x.x.x 0 172.16.x.x) tal y como se indica
mediante un texto amarillo.

«  Elrouter puede estar en una red que utiliza varias tablas NAT.

4.3.6 Paso a través NAT

Paso a través NAT permite a una conexién de redes privadas
virtuales (VPN) atravesar el router hasta los clientes de la red.

Las opciones PPTP Passthrough (Paso a través PPTP), L2TP
Passthrough (Paso a través L2TP), IPsec Passthrough (Paso a través
IPsec) RTSP Passthrough (Paso a través RTSP) estan habilitadas de
forma predeterminada.

Para habilitar o deshabilitar la configuracion de paso a través NAT,
vaya a Advanced Settings (Configuracion avanzada) > WAN

> ficha NAT Passthrough (Paso a través NAT). Cuando haya
finalizado, haga clic en Apply (Aplicar).
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4.4

IPv6

Este router inaldmbrico es compatible con el direccionamiento
IPv6, un sistema que admite mas direcciones IP. Este estandar
todavia no se utiliza mayoritariamente. Pdngase en contacto con

su ISP si el servicio de Internet admite IPv6.

Operation Mode: Wireless router Firmware Version: 3.0.0.4.386 21201
o i SSID: 000000005
N Setup

General IPv6

&) etwork Map Configure the IPY6 Intemet setting of ZenWiFi AC.
IPV6 FAQ

[ﬁ AiMesh

Basic Config

&) cuest Network Conneciion type pisable
[g) Aiprotection

(P Adaptive Qos

Para configurar IPvé6:

1. En el panel de navegacion, vaya a Advanced Settings

(Configuracion avanzada) > IPvé.

2. Seleccione una opcion en Connection Type (Tipo de
conexion). Las opciones de configuracion varian en funcion

del tipo de conexidn seleccionado.

3. Especifique la configuracién de DNS y LAN IPv6.

4. Haga clicen Apply (Aplicar).

NOTA: Consulte a su ISP para obtener informacién especifica sobre IPv6

para su servicio de Internet.
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4.5 Firewall

El router inalambrico puede actuar como un firewall de hardware
para lared.

NOTA: La funcion Firewall esta habilitada de forma predeterminada.

4.5.1 General

Para definir configuracion basica de Firewall:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Firewall > ficha General.

2. En el campo Enable Firewall (Habilitar Firewall), seleccione
Yes (Si).

3. En la proteccion Enable DoS (Habilitar DdS), seleccione Yes
(Si) para proteger la red contra ataques DoS (Denial of Service,
es decir, denegacion de servicio), aunque esto puede afectar al
rendimiento del router.

4. También puede supervisar los paquetes intercambiados entre
la conexion LAN y WAN. En el campo Logged packets type
(Tipo de paquetes registrados), seleccione Dropped (Caidos),
Accepted (Aceptados) o Both (Ambos).

5. Haga clic en Apply (Aplicar).
4.5.2 Filtro de direcciones URL

Puede especificar palabras claves o direcciones Web para indicar
direcciones URL.

NOTA: El filtro de direcciones URL se basa en una consulta DNS. Si el
cliente de red ya ha accedido a un sitio Web, como por ejemplo, http://
www.abcxxx.com, dicho sitio no se bloqueara (una memoria DNS del
sistema almacena los sitios Web previamente visitados). Para resolver
este problema, borre la memoria DNS antes de configurar el filtro de
direcciones URL.
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Para configurar un filtro de direcciones URL:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Firewall > ficha URL Filter (Filtro
de direcciones URL).

2. En el campo Enable URL Filter (Habilitar filtro de direcciones
URL), seleccione Enabled (Habilitado).

3. Escriba una direccion URL y haga clic en el botdn .
4, Haga clicen Apply (Aplicar).

4.5.3 Filtro de palabras clave

El filtro de palabras clave bloquea el acceso paginas Web que
contengan palabras clave especificas.

NSUS ZenWiFi AX Logout Reboot English  *
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Advanced Settings

No data in table.
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Apply

Para configurar un filtro de palabras clave:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Firewall > ficha Keyword Filter
(Filtro de palabras clave).

2. En el campo Enable Keyword Filter (Habilitar filtro de palabras
clave), seleccione Enabled (Habilitado).
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3. Escriba una palabra o frase y haga clic en el bot6n Add

(Agregar).

4. Haga clicen Apply (Aplicar).

NOTAS:

« Elfiltro de palabras clave se basa en una consulta DNS. Si el cliente
de red ya ha accedido a un sitio Web, como por ejemplo, http://
www.abcxxx.com, dicho sitio no se bloqueara (una memoria DNS del
sistema almacena los sitios Web previamente visitados). Para resolver
este problema, borre la memoria DNS antes de configurar el filtro de
palabras clave.

o Las paginas Web comprimidas utilizando compresiéon HTTP no se
pueden filtrar. Las paginas HTTPS tampoco se pueden bloquear
utilizando un filtro de palabras clave.

4.5.4 Filtro de servicios de red

El filtro de servicios de red bloquea los intercambios de paquetes
LAN a WAN y restringe a los clientes de red el acceso a servicios
Web especificos, como por ejemplo Telnet o FTP.

/ISUS ZenWiFi AX

. Quick Internet
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@) Network Map
) AiMesh

&% Guest Network
(g) Aiprotaction
() Adaptive QoS
AR Traffic Analyzer
&% USB Application

S AiCloud 2.0

Advanced Settings
[D\ wireless

[¥] Lan
@8 wan
<. Alexa & IFTTT
@ 1vs
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., Firewall

£ Administration

E System Log

L3 Network Tools

Logout Reboot

Operation Mode: Wireless router Firmware
Version: 2. 186_25524 SSID: chuck A701BOAF321B35A._ ..

General URLFilter Keyword Filter | Network Services Filter

Firewall - Network Services Filter

English

The Network Services fifter blocks the LAN to WAN packet exchanges and resiricts devices from using specific

network services.

For example, if you do not want the device to use the Infemet service, key in 80 in the destination port. The
traffic that uses port 80 will be blocked (but htps can not be blocked).
Leave the source IP field blank to apply this nule to all LAN devices.

Black List Duration : During the scheduled duration, clients in the Black List cannot use the specified network
services. After the specified duration, all the clients in LAN can access the specified network services.

White List Duration : During the scheduled duration, ciients in the White List can ONLY use the specified
network services. After the specified duration, clients in the White List and other network ciients wil not be able:
to access the Intemet or any Infemet service.

Enable Network Services Filter
Filter table type

‘Welk-Known Applications.

Date to Enable LAN to WAN Fiter
Time of Day fo Enable LAN to WAN
Filter

Date to Enable LAN to WAN Fiter

Time of Day to Enable LAN fo WAN
Filter

Filtered ICMP packet types

List, IP addresses oulside the subnet will not be able to access the

®Yes ONo

Black List v

User Definedw

“Mon v Tue ¥ Wed ¥ Thu +Fri

00 |:[00 |-[23 |:[59

« Sat ¥ Sun

00 |:[00 |-[23 |:[59

Network Services Filter Table (Max Limit : 32)

Sourca IP Port Range

Destination 1P Port Range Protocol

No data in table.

Apply

Add / Delete
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Para configurar un filtro de servicio de red:

1.

En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Firewall > ficha Network
Service Filter (Filtro de servicios de red).

. En el campo Enable Network Services Filter (Habilitar filtros de

servicios de red), seleccione Yes (Si).

. Seleccione el tipo de tabla de filtro. Black List (Lista de

rechazados) bloquea los servicios de red especificados. White
List (Lista de admitidos) limita el acceso solamente a los
servicios de red especificados .

Especifique el dia y la ahora en los que se activaran los filtros.

. Para especificar un servicio de red para filtrar, especifique

la informacién correspondiente en los siguientes campos:
Source IP (Direccién IP de origen), Destination IP (Direccion
IP de destino), Port Range (Intervalo de puertos) y Protocol
(Protocolo). Haga clic en el botdn .

Haga clic en Apply (Aplicar).
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4.6 Administracion

4.6.1 Modo de funcionamiento

La pagina Operation Mode (Modo de funcionamiento) permite
seleccionar el modo apropiado para la red.

/SUS  ZenWiFi AX Logout Reboot English  +
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Para cgbnﬁgurar el modo de funcionamiento:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Administration
(Administracion) > ficha Operation Mode (Modo de
funcionamiento).

2. Seleccione cualquiera de estos modos de funcionamiento:

+ Modo Router inalambrico (predeterminado): En el modo
Router inaldmbrico, el router inaldmbrico se conecta a Internet y
proporciona acceso a Internet a los dispositivos disponibles en su
propia red local.

Puente multimedia: Esta configuracion necesita dos enrutadores
inaldmbricos. El segundo router se comporta como un puente
multimedia donde varios dispositivos, como por ejemplo
televisores inteligentes y consolas de juego, se pueden conectar a
través de Ethernet.

Modo Punto de acceso: En este modo, el router crea una nueva
conexion inalambrica en una vez existente.

3. Haga clic en Save (Guardar).

NOTA: el router se reiniciara cuando se cambie de modo.
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4.6.2 Sistema

La pagina System (Sistema) permite definir la configuracién

inaldmbrica del router
Para definir la configuracion del sistema:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > Administration
(Administracion) > ficha System (Sistema).

2. Puede configurar los ajustes parametros:

Cambiar contraseia de inicio de sesion del router: Puede
cambiar la contrasefa y el nombre de inicio de sesién para el
router inaldmbrico introduciendo un nombre y contrasefa
nuevos.

Configuracion USB: Puede habilitar la hibernacién de la
unidad del disco duro y cambiar el modo USB.
Comportamiento del botén WPS: El botdn fisico WPS del
router inaldmbrico se puede utilizar para activar WPS.

Zona horaria: seleccione la zona horaria para la red.
Servidor NTP: El router inalambrico puede acceder a un
servidor NTP (Network time Protocol, es decir, Protocolo de
hora de red) para sincronizar la hora.

Supervision de red: Puede habilitar DNS Query (Consulta
DNS) para activar Resolve Hostname (Resolver nombre de
host) y Resolved IP Addresses (Direcciones IP resueltas), o
habilitar Ping y, a continuacién, comprobar su destino de
ping.

Cierre de sesion automatico: Puede establecer el tiempo de
cierre de sesién automatico.

Habilitar aviso de redireccion del explorador con
conexion WAN no disponible: Esta caracteristica permite

al explorador mostrar una pagina de advertencia cuando

el enrutador esté desconectado de Internet. Cuando esta
deshabilitado, la pagina de advertencia no aparecera.
Habilitar Telnet: Haga clic en Yes (Si) para habilitar los
servicios Telnet en la red. Haga clic en No para deshabilitar
Telnet.

Método de autenticacion: Puede seleccionar HTTP, HTTPS o
ambos protocolos para proteger el acceso del router.
Habilitar programador de reinicio: Cuando se habilita,
puede establecer Date to Reboot (Fecha para reiniciar) y Time
of Day to Reboot (Hora del dia para reiniciar).
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- Habilitar acceso Web desde WAN: seleccione Yes (Si) para

permitir que los dispositivos que se encuentran fuera de la
red accedan a la configuracion GUI del router inaldmbrico.
Seleccione No para impedir el acceso.

Habilitar restricciones de acceso: haga clic en Yes (Si)

si desea especificar las direcciones IP de dispositivos a los
que se permite acceder a la configuracion GUI del router
inaldmbrico desde WAN/LAN.

Servicio: Esta caracteristica le permite configurar las
opciones Enable Telnet (Habilitar Telnet), Enable SSH
(Habilitar SSH), SSH Port (Puerto SSH), Allow Password
Login (Permitir inicio de sesion con contrasefa), Authorized
Keys (Claves autorizadas) e Idle Timeout (Tiempo de espera
inactivo).

3. Haga clic en Apply (Aplicar).



4.6.3 Actualizacion del firmware

NOTA: Descargue la version mas reciente del firmware del sitio Web de
ASUS, a través de la direccion http://www.asus.com.

Para actualizar el firmware:
1. En el panel de navegacién, vaya a Configuracion avanzada >
Administracion > ficha Actualizar firmware.

2. En el campo Nuevo archivo de firmware, haga clic en Examinar
para buscar el archivo descargado.

3. Haga clic en Enviar.
NOTAS:

+ Cuando el proceso de actualizacion se complete, espere un poco
para que el sistema se reinicie.

« Sifalla el proceso de actualizacién el router entrard automéaticamente
en el modo de emergencia o fallo y el LED de alimentacion del panel
delantero parpadeara lentamente. Para recuperar o restaurar el
sistema, consulte la seccion 5.2 Restauracion del firmware.

4.6.4 Restaurar / Guardar / Enviar configuracion
Para restaurar / guardar / enviar la configuracion:

1. En el panel de navegacién, vaya a Configuracion avanzada
> Administracion > ficha Restaurar/Guardar/Enviar la
configuracion.

2. Seleccione las tareas que desee realizar:

« Para restaurar la configuracion predeterminada de fabrica

haga clic en Restaurar y después en Aceptar en el mensaje
de confirmacién.

« Para guardar la configuracion del sistema actual, haga clic
en Guardar, desplacese a la carpeta en la que pretende
guardar el archivo y, por ultimo, haga clic en Guardar.

« Pararestaurar la configuracién anterior del sistema, haga
clic en Explorar para localizar el archivo que desee restaurar
y haga clic en Enviar.

iIMPORTANTE! Sise producen problemas, cargue la versién de
firmware més reciente y defina la nueva configuracion. No restaure la
configuracion predeterminada del router.
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4.7 Registro del sistema

El registro del sistema contiene las actividades de red grabadas.

NOTA: El registro el sistema se restablece cuando el router se reinicia o
apaga.

Para ver el registro del sistema:

1. En el panel de navegacion, vaya a Advanced Settings
(Configuracion avanzada) > ficha System Log (Registro del
sistema).

2. Puede ver las actividades de red en cualquiera de estas fichas:
« Registro general
+ Arrendamientos DHCP
« Registro inaldmbrico
+ Reenvio de puertos
« Tabla de enrutamiento
« IPv6
« Conexiones
/SSUS ZenWiFi AX Logout Reboot English  +
P T s reutee Firrers

Version: 3.0.0.4.386 25524 SSID: chuck A701B04F321E35A. ..

General Wireless DHCP Routing Port
Log Log leases Table Forwarding

Quick Internet

Setup
Pv6 Connections
General

€ Network Map

System Log - General Log

} AiMesh s
This page shows the detailed system's activilies.

& Guest Network System Time Mon, Jun 29 09:31:35 2020
(g) Aiprotection Uptime 0 days 16 hour(s) 26 minute(s) 29 seconds

)

S
S e Remole Log Server

: wlceventd pr:
raffic Analyzer

&% USB Application
£33 AiCloud 2.0

Advanced Settings
[A) wireless

@] Lan

<. Alexa & IFTTT

@ 1pve

v ceventd pr

. Firewall
£ administration

[

& system Log




5 Usode las utilidades

NOTAS:

Descargue e instale de las utilidades del router inaldmbrico desde el
sitio Web de ASUS:

+ Device Discovery v1.4.7.1 en http://dlcdnet.asus.com/pub/ASUS/
LiveUpdate/Release/Wireless/Discovery.zip

« Firmware Restoration v1.9.0.4 at http://dlcdnet.asus.com/pub/
ASUS/LiveUpdate/Release/Wireless/Rescue.zip

Windows Printer Utility v1.0.5.5 en http://dlcdnet.asus.com/pub/
ASUS/LiveUpdate/Release/Wireless/Printer.zip

Las utilidades no se admiten en MAC OS.

5.1 Deteccion de dispositivos

Device Discovery (Deteccion de dispositivos) es una utilidad ASUS
WLAN que detecta routers inaldmbricos ASUS y permite definir la
configuracion de red inaldmbrica.

Para abrir la utilidad Device Discovery (Deteccion de dispositivos):

+ Desde el escritorio de su equipo, haga clic en Start (Inicio) >
All Programs (Todos los programas) > ASUS Utility (Utilidad
ASUS) > Router inalambrico ZenWiFi AX > Device Discovery
(Deteccion de dispositivos).

NOTA: Cuando establezca el router en el modo de punto de acceso,
necesitara utilizar la deteccion de dispositivos para obtener la direccion
IP de la router.
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5.2 Restauracion de firmware

La restauracion de firmware se utiliza en un router inaldmbrico de
ASUS que fallé durante su proceso de actualizacién de firmware.
El dispositivo carga el firmware que usted especifique.

g Firmware Restﬂ [t

Before you get started, please check the model name and hardware
version from the label.

1. Please confimm the label at the bottom of your router
model shows H'W Version, different hardware version needs
different firmware version to process restoration.

2. Dowmload firmware from ASUS support site:
https:/fwww.asus.com/support

For example, if your lahel shows “"RT-ACE6U_B1” ,
firmware of “RT-AC66U"  is not available for restoration.,

Eilenarme: |\ Browse...

Stats
After locating the frware file, click Upload

IMPORTANTE: Inicie el modo de rescate antes de usar la utilidad de
restauracion de firmware.

NOTA: esta funcion no se admite en MAC OS.

Para iniciar el modo de rescate y usar la utilidad de
restauracion de firmware:

1. Desenchufe el router inalambrico de la fuente de alimentacion.

2. Mantenga presionado el botdn Restablecer situado en el panel
posterior mientras vuelve a enchufar el router inalambrico
en la fuente de alimentacion. Suelte el botén Restablecer
cuando el LED de alimentacion situado en el panel frontal
parpadee lentamente, lo que indica que el router inaldmbrico
se encuentra en el modo de rescate.



3. Establezca una direccion IP estatica en el equipo y utilice lo
siguiente para definir la configuracién TCP/IP:

Direccion IP: 192.168.1.x
Mascara de subred: 255.255.255.0

4. En el escritorio del equipo, haga clic en Start (Inicio) > All
Programs (Todos los programas) > ASUS Utility > Wireless
Router (Router inalambrico) > Firmware Restoration
(Restauracion del firmware).

5. Especifique un archivo de firmware y haga clic en Upload
(Cargar).

NOTA: Esta no es una utilidad de actualizacién de firmware y no

se puede utilizar en un router inaldmbrico de ASUS de trabajo. Las
actualizaciones normales de firmware se deben realizar a través de la
interfaz Web. Consulte el Capitulo 4: Definicion de la configuracion
avanzada para obtener mas detalles.

5.3 Configurar el servidor de impresion

5.3.1 ASUS EZ Printer Sharing

La utilidad ASUS EZ Printing Sharing permite conectar una
impresora USB al puerto USB del router inaldmbrico y configurar
el servidor de impresion. Esto permite a los clientes de la red
imprimir y buscar archivos de forma inaldmbrica.

/ISUS ZenWiFi AX Logout Reboot English

Operation Mode: Wireless router Firmware
Version: 3.0.0.4.386 25524 SSID: chuck A701B04F321B35A. ..

- Quick Internet
63 Setup

General USE Application

Q To remove the hard disk from the router, click the USB icon at the upper right comer of your screen
@) Network Map

AiDisk
Share files in the USB disk through the
Internet.

#%, AiMesh
@ Guest Network

(g) AiProtection Servers Center

Setup the UPnP, iTunes, FTP and Network
(B) Adaptive QoS & | Pplace (Samba).

A Traffic Analyzer
Network Printer Server
@5 USB Application The network printer server supports two
(=] | methods: (1) ASUS EZ printer sharing (2)

£3 Aicloud 2.0 LPR to share printer.
iCloud 2.

Advanced Settings 36/4G
L.ﬁ wireless = Switch to USB mode to use a 3G/4G USB.
= : wireless dongle or Android phone as a USB
modem. Support

[¥] Lan
§i# WAN Time Machine

o Enable Time Machine functionality
<. Alexa & IFTTT
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NOTA: la funcién de servidor de impresion se admite en Windows® 7,
Windows® 8, Windows® 8.1, y Windows® 10.

Para configurar el modo de uso compartido de impresora EZ:

1. En el panel de navegacion, vaya a General > USB Application
(Aplicacion USB) > Network Printer Server (Servidor de
impresion de red).

2. Haga clic en Download Now! (jDescargar ahora!) para
descargar la utilidad impresora de red.

/SUS ZenWibi AX Logout Reboot English ~ ~

e TR E—— ODETIEUBI'I Mode: wireless router Firmware
R Setup Version: 3.0.0.4.386 25524 SSID: chuck A701BO4F321B35A...

Network Printer Server
General

€5 Network Map The network printer server supports two methods: (1) ASUS EZ printer sharing (2) LPR to share printer.

+ ASUS E7 printer sharing (Windows OS only) FAQ Download Now!
+ Use LPR protocol to sharing printing FAQ (Windows)
&3 Guest Network *+ Use LPR protocol to sharing printing FAQ (MAC)

] AiMesh

[g) AiProtection
(73) Adaptive QoS
4R. Traffic Analyzer

&% USE Application

3 AiCloud 2.0

NOTA: la utilidad de impresora de red solo se admite en Windows® 7,
Windows® 8, Windows® 8.1, y Windows® 10. Para instalar la utilidad en
Mac OS, seleccione Use LPR protocol for sharing printer (Utilizar
protocolo LPR para compartir impresora).

3. Descomprima al archivo descargado y haga clic en el icono
Printer (Impresora) para ejecutar el programa de instalacion de
la impresora de red.

Exteacting Files ‘
The contents of this package are being extracted.

Please wait while the Installshield Wizard extracts the files needed to install ASUS
Printer Setup Utiity on your computer. This may take a few moments.

Printer.exe

Extracting UsbService64.exe. ..

ezt > Cancel




4, Siga las instrucciones en pantalla para configurar el hardware y
haga clic en Next (Siguiente).

-—

V— =] “Printer Setup Utility

This utility will he
ro hroug
router and power on it.

5. Espere algunos minutos hasta que finalice el proceso de
configuracion inicial. Haga clic en Next (Siguiente).

6. Haga clic en Finish (Finalizar) para completar la instalacion.

7. Siga las instrucciones del sistema operativo Windows" para
instalar el controlador de la impresora.

Welcome to the Found New
Hardware Wizard

Windows will search far current and updated saftware by
loaking on your computer, an the hardware installation CO, ar on
the Windows Update ‘Web site [with pour permission).

Bead our privacy policy

Can'windows connect to “indows Update to search for
software?

() %es, this time anly
() Yes, now and every time | connect a devics
(O Na, nat thiz time

Click Mext to continue.

Cancel
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8. Una vezinstalado el controlador de la impresora, los clientes de
la red podran utilizar dicha impresora.

"8 Printers and| Faxes

File Edit Wiew Favorites Tools Help

& Back J lf pSearch If“ Falders v

Address C_Q Printers and Faxes

v|GD

anon MP140 series Printer
Printer Tasks =

Q Add a printer
&5 Set up Faxing

See Also

men

eady

ted

@ Troubleshook printing
Q) Get help with printing

Other Places

& Control Panel

', Scanners and Cameras




5.3.2 Utilizar LPR para compartir impresora

Puede compartir laimpresora con equipos en los que se ejecute
el sistema operativo Windows® y MAC mediante LPR/LPD (Line
Printer Remote/Line Printer Daemon).

Compartir laimpresora LPR
Para compartir laimpresora LPR:

1. En el escritorio de Windows®, haga clic en Start (Inicio) >
Devices and Printers (Dispositivos e impresoras) > Add a
printer (Agregar una impresora) para iniciar Add Printer
Wizard (Asistente para agregar impresora).

[E=RE
o
(_J{) [ » ControlPanel » Hardware and Sound » Devices and Printers = [43][ search Dev.. 0
4 Devices (5)
ASUSGAMING | ASUS PMIZTS DT101 G2 ENGLISH-PC USB Keyboard

MOUSE GX950

4 Printers and Faxes (2)

ot o/

Document Writer

2. Seleccione Add a local printer (Agregar impresora local) y
haga clic en Next (Siguiente).

() 1= Add Printer

What type of printer do you want to install?

= Add a local printer
Use this option only if you don't have a USB printer. (Windows automatically installs USB printers
when you plug them in.)

= Add a network, wireless or Bluetooth printer
Miake sure that your computer is connected to the network, or that your Bluetooth or wireless
printer is turned on,
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3. Seleccione Create a new port (Crear un nuevo puerto)
y establezca la opcion Type of Port (Tipo de puerto) en
Standard TCP/IP port (Puerto TCP/IP estandar). Haga clic en
New Port (Nuevo puerto).

@ = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

7) Use an existing port: LPTL: (Printer Port)

@ Create a new port:

Type of port Standard TCP/IP Port =

4. En el campo Hostname or IP address (Nombre de host o
direccion IP) , escriba la direccion IP del router inaldmbrico y, a
continuacion, haga clic en Next (Siguiente).

E==]
@ o= Add Printer

Type a printer hostname or IP address

Devicetype: TCP/IP Device
Hostname or IP address: 19216811
Port name: 192.168.1.1

[#] Query the printer and automatically select the driver to use




5. Seleccione Custom (Personalizado) y haga clic en Settings
(Configuracion).

@ = Add Printer

Additional port information required

The device is not found on the network. Be sure that:

The device is turned on.

The network is connected.

The device is properly configured.

The address on the previous page is correct.

I you think the address is not correct, click Back to return to the previous page. Then correct the
address and perform another search on the network. If you are sure the address is correct, select the
device type below.

Device Type

© Standard | Generic Netwark Card

6. Establezca la opcion Protocol (Protocolo) en LPR. En el campo
Queue Name (Nombre de cola), escriba Servidor_LPRYy, a
continuacion, haga clic en OK (Aceptar) para continuar.

Configure Standard TCP/IP Part Manitor ==
Port Setings
Port Name: 10216811
Printer Name or [P Address: 19216811
Protocol
Raw
Raw Settings
Humbe 9100
LPR Settings
Queue Name: LPRServer|
[] LPR Byte Counting Enabled
[] SNMP Status Enabled
public
1
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7. Haga clic en Next (Siguiente) para finalizar la configuracién
del puerto TCP/IP estandar.

@ = Add Printer

Additional port information required

The device is not found on the netwark, Be sure that:

1. The device is tuned on.
2. Th

3
4

I you think the address is not correct, click Back ta return to the previous page. Then correct the
address and perform another search on the network, If you are sure the address is correct, select the
device type below,

Device Type

© Standard | Generic Network Card

@ Custom Settings...

== )

8. Instale el controlador de la impresora indicado en la lista de
modelos del proveedor. Si la impresora no se encuentra en
la lista, haga clic en Have Disk (Utilizar disco) para instalar
manualmente el controlador de la impresora desde un CD-
ROM o archivo.

&5 = AddPinter

Install the printer driver

Choose your printer from the list. Click Windows Update to see more models,

-

To install the driver from an installation CD, click Have Disk.

Manufacturer ~ || printers
Kyocera 5l Lexmark X422 (MS)

Lanier [ ]| Gl Lexmark x543 PS ()

o a
Microsoft _ || Etemank x6a2e i) I
s -

[ This driver s digitally signed [ windows Update | [ HaveDisk.. |

ortant

Tell me why driver signing is i




9. Haga clic en Next (Siguiente) para aceptar el nombre
predeterminado de la impresora.

@ (= Add Printer

Type a printer name

Printer name: [Lexmark X544 PS (M)
This printer will be installed with the Lexmark X544 PS (MS] driver.

10. Haga clic en Finish (Finalizar) para completar la instalacién.

=

\) = Add Printer

You've successfully added Lexmark X544 PS (MS)

To check if your printer is working properly, or to see troubleshooting information for the printer, print a
test page.

Print a test page




5.4 Maestro de descarga

Download Master (Maestro de descarga) es una utilidad que
ayuda a descargar archivos aunque los equipos portatiles u otros
dispositivos estén apagados.

NOTA: Es necesario que un dispositivo USB esté conectado router
inaldmbrico para utilizar Download Master (Maestro de descarga).

Para utilizar la aplicacion Download Master (Maestro de
descarga):
1. Haga clic en General > USB application (Aplicacion USB) >

Download Master (Maestro de descarga) para descargar e
instalar la utilidad automaticamente.

NOTA: Si tiene varias unidades USB, seleccione el dispositivo USB, en el
que desee descargar los archivos.

2. Cuando el proceso haya finalizado, haga clic en el icono
Download Master (Maestro de descarga) para comenzar a
utilizar la aplicacion.

3. Haga clic en Add (Agregar) para agregar una tarea de
descarga.

4. Seleccione un tipo de descarga, como por ejemplo BitTorrent,
HTTP o FTP. Proporcione un archivo torrent o una direccion URL
para iniciar la descarga.

NOTA: Para obtener detalles acerca de Bit Torrent consulte la seccion
5.4.1 Definir la configuracién de descarga de Bit Torrent.
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5. Utilice el panel de navegacion para definir la configuracion
avanzada.

General Setting

Download Schedule

Oimmed:

Download to /tmp/nnt/sdal/Downloadz/Conplete Browse

\ Bit Torrent Refresh rate. R

DownloadMaster Port
\ NZB

Download Master Hitps Port

R avule S o e e e e

5.4.1 Definir la configuracion de descarga de Bit Torrent

Task
BitTorrent Setting
oy Task
Port

Settings O Use the default port
® Use the folowing port

\ General Incoming port: 51413

Ig T— Speed Li
Bit Torrent

Mavxi load speed Uniimited

\ NZB Maximum upload speed Uniimited

\ r BitTorrent Network setting

BitTorrent protocol encryption Encryption enabled v

Maximum peers allowed per forent 60

Global Maximum connection 240

DHT network oN Enable DHT o activate Irackerless torrent downicading acliviies.

PEX network OoN

Para definir la configuracion de descarga de BitTorrent:

1. En el panel de navegacion de Download Master (Maestro de
descarga), haga clic en Bit Torrent para iniciar la pagina Bit
Torrent Setting (Configuracion de Bit Torrent).

2. Seleccione un puerto especifico para la tarea de descarga.

3. Para evitar la congestién de la red, puede limitar las
velocidades de carga y descarga maximas mediante el
elemento Speed Limits (Limites de velocidad).

4. Puede limitar el nUmero méaximo de pares permitidos y
habilitar o deshabilitar el cifrado de archivos durante las
descargas.
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5.4.2 Configuracion NZB

Puede establecer un servidor USENET para descargar archivos
NZB. Después de introducir la configuracion USENET, haga clic en
Apply (Aplicar).

NZB Setting

‘Setup USENET server to download NZB files:

USENET Server

USENET Server Port 119

Unlimited

2018 ASUSTeK Computer Inc. All rights reserved.



6 Resolucion de problemas

En este capitulo se proporcionan soluciones para problemas que
puede tener con el router. Si tiene problemas que no se mencionan en
este capitulo, visite el sitio de soporte técnico de ASUS en:
https://www.asus.com/support/ para obtener mas informacion del
productoy detalles de contacto del Servicio de soporte técnico de
ASUS.

6.1 Soluciones basicas de problemas

Si tiene problemas con el router, intente llevar a cabo los pasos basicos
de esta seccion antes de buscar otras soluciones.

Actualizar el firmware a la version mas reciente.

1. Inicie la GUI Web. Vaya a Advanced Settings (Configuracion
avanzada) > Administration (Administracion) > ficha Firmware
Upgrade (Actualizar firmware). Haga clic en Check (Comprobar)
para ver si hay una version de firmware mas reciente disponible.

SUS  ZenWiFi AX Logout Reboot English ¥

Quick Internet Operation Mode: Wireless router Firmware
t“\" Setup Version: 3.0.0.4.386_25524 SSID: chuck A701B04F321B35A._.

Operation Firmware Restore/Save/Upload

Syster
Mode ymten Uparade Setting

Feedback  Privacy
General

&) Network Map
Administration - Firmware Upgrade

% AiMesh
&Y AiMes Note:

& Guest Network 1. The latest firmware version includes updates from the previous version.

2. Configuration parameters will keep their settings during the firmware update process.

@ AiProtection 3. In case the upgrade process fails, ZenWiFi AX enters the emergency mode automatically. The LED
signals at the front of ZenWiFi AX will indicate such a situation Please visil ASUS Download Center to
download ASUS Device Discovery uilty.

4. Get the latest firmware version from the ASUS Support site: hitps:/iwww.asus.com/support/

(73) Adaptive QoS
AR Traffic Analyzer

&5 UsB Application

Firmware Version
(LR Signature version 2182 Updated: 2020006/121  Check
Advanced Settings Check Update Check

D wirel

[3) wireless -

@] Lan e ik Current Version : 3.0.0.4.386_25524-99977a2e
Manual firmware update : Upload

W waN AiMesh Node

8- Alexa &1 ZonWiFi_XT8 (0409 F5:8500E0) Cument Version : 3.0.0.4.386 25524-g9977a2e
Location : Home Manual firmware update - Offline

2. Sihay una versién de firmware mas reciente disponible, visite el
sitio Web global de ASUS en https://www.asus.com/Mesh-WiFi-
System/ZenWiFi-AX-XT8/HelpDesk/ para descargarla.

3. Enla pagina Firmware Upgrade (Actualizar firmware), haga clic
en Browse para buscar el archivo de firmware.

4. Haga clic en Upload (Cargar) para actualizar el firmware.
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Reinicie la red siguiendo la siguiente secuencia:

No vk wN -

Apague el médem.

Desenchufe el médem.

Apague el router y los equipos.

Enchufe el médem.

Encienda el médem y, a continuacion, espere 2 minutos.
Encienda el routery, a continuacién, espere 2 minutos.
Encienda los equipos.

Compruebe si los cables Ethernet estan correctamente
enchufados.

Cuando el cable Ethernet que conecta el router con el médem
esté enchufado correctamente, el LED WAN se iluminara.

Cuando el cable Ethernet que conecta el equipo encendido
con el router esté enchufado correctamente, el LED LAN
correspondientes iluminara.

Compruebe si la configuracion inalambrica del router coincide
con la de su equipo.

Cuando conecte el equipo al router de forma inaldmbrica,
asegurese de que el SSID (nombre de red inalambrica), el
método de cifrado y la contrasefa son correctos.

Compruebe si la configuracion de red es correcta.

Cada cliente de la red debe tener una direccion IP valida. ASUS
recomienda utilizar el servidor DHCP del router inaldmbrico
para asignar direcciones IP a los equipos de la red.



+ Algunos proveedores de servicio de médem de cable exigen el
uso de la direcciéon MAC del equipo inicialmente registrado en
la cuenta. Puede ver la direccion MAC en la GUI Web, Network
Map (Mapa de red) > pagina Clients (Clientes) y mantener el
cursor del ratén sobre el dispositivo en Client Status (Estado
del cliente).

NSUS ZenWiFTAX Logout Reboot English

. Quick internet Operation Mode: Wir+ er Firmware
f’{ Satup Version: 3.0.0.4. 381 ID: chuck A701BO4F321B35A. ..

System Status
Genetal Internet status:
@ NCTeTOTORTY Connected 2.4GHz and 5GHz 5GHz-2 Status
. WAN IP: 192.168.123.153 Smart Connect
#% AiMesh L e Dual-Band Smart Connect v

Network Name ($SID)
chuck

&3 Guest Network

[g) Aiprotection Authentication Method
Security level: o H

- —Persona’ v

() Adaptive QoS WPA2-Personal 8
WPA Encryption

R Traffic Analyzer =T
&5 usB Application WPA_PSK key

3 aicloud 2.0

Advanced Settings
LAN IP

[ Wireless 192.168.50.1

%] Lan No Device PIN code
76319143
& wan LAN MAC address
= 04:D9:F5:B5:DD:40
~: Alexa & IFTTT
Wireless 24GHz MAC address
@ 1ve 04:D9:F5:B5:DD:40
AiMesh Node:
Wireless 5GHz-1 MAC address

(R
= 04:D9:F5:B5:DD:44

W Firewall Wireless 5GHz-2 MAC address
04:D9:F5:B5:DD:48

T2 Administration
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6.2 Preguntas mas frecuentes (P+F)

No puedo acceder a la GUI del router mediante un
explorador Web

+ Elequipo esta conectado mediante un cable. Compruebe la
conexion del cable Ethernet y el estado del LED tal y como se
describi6 en la seccion anterior.

+ Asegurese de que utiliza la informacién de inicio de sesion
correcta. El nombre y la contrasefia de inicio de sesion
predeterminados de fabrica son “admin/admin”. Asegurese
de que la tecla Blog Mayus esté4 deshabilitada al introducir la
informacién de inicio de sesion.

+ Elimine las cookies y los archivos del explorador Web. Para
Internet Explorer, siga estos pasos:

1. Inicie Internet Explorery, a continuacion, haga clic en
Tools (Herramientas) > Internet Options (Opciones de

internet). T ——
2. Enlaficha General, bajo T ———

Browsing history (Historial | "3 nouemmesess oo s

de exploracion ), haga clic S

en Delete... (Eliminar...), —————

seleccione Temporary

. . (O start with tabs from the last session

Internet Files and website ER—

files (Archivos temporales | "......comimimnon

de Internet y archivos de gy

Sitio Web) y Cookies and ?war\'ihleﬂfnsrrnmp;ég:ﬁ\es, history, cookies, saved passwords, and web

website data (Cookies y .

datos del sitio web) y, a P—

continuacion, haga clic en el el i Weestey

Delete (Eliminar). ——

NOTAS:

+ Los comandos para eliminar cookies y archivos varian en funcién de
los exploradores Web.

« Deshabilite la configuracién del servidor proxy, cancele la conexion
de acceso telefénico a redes y establezca la configuraciéon TCP/IP
para obtener la direccién IP autométicamente. Para obtener mas
detalles, consulte el capitulo 1 de este manual del usuario.

« Asegurese de que utiliza cables Ethernet CAT5e o CAT6.
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El cliente no puede establecer una conexion inalambrica
con el router.

NOTA: Si tiene problemas al conectarse a una red de 5 GHz, asegurese
de que el dispositivo inalambrico admite 5 GHz o tiene funcionalidades
de banda dual.

+ Se encuentra fuera del alcance de la red:
+ Coloque el router mas cerca del cliente inalambrico.

+ Intente ajustar las antenas del router hacia la mejor
direccion tal y como se describe en la seccion 1.4 Ubicar el
router.

o El servidor DHCP se ha deshabilitado:

1. Inicie la GUI Web. Vaya a General > Network Map (Mapa
de red)> Clients (Clientes) y busque el dispositivo que
desee conectar al router.

2. Sino puede encontrar el dispositivo en Network Map
(Mapa de red), vaya a Advanced Settings (Configuracion
avanzada)> LAN > DHCP Server (Servidor DHCP), lista
Basic Config (Configuracion basica), seleccione Yes (Si) en
Enable the DHCP Server (Habilitar el servidor DHCP).

/SUS ZenWiFi AX Logout Reboot English

Operation Mode: Wi Firmware
Version: 3.0.0.4. 3 chuck A701B04F321B35A. ..

LANIP DHCP Server Route IPTV Switch Control

. Quick Internet
e
X Setup

General
o
&) Network Map LAN - DHCP Server

#% AiMesh DHCP (Dynamic Host Configuration Protocol) is a prolocol for the automatic configuration used on IP nefworks.
The DHCP server can assign each client an IP address and informs the client of the of DNS server [P and
& Guest Network oy gateway IP. ZenWiFi AX supports up 1o 253 IP addresses for your local network.

Manually Assigned IP around the DHCP list FAQ
(g) Aiprotection

Basic Config
73) Adaptive QoS
B adaptiva 0 Enable the DHCP Server OYes ®No

AR Traffic Analyzer | zenwiFi AX's Domain Name
&5 USB Application | P Pool Sarting Address |192.168.50.2
= 1P Pool Ending Address 192.168.50.25:
€3 Aicioud 2.0
Lease time 86400
Advanced Settings Default Gateway

[3) Wireless
DNS and WINS Server Setting

(W] Lan DNS Server

&8 wan WINS Server

Manual Assignment

Enable Manual Assignment ®Yes ONo

<& Alexa & IFTTT

@ 1pve
Manually Assigned IP around the DHCP fist (Max Limit : 64)
& ven Add/

Ciient Name (MAG Address) IP Address DNS Server (Optional)
Delete

E ®

¥ Firewall

1 administration

E system Log

107



108

El SSID se ha ocultado. Si el dispositivo no puede encontrar
SSID de otros enrutadores ni tampoco el SSID de su router, vaya
a Advanced Settings (Configuracion avanzada) > Wireless
(Inalambrico) > General, seleccione No en Hide SSID (Ocultar
) y seleccione Auto (Automatico) en Control Channel (Canal
de control).

General WPS  WDS  Wireless MAC Filter ~ RADIUS Setting  Professional ~ Roaming Block List
General

) Network Map Wireless - General

Setup the wireless related information below.

Enable Smart Connect oN
(€3 Guest Network

Tri-Band smart Connect (2.4GHz, 5GHz-1 and 5GHz-2) v
[g) AiProtection
Network Name (SS1D) 00000000 johnny.

) Adaptive Qos
[ e ) ®ves Ono

WPAEncryption
WPAPre-Shared Key

Group Key Rotation Interval

Si esta utilizando un adaptador LAN inaldmbrico, compruebe
si el canal inalambrico en uso es conforme a los canales
disponibles en su pais o area. Si no lo es, ajuste el canal, el
ancho de banda y el modo inaldmbrico.

Si sigue sin poder conectarse al router de forma inaldmbrica,
puede restablecer la configuracién predeterminada de
fabrica de dicho router. En la GUI del router, haga clic en
Administration (Administracion) > Restore/Save/Upload
Setting (Restaurar, guardar y cargar configuracion) y haga
clic en Restore (Restaurar).

Operation Mode ~ System  Firmware Upgrade  Restore/Save/Upload Setting | Feedback  Privacy
General

@) Network Map Administration - Restore/Save/Upload Setting
B8 Aives This function allows you to save current settings of ZenWiFi AC to a file,

@i Guest Network Factory default Restore

[g) Arotection Save setting

(P) Adaptive gos

{\R. Traffic Analyzer Restore setting Upload




No es posible acceder a Internet.

« Compruebe si el router se puede conectar a la direccién IP
WAN de su ISP. Para ello, inicie la GUI Web y vaya a General>
Network Map (Mapa de red) y compruebe Internet Status
(Estado de Internet).

« Siel router no se puede conectar a la direccion IP WAN de su
ISP, intente reiniciar la red tal y como se describe en el apartado
Reinicie la red siguiendo la siguiente secuencia de la seccion
Soluciones basicas de problemas.

Internet status:
Connected

WAN IP: 192.168.0.146
DDNS: GO

« El dispositivo se ha bloqueado a través de la funcion Parental
Control (Control parental). Vaya a General > AiProtection >
Parental Control (Control parental) y vea si el dispositivo
se encuentra en la lista. El dispositivo se encuentra en Client
Name (Nombre del cliente), quitelo mediante el boton Delete
(Eliminar) o ajuste la configuracion de administracion de
tiempo.

_— T WY
1< Jetep

AiProtection
/AiProtection with Trend Micro provides real-fime network monitc fo dete

O sy can reach your PC or device. Parental Controls let you schedule times that a conr

&) etwork Map the Intemet. You can also restrict unwanted websites and apps.

General

B, AiMesh

Network Protection
@ Guest Network 13 5 5
I ; \ - Valner
@ tection « Inf n and Blockin

() Adaptive Qos.

Ai" flEatfic Anabvzes Parental Controls
* Time Scheduling
&5 USB Application * Web & Apps Filters

3 Aicloud 2.0
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Si todavia no tiene acceso a Internet, intente reiniciar el equipo
y compruebe la direccion IP y la direccion de la puerta de enlace
delared.

Compruebe los indicadores de estado del modem ADSL y del
router inaldmbrico. Si el LED WAN del router inaldmbrico no esta
ENCENDIDO, compruebe si todos los cables estan enchufados
correctamente.

Olvido el SSID (nombre de red) o la contrasena de red

Configure un nuevo SSID y una nueva clave de cifrado mediante
la conexion cableada (cable Ethernet). Inicie la GUI Web, vaya a
Network Map (Mapa de red), haga clic en el icono de router,
especifique un nuevo SSID y una nueva clave de cifrado y, a
continuacion, haga clic en Apply (Aplicar).

Restablezca la configuracion predeterminada del router. Inicie
la GUI Web, haga clic en Administration (Administracion) >
Restore/Save/Upload Setting (Restaurar, guardar y cargar
configuracion) y haga clic en Restore (Restaurar). Tanto la
cuenta como la contrasena de inicio de sesion predeterminadas
son “admin’.

:{Como restaurar el sistema a su configuracion
predeterminada?

Vaya a Administration (Administracion) > Restore/Save/
Upload Setting (Restaurar, guardar y cargar configuracion) y
haga clic en Restore (Restaurar).

A continuacion se indican los valores predeterminados de fabrica
del dispositivo:

Habilitar DHCP: Si (si el cable WAN esta
conectado)

Direccion IP: 192.168.50.1

Nombre de dominio: (Vacio)

Mascara de subred: 255.255.255.0

Servidor DNS 1: router.asus.com

Servidor DNS 2: (Vacio)

Identificador SSID: ASUS_XX

Error al actualizar el firmware.

Inicie el modo de rescate y ejecute la utilidad de restauracién del
firmware. Consulte la seccion 5.2 Restauracion del firmware para
obtener informacion sobre cémo emplear la utilidad de restauracién
del firmware.
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No se puede acceder a la interfaz grafica de usuario Web

Antes de configurar el router inaldmbrico, lleve a cabo los pasos
descritos en esta seccion para el equipo principal y los clientes de

red.

A. Deshabilite el servidor proxy si se encuentra habilitado.

Windows®

1. Haga clic en Start (Inicio) >
Internet Explorer para iniciar
el explorador web.

2. Haga clicen Tools
(Herramientas) > Internet
options (Opciones de
Internet) > ficha Connections
(Conexiones) > LAN settings
(Configuracion de LAN).

Local Area Network (LAN) Settings
—— s —

R —
| General | seaurity | privacy | Conterft| Connections | drograms | Advanced | ‘

I
@ To setup an Internet connection, dick
Setup,

Dial-up and Virtual Private Network settings —

3 Access RD Metwork Resources - Go to vpn.as|

Add...
Add VPH... ‘
Remove..
Chaose Settings if you need to configure a praxy Settings

server for a connection.

< m | G

@ Never dial a connection
1) Dial whenever a network connection is not present.
(©) Always dial my default connection

Set default

Local Area Network (LAN) settings
LAN Settings do not apply to dial-up connections. LAN settings.
Choose Settings above for dial-up settings.

[ o ]

Cancel Apply

L x_]

3. Enla pantalla Local Area
Network (LAN) Settings
(Configuracion de la red de
area local (LAN)), desactive
la opcion Use a proxy
server for your LAN (Usar

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[T automatically detect settings

D Use automatic configuration script

Proxy server

un servidor proxy para la |

] Use a proxy server for your LAN {These settings wil not apply to
dial-up or VPM connections).

LAN). '

Haga clic en OK (Aceptar)
cuando haya terminado.

) Advanced

Bypass proxy server for local addresses

Cancel
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MACOS

1. En el explorador Safari, haga clic en Safari > Preferences...
(Preferencias...) > e .

Advanced (Avanzado) « = A6 3
> Change Settings'.. Show Al Displays Sound | Network Startup Disk
(Cambiar ajustes...)

Show: | Built-in Ethernet

2. En |a pantalla Network TCP/IP | PPPOE | AppleTalk | Proxies | Ethernet )
(Red), anule la seleccion = e ——
de los elementos FTP % woronir ﬂ '

Proxy (Proxy de FTP) i

SOCKS Proxy

y Web Proxy (HTTP) B Conterrron

Bypass proxy settings for

(Proxy de web (HTTP). L

3. Haga C"C en Apply NOW | Use Passive FTP Mode (PASV) @

(Aplicar ahora) cuando '
terpmine L@ Click the lock to prevent further changes. @

NOTA: Consulte la funcién de ayuda del explorador para obtener
detalles sobre cdémo deshabilitar el servidor proxy.

B. Establezca la configuracion TCP/IP del equipo para que
reciba una direccion IPautomaticamente.

Windows®

1. Haga clic en Start (Inicio) > Control Panel (Panel de control)
> Network and Sharing Center (Centro de redes y de
recursos compartidos), luego haga clic en la conexion de red
para mostrar su ventana de estado.

:‘: Network and Sharing Center

e v 4 ¥ s Control Panel » All Control Panel ltems » Metwork and Sharing Center

View your basic network information and set up connections
Centrel Panel Home

View your active networks
Change adapter settings

Change advanced sharing corpnet.asus Access type: Internet

settings Domain network Connectiond [ Ethernet

Change your networking settings

ik Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting infarmation.
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2. Haga clic en Properties

. .“, Ethernet Status x
(Propiedades) para mostrar -
la ventana Ethernet Properties |
(Propiedades de Ethernet). us Comecvity: intemet
IPv6 Connectivity: Na network access
Media State: Enabled
Duration: 03:29:31
Speed: 1.0 Gbps
Details...
Activity
Sent ..;E Received
Bytes: 71,424,646 = 70,727,291
GD\sab\a Diagnose

[ Ethernet Properties >

3. Seleccione Internet Protocol _
Version 4 (TCP/IPv4) T —
(Protocolo de Internet e v

b I3 Intel(R) Ethemet Connection (2) 1213V
version 4 (TCP/IPv4))

(Propiedades) (0] Internet This ?onned\un uses the following items:

Protocol Version 6 ’

(Protocolo de Internet o e L0 PO

versions (TCPIIPVe)), yhaga | *EEriiors)

chc en PropertieS. . Link-Layer Topology Discovery Mapper /0 Driver
Install.. Uninstall Propetties

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks

4, Actlve Ia Opﬂén Obtain an Internet Protacol Version 4 (TCP/IPv4) Properties X
IP address automatically Genera Atemote Conuration
(Obtener una direccion IP il et i et
g for the appropriate IP settings.
automaticamente). -
| Obtain an IP address automatically |
Para tener la configuracion e

iPv6 IP automaticamente el, it o EE

active la opcion Obtain an e e .
IPv6 address automatical Iy @ Obtain DNS server adciress automaticaly
() Use the following DNS server addresses:

(Obtener una direccion IPv6 S L
automaticamente). et o1 s [———

5. Haga clic en OK (Aceptar) R Mbanced..
cuando haya terminado. =
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MACOS

1. Haga clicen el icono
de Apple & situado
en la esquina superior
izquierda de la pantalla.

2. Haga clic en System
Preferences
(Preferencias del
Sistema) > Network
(Red)> Configure...
(Configurar ...)

3. Enlaficha TCP/IP,
seleccione Using DHCP
(Usar DHCP) en la lista

laXala)

Network (=)

“ @ @

Show All  Displays Sound  Network Startup Disk

Location: | Automatic

Show: | Built-in Ethernet

{TCP/IP | PPPOE _AppleTalk | Proxies | Ethernet -

I Configure IPv4: | Using DHCP =
1P Address: 192.168.182.103 (“Renew DHCP Lease )
Subnet Mask: 255.255.255.0 DHCP Client ID:
(If required)
Router: 192.168.162.250
DNS Servers: | 192.168.128.10 (Optional)
Search Domains (Optiona)

IPv6 Address: fe80:0000:0000:0000:0211:24ff.fe32:b18e

( Configure IPv6... ) @

U —
\Li Click the lock to prevent further changes. (" Assist me.. Apply Now )

desplegable Configure IPv4 (Configurar IPv4).
4. Haga clic en Apply Now (Aplicar ahora) cuando termine.

NOTA: Consulte el material de ayuda y soporte técnico de su sistema
operativo si desea obtener mas informacion acerca de la configuracién

de los protocolos TCP/IP.

C. Deshabilite todas las conexiones de acceso
telefonico, si hay alguna habilitada.

Windows®

1. Haga clic en Start (Inicio) >
Internet Explorer para iniciar el

explorador web.
2. Haga clicen Tools

(Herramientas) > Internet

options (Opciones de

Internet) > ficha Connections

(Conexiones).

3. Active la opcion Never dial a
connection (No marcar nunca

una conexion).

4. Haga clic en OK (Aceptar)
cuando haya terminado.

et G il

[ General | Security [ Privacy | Conterf | Connections | ffograms | Advanced |
| IS |

|

.;!)0 To setup an Intemet connection, dick
Setup.

Dial-up and Virtual Private Network settings —
&3 Access RD Network Resources - Go to vpn.as| | Add...
Add VPN...
[ Remove...
Choose Settings f youneed to configwe aproxy [ settngs |

server for a connection,

[® Never dial a connection
T Dial whenever a network connection is not present

(@ Aways dial my defadlt connection

] F—TT— 3

Set default

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections. LAN settings

Choose Settings above for dial-up settings

Ca )

NOTA: Consulte la ayuda del explorador si desea obtener informacién
acerca de como deshabilitar las conexiones de acceso telefonico.




Apéndices
GNU General Public License

Licensing information

This product includes copyrighted third-party software licensed
under the terms of the GNU General Public License. Please see The
GNU General Public License for the exact terms and conditions of
this license. All future firmware updates will also be accompanied
with their respective source code. Please visit our web site for
updated information. Note that we do not offer direct support for
the distribution.

GNU GENERAL PUBLIC LICENSE

Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of
this license document, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your
freedom to share and change it. By contrast, the GNU General
Public License is intended to guarantee your freedom to share
and change free software--to make sure the software is free for all
its users. This General Public License applies to most of the Free
Software Foundation’s software and to any other program whose
authors commit to using it. (Some other Free Software Foundation
software is covered by the GNU Library General Public License
instead.) You can apply it to your programs, too.

115



116

When we speak of free software, we are referring to freedom, not
price. Our General Public Licenses are designed to make sure that
you have the freedom to distribute copies of free software (and
charge for this service if you wish), that you receive source code or
can get it if you want it, that you can change the software or use
pieces of it in new free programs; and that you know you can do
these things.

To protect your rights, we need to make restrictions that forbid
anyone to deny you these rights or to ask you to surrender the
rights. These restrictions translate to certain responsibilities for
you if you distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether
gratis or for a fee, you must give the recipients all the rights that
you have. You must make sure that they, too, receive or can get
the source code. And you must show them these terms so they
know their rights.

We protect your rights with two steps: (1) copyright the software,
and (2) offer you this license which gives you legal permission to
copy, distribute and/or modify the software.

Also, for each author’s protection and ours, we want to make
certain that everyone understands that there is no warranty for
this free software. If the software is modified by someone else and
passed on, we want its recipients to know that what they have is
not the original, so that any problems introduced by others will
not reflect on the original authors’ reputations.



Finally, any free program is threatened constantly by software
patents. We wish to avoid the danger that redistributors of a free
program will individually obtain patent licenses, in effect making
the program proprietary. To prevent this, we have made it clear
that any patent must be licensed for everyone’s free use or not
licensed at all.

The precise terms and conditions for copying, distribution and
modification follow.

Terms & conditions for copying, distribution, & modification

0. This License applies to any program or other work which
contains a notice placed by the copyright holder saying it may
be distributed under the terms of this General Public License.
The “Program’; below, refers to any such program or work, and
a“work based on the Program” means either the Program or
any derivative work under copyright law: that is to say, a work
containing the Program or a portion of it, either verbatim or
with modifications and/or translated into another language.
(Hereinafter, translation is included without limitation in the
term “modification”) Each licensee is addressed as “you".

Activities other than copying, distribution and modification are
not covered by this License; they are outside its scope. The act
of running the Program is not restricted, and the output from
the Program is covered only if its contents constitute a work
based on the Program (independent of having been made by
running the Program). Whether that is true depends on what
the Program does.

1. You may copy and distribute verbatim copies of the Program’s
source code as you receive it, in any medium, provided that
you conspicuously and appropriately publish on each copy
an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the
absence of any warranty; and give any other recipients of the
Program a copy of this License along with the Program.
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You may charge a fee for the physical act of transferring a
copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Program or any
portion of it, thus forming a work based on the Program, and
copy and distribute such modifications or work under the
terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent
notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that
in whole or in part contains or is derived from the Program or
any part thereof, to be licensed as a whole at no charge to all
third parties under the terms of this License.

¢) If the modified program normally reads commands
interactively when run, you must cause it, when started
running for such interactive use in the most ordinary way, to
print or display an announcement including an appropriate
copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may
redistribute the program under these conditions, and telling
the user how to view a copy of this License. (Exception: if the
Program itself is interactive but does not normally print such
an announcement, your work based on the Program is not
required to print an announcement.)
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These requirements apply to the modified work as a whole.

If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and
separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as
separate works. But when you distribute the same sections

as part of a whole which is a work based on the Program, the
distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire
whole, and thus to each and every part regardless of who
wrote it.

Thus, it is not the intent of this section to claim rights or contest
your rights to work written entirely by you; rather, the intent is
to exercise the right to control the distribution of derivative or
collective works based on the Program.

In addition, mere aggregation of another work not based on
the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium
does not bring the other work under the scope of this License.

. You may copy and distribute the Program (or a work based on
it, under Section 2) in object code or executable form under the
terms of Sections 1 and 2 above provided that you also do one
of the following:

a) Accompany it with the complete corresponding machine-
readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used
for software interchange; or,

b) Accompany it with a written offer, valid for at least three
years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete
machine-readable copy of the corresponding source code, to
be distributed under the terms of Sections 1 and 2 above on a
medium customarily used for software interchange; or,
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¢) Accompany it with the information you received as to the offer

to distribute corresponding source code. (This alternative is
allowed only for noncommercial distribution and only if you
received the program in object code or executable form with
such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of

the work for making modifications to it. For an executable
work, complete source code means all the source code for all
modules it contains, plus any associated interface definition
files, plus the scripts used to control compilation and
installation of the executable. However, as a special exception,
the source code distributed need not include anything that
is normally distributed (in either source or binary form) with
the major components (compiler, kernel, and so on) of the
operating system on which the executable runs, unless that
component itself accompanies the executable.

If distribution of executable or object code is made by

offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place
counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the
object code.

. You may not copy, modify, sublicense, or distribute the

Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute
the Program is void, and will automatically terminate your
rights under this License. However, parties who have received
copies, or rights, from you under this License will not have
their licenses terminated so long as such parties remain in full
compliance.

. You are not required to accept this License, since you have

not signed it. However, nothing else grants you permission to
modify or distribute the Program or its derivative works. These
actions are prohibited by law if you do not accept this License.



Therefore, by modifying or distributing the Program (or any
work based on the Program), you indicate your acceptance

of this License to do so, and all its terms and conditions for
copying, distributing or modifying the Program or works based
onit.

. Each time you redistribute the Program (or any work based

on the Program), the recipient automatically receives a license
from the original licensor to copy, distribute or modify the
Program subject to these terms and conditions. You may not
impose any further restrictions on the recipients’ exercise of
the rights granted herein. You are not responsible for enforcing
compliance by third parties to this License.

. If, as a consequence of a court judgment or allegation of patent
infringement or for any other reason (not limited to patent
issues), conditions are imposed on you (whether by court order,
agreement or otherwise) that contradict the conditions of this
License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously
your obligations under this License and any other pertinent
obligations, then as a consequence you may not distribute

the Program at all. For example, if a patent license would not
permit royalty-free redistribution of the Program by all those
who receive copies directly or indirectly through you, then the
only way you could satisfy both it and this License would be to
refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable
under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to
apply in other circumstances.

It is not the purpose of this section to induce you to infringe
any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose
of protecting the integrity of the free software distribution
system, which is implemented by public license practices.
Many people have made generous contributions to the wide
range of software distributed through that system in reliance
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on consistent application of that system; it is up to the author/
donor to decide if he or she is willing to distribute software
through any other system and a licensee cannot impose that
choice.

This section is intended to make thoroughly clear what is
believed to be a consequence of the rest of this License.

. If the distribution and/or use of the Program is restricted in

certain countries either by patents or by copyrighted interfaces,
the original copyright holder who places the Program under
this License may add an explicit geographical distribution
limitation excluding those countries, so that distribution is
permitted only in or among countries not thus excluded. In
such case, this License incorporates the limitation as if written
in the body of this License.

. The Free Software Foundation may publish revised and/or new

versions of the General Public License from time to time. Such
new versions will be similar in spirit to the present version, but
may differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the
Program specifies a version number of this License which
applies to it and “any later version’, you have the option of
following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If
the Program does not specify a version number of this License,
you may choose any version ever published by the Free
Software Foundation.

10. If you wish to incorporate parts of the Program into other free

programs whose distribution conditions are different, write to
the author to ask for permission.

For software which is copyrighted by the Free Software
Foundation, write to the Free Software Foundation; we
sometimes make exceptions for this. Our decision will be
guided by the two goals of preserving the free status of all
derivatives of our free software and of promoting the sharing
and reuse of software generally.



NO WARRANTY

11 BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE,
THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT
PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER
PARTIES PROVIDE THE PROGRAM “AS IS"WITHOUT WARRANTY
OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.
THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF
THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE
DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

121N NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR
ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR
DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL
OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE
OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT
LIMITED TO LOSS OF DATA OR DATA BEING RENDERED
INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES
OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER
PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS
BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
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Servicio y Soporte

Visite nuestro sitio web en varios idiomas en
https://www.asus.com/support/.
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